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Глосарій

І.Б.Жиляєв

Адміністративні дані – дані, отримані на підставі спостережень, проведених державними органами (за винятком органів державної статистики), органами місцевого самоврядування та іншими юридичними особами відповідно до законодавства та з метою виконання адміністративних обов'язків та завдань, віднесених до їх компетенції
.
Багатомовність – (принцип створення та впровадження системи електронної взаємодії державних електронних інформаційних ресурсів) автоматичне розроблення багатомовних інтерфейсів на основі єдиних даних
;
База даних – означає сукупність незалежних творів, даних або іншої інформації, розташованих у систематизованому або упорядкованому вигляді та доступних для будь-якої особи за допомогою електронних або інших засобів
.
Державна статистична діяльність – сукупність дій, пов'язаних з проведенням  державних статистичних спостережень та наданням інформаційних послуг, спрямована на збирання, опрацювання, аналіз, поширення, збереження, захист   та використання статистичної інформації, забезпечення її достовірності, а також удосконалення статистичної методології
.
Доступ – означає можливість користуватися засобами та/або послугами, наданими іншим постачальником послуг на визначених умовах, на основі виключних або невиключних прав, з метою надання електронних комунікаційних послуг. Це включає, inter alia, доступ до елементів мережі та до пов’язаних з нею засобів, що може передбачати підключення обладнання, як стаціонарного, так і нестаціонарного (зокрема, це включає доступ до локальних вузлів та пристроїв, а також до послуг, необхідних для надання послуг через локальний контур), доступ до фізичної інфраструктури, зокрема будівлі, кабельні системи та антени; доступ до відповідних систем програмного забезпечення, зокрема системи операційної підтримки, доступ до цифрових систем або систем, які забезпечують еквівалентну функціональність, доступ до стаціонарних та мобільних мереж, зокрема для роумінгу, доступ до систем умовного доступу для послуг цифрового телебачення; доступ до послуг віртуальних мереж
.

Електронна демократія – форма суспільних відносин, за якої громадяни та організації залучаються до державотворення та державного управління, а також до місцевого самоуправління шляхом широкого застосування інформаційно-комунікаційних технологій
.

Електронна комунікаційна мережа – означає системи передачі та, у разі потреби, обладнання для переключання або маршрутизації, а також інші ресурси, які дозволяють здійснювати передачу сигналів дротовим способом, радіозв’язком, оптичними або іншими електромагнітними засобами, зокрема мережі супутникового зв’язку, фіксовані (контурні та пакетні, зокрема Інтернет) та мобільні наземні мережі, електричні кабельні системи в межах їх використання з метою передання сигналів, мережі, що використовуються для радіо та телевізійних трансляцій, а також мережі кабельного телебачення, незалежно від виду інформації, що передається
.

Електронна послуга – послуга, надана громадянам та організаціям в електронному вигляді за допомогою інформаційно-комунікаційних технологій
.
Електронне урядування – форма організації державного управління, яка сприяє підвищенню ефективності, відкритості та прозорості діяльності органів державної влади та органів місцевого самоврядування з використанням   інформаційно-телекомунікаційних технологій для формування нового типу держави,  орієнтованої на задоволення потреб громадян
.
Електронні комунікаційні послуги – означають всі послуги, які включають передачу та прийом електромагнітних сигналів та які зазвичай надаються на оплатних умовах, за винятком радіо та телевізійних трансляцій, до яких не належать економічна діяльність з надання контенту, що потребує телекомунікації для його передачі. Радіо та телевізійні трансляції визначаються як безперервний потік передач, необхідних для доведення сигналів телевізійних та радіо програм до населення, однак які не включають з’єднання між операторами
.
Електронний документ – документ, інформація в якому зафіксована у вигляді  електронних даних, включаючи обов'язкові реквізити документа
. 

Електронний документообіг (обіг електронних документів) – сукупність процесів   створення, оброблення, відправлення, передавання, одержання, зберігання,  використання та знищення електронних документів, які виконуються із застосуванням перевірки цілісності та у разі необхідності з підтвердженням факту одержання таких документів
.

Електронний уряд – єдина інфраструктура міжвідомчої автоматизованої інформаційної взаємодії органів державної влади та органів місцевого самоврядування між собою, з громадянами і суб'єктами господарювання
.
Ієрархічність – (принцип створення та впровадження системи електронної взаємодії державних електронних інформаційних ресурсів) надання електронними інформаційними системами державних органів стандартизованих наборів послуг споживачам інформаційних послуг, якими можуть бути державні органи, фізичні та юридичні особи
;

Інтероперабельність (англ. interoperability — спроможність до взаємодії) — це спроможність продукту чи системи, інтерфейси яких повністю відкриті, взаємодіяти і функціонувати з іншими продуктами чи системами без будь-яких обмежень доступу і реалізації.
Інформаційна безпека – стан захищеності життєво важливих інтересів людини, суспільства і держави, при якому запобігається нанесення шкоди через: неповноту, невчасність та невірогідність інформації, що використовується; негативний інформаційний вплив; негативні наслідки застосування інформаційних технологій; несанкціоноване розповсюдження, використання і порушення цілісності, конфіденційності та доступності інформації
.
Інформаційна інфраструктура – сукупність різноманітних інформаційних (автоматизованих) систем, інформаційних ресурсів, телекомунікаційних мереж і каналів передачі даних, засобів комунікацій і управління інформаційними потоками, а також організаційно-технічних структур, механізмів, що забезпечують їх функціонування
.

Інформаційний ресурс – систематизована інформація або знання, що мають цінність у певній предметній області і можуть бути використані людиною в своїй діяльності для досягнення певної мети
.
Інформаційна система органів державної статистики – сукупність технічних, програмних, комунікаційних та інших засобів, які забезпечують процес збирання,  накопичення,  опрацювання, поширення,  збереження,  захисту  та   використання   статистичної інформації

Інформаційне суспільство – орієнтоване на інтереси людей, відкрите для всіх і спрямоване на формування інноваційної моделі розвитку, високотехнологічне  суспільство,  в якому  кожен  громадянин  має можливість створювати і накопичувати інформацію та знання, мати до них вільний доступ, користуватися та обмінюватися  ними, щоб дати змогу кожній людині повною мірою реалізувати  свій  потенціал   для забезпечення   особистого   і суспільного розвитку та підвищення якості життя
.
Мінімізація участі людини у роботі системи електронної взаємодії державних електронних інформаційних ресурсів та пов'язаних з нею електронних інформаційних систем шляхом максимальної автоматизації процесу – принцип створення та впровадження системи електронної взаємодії державних електронних інформаційних ресурсів
;

Національна  система конфіденційного зв'язку – сукупність спеціальних    телекомунікаційних систем (мереж) подвійного призначення, які за допомогою  криптографічних та/або технічних засобів забезпечують обмін інформацією з обмеженим доступом, крім інформації, що становить державну таємницю в інтересах органів державної влади та органів місцевого самоврядування, створюють належні умови для  їх  взаємодії в мирний час та у разі введення надзвичайного і воєнного стану
.
Національний  реєстр  електронних  інформаційних  ресурсів – це інформаційно-телекомунікаційна система, призначена для реєстрації, обліку,   накопичення, оброблення і зберігання відомостей про склад, зміст, розміщення, умови доступу до електронних інформаційних ресурсів та задоволення потреб юридичних і фізичних осіб в інформаційних послугах. До Національного реєстру включаються веб-сайти, бази даних та реєстри в електронній формі. Національний реєстр складається з еталонного, робочого, страхового та інформаційного фондів. Еталонний фонд – інформаційна система, призначена  для накопичення, зберігання та обліку в контрольному стані відомостей про склад, зміст, розміщення та умови доступу до е-ресурсів. Інформаційний фонд – інформаційна система загального доступу користувачів до відомостей Національного  реєстру, яка містить копії його еталонного фонду. Робочий фонд – інформаційна система, призначена для оброблення  відомостей про склад, зміст, розміщення та умови доступу до е-ресурсів, інших робіт та внесення цих відомостей до Національного реєстру. Страховий фонд – архівні копії еталонного фонду Національного реєстру, призначені для його  відновлення у разі повної або часткової втрати
. 
Послуги та інші дії, що виконуються під час здійснення владних повноважень – включають послуги або діяльність, які не здійснюється ні на комерційній основі, ні в умовах конкуренції з одним або декількома суб’єктами господарської діяльності
.

Публічна комунікаційна мережа – означає електронну комунікаційну мережу, яка повністю або переважно використовується для надання доступних для населення електронних комунікаційних послуг
.
Система електронної взаємодії органів виконавчої влади призначена для автоматизації процесів створення, відправлення, передавання, одержання, оброблення, використання, зберігання, знищення електронних документів та копій паперових документів в електронному вигляді з використанням електронного цифрового підпису, які не містять інформацію з обмеженим доступом, та контролю за виконанням актів, протокольних рішень Кабінету Міністрів України та інших документів. До складу системи входять програмно-технічні комплекси (основний та резервний) та інші технічні засоби, що забезпечують створення, відправлення, передавання, одержання, оброблення, використання, контроль за виконанням і зберіганням електронних документів, технологічне об'єднання функціонально пов'язаних складових системи, у тому числі систем автоматизації діловодства, що належать органам виконавчої влади, та комплексна система захисту інформації. Користувачами системи є відповідальні посадові особи Секретаріату Кабінету Міністрів України, міністерств, інших центральних органів виконавчої влади, Ради міністрів Автономної Республіки Крим, місцевих органів виконавчої влади
.
Спеціальна телекомунікаційна система (мережа) – телекомунікаційна система (мережа),  призначена для обміну інформацією з обмеженим доступом
.

Спеціальна телекомунікаційна система (мережа) подвійного призначення – спеціальна  телекомунікаційна  система  (мережа), призначена  для  забезпечення  телекомунікацій  (електрозв'язку) в інтересах органів державної влади та органів місцевого самоврядування,  з використанням частини її ресурсу для надання послуг іншим споживачам
.
Спеціальний запит про одержання або надання інформації з-за кордону - запит про інформацію, яка може бути надана в результаті перевірки або досудового розслідування платника податку щодо ухилення від сплати податків та інших порушень законодавства, віднесених до компетенції Державної податкової служби України, іноземному партнеру або іноземним партнером - Державній податковій службі України
Субсидіарність – (принцип створення та впровадження системи електронної взаємодії державних електронних інформаційних ресурсів) виконання організаційних та впровадження додаткових програмно-технічних рішень, які забезпечують інтеграцію електронних інформаційних систем та баз даних державних органів до системи електронної взаємодії державних електронних інформаційних ресурсів та не потребують модернізації для забезпечення сумісності із зазначеною системою
;

Технологічна нейтральність – (принцип створення та впровадження системи електронної взаємодії державних електронних інформаційних ресурсів)  незалежність архітектури системи електронної взаємодії державних електронних інформаційних ресурсів від конкретних технічних рішень, на основі яких створюються електронні інформаційні системи та бази даних державних органів
;

В.Л. Плескач

Автор електронного документа − фізична або юридична особа, яка створила електронний документ; 

адреса мережі Internet − визначений чинними в Internet міжнародними стандартами цифровий та/або символьний ідентифікатор доменних імен в ієрархічній системі доменних імен; 

адресат − фізична або юридична особа, якій адресується електронний документ; 

адресний простір мережі Internet − сукупність адрес мережі Internet; 

акредитація - процедура документального засвідчення компетентності центра сертифікації ключів здійснювати діяльність, пов’язану з обслуговуванням посилених сертифікатів ключів; 

база даних − іменована сукупність даних, що відображає стан об’єктів та їх відношень у визначеній предметній області; 

сховище даних ( предметно орієнтований, інтегрований, незмінний набір даних, що підтримує хронологію і здатний бути комплексним джерелом достовірної інформації для оперативного аналізу та прийняття рішень
взаємоз’єднання телекомунікаційних мереж − встановлення фізичного та/або логічного з’єднання між різними телекомунікаційними мережами з метою забезпечення можливості користувачам безпосередньо або опосередковано обмінюватись інформацією; 

послуга у сфері електронного урядування − це дії, спрямовані на задоволення інформаційних потреб фізичних, юридичних осіб і держави;
відкритий ключ − параметр криптографічного алгоритму перевірки електронного цифрового підпису, доступний суб’єктам відносин у сфері використання електронного цифрового підпису; 

власник інформації − фізична або юридична особа, якій належить право власності на інформацію; 

власник інформаційних ресурсів − фізична або юридична особа, яка має право власності на інформаційні ресурси; 

власник інформаційної системи − фізична або юридична особа, якій належить право власності на інформаційну систему; 

інформація − будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях або відображені в електронному вигляді;
державна інформаційна політика − це сукупність основних напрямів і способів діяльності держави щодо одержання, використання, поширення і зберігання інформації;

державна система урядового зв’язку − система спеціального зв’язку, що функціонує в інтересах здійснення управління державою у мирний час, в умовах надзвичайного стану та в особливий період із забезпеченням додержання вимог законодавства під час передавання, приймання та оброблення інформації, що містить державну таємницю;

державні інформаційні ресурси − систематизована інформація, що є доступною за допомогою інформаційних технологій, право на володіння, використання або розпорядження якою належить державним органам, військовим формуванням, утвореним відповідно до законів України, державним підприємствам, установам та організаціям, а також інформація, створення якої передбачено законодавством та яка обробляється фізичними або юридичними особами відповідно до наданих їм повноважень суб’єктами владних повноважень;

державні інформаційні ресурси − інформація, яка є власністю держави та необхідність захисту якої визначено законодавством; 

документ − це передбачена законом матеріальна форма одержання, зберігання, використання і поширення інформації шляхом фіксації її на папері, магнітній, кіно-, відео-, фотоплівці або на іншому носієві;

доступ до інформації в системі − можливість отримання інформації в системі в контексті відповідних регламентів; 

електронна взаємодія − передача інформації, даних на відстань за допомогою сучасних ІКТ, технічних, комунікаційних систем та інших засобів зв’язку;

електронний підпис − дані в електронній формі, які додаються до інших електронних даних або логічно з ними пов’язані та призначені для ідентифікації підписувача цих даних; 

електронний цифровий підпис − вид електронного підпису, отриманого за результатом криптографічного перетворення набору електронних даних, який додається до цього набору або логічно з ним поєднується і дає змогу підтвердити його цілісність та ідентифікувати підписувача. 

інформаційний суверенітет держави − здатність держави контролювати і регулювати потоки інформації поза межами держави з метою додержання законів України, прав і свобод громадян, гарантування національної безпеки держави; 

комплексна система захисту інформації – взаємопов’язана сукупність організаційних та інженерно-технічних заходів, засобів і методів захисту інформації; 

користувач інформації в системі – фізична або юридична особа, яка в установленому законодавством порядку отримала право доступу до інформації в системі; 

користувач інформаційної послуги у сфері електронного урядування (суб’єкт звернення) ( фізична особа, юридична особа, яка звертається за отриманням інформаційних послуг у сфері електронного урядування; 

порядок доступу до інформації в системі – умови отримання користувачем можливості обробляти інформацію в системі та правила обробки цієї інформації; 

спеціальна телекомунікаційна система (мережа) – телекомунікаційна система (мережа), призначена для обміну інформацією з обмеженим доступом. 

вступ

А.І. Семенченоко

Біла книга – концептуальний документ, якій конкретизує та деталізує Зелену книгу, має аналогічне публічне призначення та використовується для обґрунтування концепцій, стратегій, програм, планів дій (заходів)  та інших документів, що визначають державну політику у тій чи іншій сфері.

Вона описує конкретні цілі та інструменти державної політики у відповідній сфері як задля інформування суспільства про деталізовані наміри уряду, так і з метою виявлення розбіжності у позиціях різних заінтересованих сторін щодо змісту пропонованої політики. За результатами обговорення Білої книги готується остаточне рішення щодо державної політики у відповідній сфері, яке згодом реалізується у низці нормативно-правових актів.

Біла книга «Електронна взаємодія» є складовою системи взаємозв’язаних Білих книг, що включає  також Білі книги з електронних послуг, електронної демократії та  ідентифікації ,  є продовженням Зеленої книги з електронного урядування України, розроблюється за участю українських та міжнародних експертів сфери електронного урядування і сконцентрована на проблемах та шляхах їх розв’язання саме електронної взаємодії органів виконавчої влади.

Електронна взаємодія органів виконавчої влади передбачає як обмін електронними документами, так і можливість отримання (обміну) електронних даних з інформаційних систем органів виконавчої влади в автоматизованому режимі відповідно до запитів і повноважень цих органів. 

Забезпечення електронної взаємодії різних систем органів влади визначено одним з головних пріоритетів Цифрового порядку денного для Європи – 2020 та Європейського плану дій у сфері е-урядування на 2011 – 2015 роки. 

Зелена книга з електронного урядування України(Зелена книга) була розроблена в листопаді 2104 року, пройшла публічне обговорення на центральному, регіональному та суб-регіональному рівнях, отримала підтримку громадськості,  бізнесу, представників органів державної влади та органів місцевого самоврядування, українських та міжнародних експертів і стала основою для розробки низки Білих книг з електронного урядування.

 При цьому Зелена книга розглядається як запрошення уряду широкому колу зацікавлених сторін до подальшого уточнення і розробки остаточної політики сфери електронного урядування у форматі консультативного процесу, включаючи цілий ряд публічних форумів та інших механізмів популяризації.

Запровадження в Україні Зеленої і Білої книг з електронного урядування відповідає  держаній політиці, визначеній в Стратегії сталого розвитку «Україна-2020», Коаліційній угоді, Програмі діяльності Уряду, Угоді про асоціацію України в ЄС та інших документах, де серед головних пріоритетів  визначені децентралізація, деконцентрація, боротьба з корупцією, відкриті принципи державного управління, прозорість, підзвітність і ефективність влади. Електронне управління визначено в якості одного з найважливіших інструментів для досягнення цих цілей.

Актуальність  розробки та прийняття цих документів також обумовлена  завершенням  у 2015 році терміну дії Концепції розвитку електронного урядування  в Україні та Закону України «Про основні засади  розвитку інформаційного суспільства в Україні на 2007-2015 роки», які на концептуальному рівні визначали розвиток електронного урядування в країні, і відсутності  документів, які б могли компенсувати втрату  цих законодавчих актів тощо.   

Тому Білі книги з електронного урядування, у тому числі,  Білу книгу «Електронна взаємодія»  слід розглядати як своєрідні концепції розвитку відповідних складових  сфери електронного урядування, що повністю узгоджується з діючим Регламентом Кабінету Міністрів України.

Після обговорення Білих книг та узгодження позицій заінтересованих сторін буде сформовано єдиний документ Біла книга «Електронне урядування», якій в цілому на концептуальному рівні буде визначати розвиток  електронного урядування і може стати основою для формування Концепції та проекту Закону України «Про державну цільову програму розвитку електронного урядування в Україні» та Закону України “Про єдину систему електронної взаємодії”.  

1. Опис проблеми

1.1. Формулювання проблеми та її значущість для держави та суспільства

І.Б.Жиляєв
Метою підготовки, оприлюднення та обговорення Білої книги з електронного урядування у сфері електронної взаємодії є формування підходів до створення, впровадження та функціонування системи електронної взаємодії органів державної влади в межах розбудови національної системи електронного урядування України, гармонізованою з відповідними системами ЄС, розбудови інформаційного суспільства. 

Проблема електронної взаємодії як невід’ємна складова розбудови в Україні національної системи електронного урядування та інформаційного суспільства була в центрі уваги політичної влади України. Видавалося багато нормативно-правових актів, що робили спробу вирішити цю проблему, виділялися певні кошти. 

Серед основних стратегічних цілей розвитку інформаційного суспільства в Україні Закон України «Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки»
 встановлював «використання ІКТ для вдосконалення державного управління, відносин між державою і громадянами, становлення електронних форм взаємодії між органами державної влади та органами місцевого самоврядування і фізичними та юридичними особами».
Концепція розвитку електронного урядування в Україні, схвалена розпорядженням Кабінету Міністрів від 13 грудня 2010 р. № 2250-р
 констатувала, що незважаючи на стрімкий розвиток протягом останнього десятиліття інформаційно-комунікаційних технологій та широке застосування їх у державному управлінні, в сфері електронної взаємодії органів державної влади нерозв'язаними залишалися такі проблеми: 1) відсутність єдиних стандартів та  регламентів функціонування системи електронного документообігу з використанням електронного цифрового  підпису, а також ведення державних інформаційних ресурсів, адаптованих до міжнародних; 2) обмеженість можливостей систем електронного документообігу органів державної влади та органів місцевого самоврядування; 3) відсутність єдиних форматів та протоколів електронного цифрового підпису; 4) відсутність інтегрованої системи національних інформаційних ресурсів та  інформаційної взаємодії органів державної влади та органів місцевого самоврядування; відсутність інтегрованої системи національних інформаційних ресурсів та  інформаційної взаємодії органів державної влади та органів місцевого самоврядування; 5) обмеженість доступу громадян та суб'єктів господарювання до інформаційних ресурсів органів державної влади та органів місцевого самоврядування; 6) неврегульованість на  законодавчому  рівні питання надання адміністративних послуг та звернення громадян до органів державної влади та органів місцевого самоврядування через Інтернет; 7) низька якість та недостатня кількість адміністративних послуг, що надаються  громадянам і суб'єктам господарювання із застосуванням електронних засобів; 8) недосконалість діючих Урядового порталу, веб-сайтів органів державної влади та органів місцевого самоврядування, що не забезпечують інтерактивний режим функціонування та надання адміністративних послуг у режимі "єдиного вікна"; 9) недосконалість нормативно-правової і методологічної бази, що дає змогу органам державної влади та органам місцевого самоврядування, громадянам і суб'єктам господарювання функціонувати в умовах інформаційного суспільства; 10) низький рівень обізнаності державних службовців, представників місцевого самоврядування та громадян щодо суті та переваг електронного урядування.

Також визначалось, що проблеми, пов'язані із впровадженням технологій електронного урядування у діяльність органів державної влади та органів місцевого самоврядування, мають міжвідомчий, міжрегіональний характер  і не можуть бути розв'язані окремими органами виконавчої влади. Надання адміністративних послуг, які передбачають міжвідомчу взаємодію або звернення громадян до декількох органів державної влади та органів місцевого самоврядування, пов'язане із значною втратою часу внаслідок відсутності взаємодії між відповідними відомчими інформаційними системами.
Концепція створення та функціонування інформаційної системи електронної взаємодії державних електронних інформаційних ресурсів, схвалена розпорядженням Кабінету Міністрів України від 5 вересня 2012 р. № 634-р визначала, що  на час схвалення цієї Концепції «єдина інфраструктура міжвідомчої інформаційної взаємодії державних органів та суб'єктів господарювання із застосуванням інформаційних технологій не створена, при цьому Єдиний веб-портал органів виконавчої влади, який повинен бути основою інтегрованої системи “Електронний Уряд”, виконує переважно презентаційну та інформаційну функції. Головною причиною такого стану справ є невизначеність правових засад та організаційно-технічних рішень щодо забезпечення впровадження електронного урядування, відсутність єдиного підходу до застосування інструментів і механізмів організації та координації діяльності державних органів у сфері інформатизації. Впровадження інформаційних технологій, рівень якого є незначним, у більшості випадків не має системного характеру. Державними органами проводиться робота з опрацювання документів переважно у паперовому вигляді, що значно ускладнює оперативне вжиття заходів для вирішення проблемних питань, своєчасне надання адміністративних послуг та довідкової інформації з питань діяльності державних органів».

В Концепції були сформульовані основні причини виникнення проблеми, а саме: 1) використання державними органами подібної інформації, що міститься в різних базах даних і не пов'язана між собою; 2) відсутність ідентифікаторів, які пов'язують інформаційні об'єкти в різних базах даних; 3) використання електронних інформаційних систем та баз даних державних органів, взаємодія яких з ресурсами інших державних органів не була передбачена під час їх проектування; 4) відсутність системи електронної взаємодії державних електронних інформаційних ресурсів, впровадження та функціонування якої забезпечує створення, використання, обмін та збереження інформації, що належить державі, відповідно до запитів і повноважень державних органів.

Рекомендації парламентських слухань на тему: "Законодавче забезпечення розвитку інформаційного суспільства в Україні", схвалені Постановою Верховної Ради України від 3 липня 2014 року № 1565-VII
 передбачали: 1) провести під час розробки державної програми впровадження інформаційних комунікаційних технологій системний аналіз питань державного управління в інформаційній сфері, запропонувати визначення єдиного органу виконавчої влади, що забезпечує реалізацію державної політики з питань розвитку інформаційного суспільства та впровадження ІКТ; 2) розробити та внести законопроект про основні засади розвитку національної інформаційно-комунікаційної інфраструктури, що має визначити та врегулювати стандарти і порядок обміну даними між органами влади, суб’єктами господарювання та споживачами електронних послуг тощо.

З часу прийняття зазначених актів на порядку денному виникли нові проблеми, були запропоновані нові заходи, яку дещо змінюють ситуацію. Так, на наш погляд, недостатня діяльність із забезпечення безпеки в автоматизованих системах бюджетної звітності спонукала до прийняття Порядку обміну електронними файлами на змінних носіях через пункт роботи зі змінними носіями в процесі казначейського обслуговування розпорядників, одержувачів бюджетних коштів та інших клієнтів у Державній казначейській службі України, затвердженого Наказом Міністерства  фінансів України від 19.08.2013 р. № 768
, згідно з яким «з метою дотримання вимог до захисту інформації, підвищення рівня захисту інформаційних ресурсів в інформаційно-телекомунікаційній системі Державної казначейської служби України, посилення політики безпеки від уражень програмами (вірусами), що наносять шкоду інформаційно-телекомунікаційній системі, а також для оптимізації обміну електронними документами на змінних носіях між розпорядниками, одержувачами бюджетних коштів та іншими клієнтами, що перебувають на казначейському обслуговуванні в апараті Державної казначейської служби України»  запропоновано  клієнтам Казначейства передавати електронну інформацію через пункт обміну інформацією інформаційно-телекомунікаційної системи Казначейства з використанням змінних носіїв. 

  Новітній поштовх зазначеній проблемі надають сучасні міжнародні угоди, ратифіковані Україною протягом останніх років.

Так, Угода про асоціацію між Україною, з однієї сторони, та Європейським Союзом, Європейським співтовариством з атомної енергії і їхніми державами-членами, з іншої сторони, ратифікована Законом України № 1678-VII від 16.09.2014 р.
 передбачає низку дій, пов’язаних із обміном важливою державною інформацією відповідно до існуючих правил транскордонного обміну державними інформаційними послугами, зокрема у сферах: 1) управління кордонами (пункт i частини 2 ст. 16); 2) боротьби зі злочинністю та корупцією (пункт b частини 3 ст. 22); 3) у боротьбі з тероризмом (частина 2 статті 23); 4) інформування про будь-які значні або важливі ризики для здоров’я населення, тварин, рослин, зокрема контроль надзвичайних ситуацій в харчовому ланцюгу, коли чітко встановлено значний ризик для здоров’я, пов’язаний із споживанням продуктів тваринного та рослинного походження (частина 1 статті 68 Частина 1 статті 68); 5) не застосування та не підтримку будь-яких заходів, які обмежують транскордонне надання електронних комунікаційних послуг (стаття 121); 6) забезпечення взаємного доступу до ринків державних закупівель на основі принципу національного режиму на загальнодержавному, регіональному та місцевому рівнях для державних контрактів та договорів концесії у традиційних галузях економіки, а також у комунальному господарстві (стаття 148); 7) сприяння взаєморозумінню та двосторонньому співробітництву у сфері регіональної політики щодо методів формування та реалізації регіональних політик, зокрема багаторівневого управління та партнерства, з особливим наголосом на розвитку відсталих територій та на територіальному співробітництву, при цьому створюючи канали зв’язку та активізуючи обмін інформацією між національними, регіональними та місцевими органами влади, соціально-економічними утвореннями та представниками громадянського суспільства (стаття 446) тощо. Особлива увага приділена заходам із активізації розбудови інформаційного суспільства, чому була присвячена глава 14, яка передбачає зміцнення співробітництва із розвитку інформаційного суспільства на користь приватних осіб і бізнесу через забезпечення загальнодоступності інформаційно-комунікаційних технологій (ІКТ) та через кращу якість послуг за доступними цінами (стаття 389). Визначено, що співробітництво має на меті імплементацію національних стратегій інформаційного суспільства, розвиток всеохоплюючої нормативно-правової бази для електронних комунікацій та розширення участі України у дослідній діяльності ЄС у сфері ІКТ (стаття 390) та охоплює зокрема такі сфери як: a) сприяння широкосмуговому доступу, поліпшення безпеки мереж та широкому використанню ІКТ приватними особами, бізнесом та адміністративними органами шляхом розвитку локальних ресурсів Інтернет і впровадження онлайн-послуг, зокрема електронного бізнесу, електронного уряду, електронної охорони здоров’я і електронного навчання та d) сприяння спільним проектам досліджень у сфері ІКТ в межах наступної Рамкової програми ЄС з досліджень та інновацій «Горизонт 2020» (стаття 391). Передбачено, що сторони сприяють поступовому наближенню до права i нормативно-правової бази ЄС у галузі регулювання інформаційного суспільства і електронних комунікацій (частина 1 статті 394).

Підписання 13.05.2014 року Прем'єр-міністром України А. Яценюком та Президентом Європейської Комісії Х. М. Баррозу Угоди про фінансування Контракту для України з розбудови держави
, яка передбачає на безоплатній та безповоротній основі фінансування Державного бюджету у сумі 355 млн. євро та підтримку реформ Уряду по таких напрямах: 1) реформування системи державного управління, зокрема: реформи державної служби та служби в органах місцевого самоврядування, системи надання адміністративних послуг, системи управління державними фінансами, а також посилення боротьби з корупцією; 2) поліпшення доступу до інформації, що становить інтерес для громадськості; 3) завершення конституційної реформи та гармонізація виборчого законодавства. Передбачено, зокрема: 1) Впровадження ефективної системи перевірки декларацій про активи, доходи та видатки державних службовців; застосування оперативних санкцій стримуючої дії за зазначення у деклараціях неправдивої інформації; суттєве зменшення граничного розміру видатків, що декларуються; створення окремого веб-порталу для подачі декларацій в електронній формі та їхньої публікації з відкритим доступом до цього порталу; вдосконалення інших положень щодо розкриття інформації про активи за співпраці з громадянським суспільством і міжнародними зацікавленими сторонами; 2) Доступ (у тому числі через мережу Інтернет) до Єдиного державного реєстру юридичних осіб та фізичних осіб-підприємців (у тому числі до інформації стосовно їхніх справжніх власників), Державного реєстру прав на нерухоме майно (у тому числі інформації щодо осіб, яким належать ці права), а також до земельних кадастрів; 3) Збільшення прозорості системи управління державними фінансами.

Наведений неповний перелік документів показує актуальність проблеми, її часткову відповідність пріоритетам державної політики.

Специфіка реалізації управлінських повноважень публічної адміністрації (моніторинг, аналітика, статистика)

Пріоритетним напрямком переведення в електронний вигляд повноважень, не пов'язаних безпосередньо із взаємодією з громадянами та організаціями, є діяльність органів державної влади з підготовки прийняття рішень у сфері державного управління та контроль над їх виконанням. Повноваження з підготовки та прийняття рішень у сфері державного управління, будучи класичними дискреційними повноваженнями, дають, в силу закону і звичаїв, уповноваженим публічним особам можливість діяти на свій розсуд, у тому числі й виходячи з політичних міркувань. Тому можливість використання технологій електронного урядування в цій сфері обмежена.

З даним типом повноважень пов'язана діяльність зі створення державної автоматизованої системи публічного управління, яка призначена для оперативного інформаційно-аналітичного забезпечення діяльності державних органів. Ця система повинна забезпечувати виконання наступних завдань:

· формування єдиного інформаційного простору показників відомчої та регіональної статистики;

· інформаційно-аналітична підтримка моніторингу результативності діяльності органів державної влади, соціально-економічного розвитку;

· інформаційно-аналітична підтримка виконання проектів із реалізації основних напрямів діяльності Уряду.

· інформаційно-аналітична підтримка моніторингу результативності діяльності органів виконавчої влади;

· інформаційно-аналітична підтримка моніторингу, аналізу та прогнозування ринку праці та зайнятості населення, соціального стану тощо.

Однак фактичний рівень інтеграції облікових та інформаційно-аналітичних систем органів виконавчої влади, що містять первинну статистичну інформацію, вкрай низький. Тому перевід в електронний вигляд повноважень з підготовки та прийняття рішень у сфері державного управління та контролю за їх виконанням повинні передувати дії щодо упорядкування облікової діяльності в частині статистичних даних, їх масове переведення в електронний вигляд, а також щодо забезпечення технологічної та семантичної сумісності різнорідних державних облікових систем.

Типологія взаємодій в системі електронного урядування в фокусі правового регулювання

Ключовим для мети побудови системи взаємодії органів публічної влади є уточнення змісту терміну «взаємодія». Зазначений термін широко використовується в українському законодавстві. Так, цей термін використовується в понад 5 тис. нормативно-правових актах, зокрема – у 373 законах України, 884 – актах Президента України, 2512 актах Кабінету Міністрів України (рис.). 


[image: image1.emf]Рис. Кількість нормативно-правових актів України, що 

використовують термін "взаємодія"

307

288

309

420

464

332

397

383

356

372

398

507

693

629

484

0

250

500

750

2000 20012002 2003 20042005 2006 20072008 2009 20102011 2012 20132014


Так, Філософський енциклопедичний словник надає загально філософське визначення терміну «взаємодія»: «Взаємодія – філософська категорія, яка відображає особливий тип відношення між об’єктами, при якому кожний з об’єктів діє (впливає) на інші об’єкти, приводячи до їх зміни, і водночас зазнає дії (впливу) з боку кожного з цих об’єктів, що, у свою чергу, зумовлює зміну його стану. Дія кожного об’єкта на інший об’єкт зумовлена як власною активність об’єкта, виявом його динаміки, так і реакцією об’єкта на дію інших об’єктів («відгук» або «обернена дія»)» 
. Енциклопедія державного управління: «Взаємодія управлінська – участь у спільній діяльності суб’єктів управління в процесі досягнення суспільно необхідних цілей... Головним призначенням управлінської взаємодії є об’єднання зусиль суб’єктів управління в напрямі задоволення соціальних потреб, зумовлених суспільно необхідними цілями. У системах управління завжди складаються нерозривні взаємини між двома компонентами – суб’єкт-об’єктні відносини як по горизонталі між паралельними структурами, так і по вертикалі (в ієрархічних структурах). Управління може вважатися успішним за умови, коли суб’єкт (керівник) визначив мету взаємодії правильно, а об’єкт (виконавець) має способи і можливості для її реалізації. До основних типів управлінської взаємодії належать управлінські взаємини, які реалізуються шляхом безпосереднього впливу на певний об’єкт. Вони займають основне місце в системі соціального управління, реалізуються в процесі використання владних повноважень, ґрунтуються на прямому підпорядкуванні суб’єкту управління керованих ним об’єктів. Неосновні (допоміжні) управлінські взаємини складаються між непідлеглими сторонами управлінського процесу, що виключає застосування владних повноважень.»
.

Контекст використання терміну «взаємодія» в українському законодавстві залежить від багатьох факторів, у першу чергу пов’язаних з визначенням: мети функціональних (адміністративних) обов’язків (зокрема – компетенція), сукупності суб’єктів конкретної взаємодії тощо. 

«Перший віце-прем’єр-міністр України та віце-прем’єр-міністри України відповідно до статті 43 Закону України “Про Кабінет Міністрів України”: … забезпечують взаємодію Кабінету Міністрів України з Президентом України та Верховною Радою України з питань діяльності Кабінету Міністрів України, інших органів виконавчої влади…» та «До компетенції Віце-прем’єр-міністра України - Міністра регіонального розвитку, будівництва та житлово-комунального господарства Зубка Г.Г. належать питання: … забезпечення координації роботи органів виконавчої влади та взаємодії Кабінету Міністрів України з комітетами Верховної Ради України, місцевими держадміністраціями, органами місцевого самоврядування та асоціаціями органів місцевого самоврядування, іншими добровільними об’єднаннями громадян з питань, що стосуються регіонального і місцевого розвитку…»
.

Фактично у значному ступені термін «взаємодія» може бути локалізованим для мети цього дослідження – як інформаційна взаємодія. Предикат «інформаційна» робить наголос на змісті взаємодії – широке застосування інформації (інформаційних ресурсів), яка у певних випадках має вигляд документу. Фактично зазначене визначення збігається із визначенням терміну «Комунікації в публічному управлінні»  як процесу обміну інформацією органів державної  влади  й  органів  місцевого самоврядування між собою та з різними інституціями суспільства  (суб’єктами  комунікації). Цими суб’єктами можуть виступати: державні інституції (міжвідомчі комунікації),  бізнес­структури, громади (партії,  рухи,  спілки),  а  також обмін інформацією всередині самого органу влади (внутрішньовідомча комунікація). Поняття «комунікацій в публічному управлінні» тісно пов’язане поняття комунікаційної компетентності – колом повноважень суб’єкта комунікації (органу влади,  посадової  особи)  щодо  здійснення комунікаційних зв’язків із іншими суб’єктами.». 

Більша деталізація для цілей дослідження терміну «інформаційна взаємодія» полягає в додаванні предикату «електронна»: «електронна інформаційна (комунікаційна) взаємодія» - як взаємодія, що здійснюється за допомогою використання електронних інформаційно-комунікаційних технологій. 

Взаємодія може бути як формальною (регламентованою законодавством), так й неформальною (особливо в частині взаємодії між посадовими особами).

Види взаємодій при здійсненні функцій публічної служби доцільно класифікувати за суб’єктами, об’єктами, способами, засобами, походженням, здійсненням тощо. При цьому варто зазначити, що кожна конкретна функція державної влади має притаманні лише їй форми і методи здійснення.

Особливостями законодавчої бази у сфері електронної взаємодії є широке використання для визначення функцій публічного управління терміну «обмін інформацією (даними)». Зазначений термін застосовують більш ніж тисяча нормативно-правових актів, які можна згрупувати по видам взаємодії суб’єктів публічної адміністрації:

1) Суб’єкт – суб’єкт (та їх структурні підрозділи); 

2) Багато суб’єктна взаємодія; 

3) Взаємодія інформаційна система – система; 

4) Створення системи інформаційного середовища.
Найбільш чисельною є перша група. До зазначених двосторонніх взаємодій відноситься встановлення відповідними нормативно-правовими актами двосторонніх процедур обміну інформацією. 

і) Затверджені наступні Порядки обміну інформацією для підвищення ефективності здійснення нагляду за додержанням суб’єктами первинного фінансового моніторингу вимог законодавства з питань запобігання та протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, або фінансуванню тероризму між Державною службою фінансового моніторингу України і:

· Міністерством економічного розвитку і торгівлі України, затвердженим Наказом Міністерства фінансів України та Міністерства економічного розвитку і торгівлі України від 19.04.2013  № 487/413
;   

· Національною комісією, що здійснює державне регулювання у сфері ринків фінансових послуг, затвердженим Наказом Міністерства фінансів України від 02.04.2013 р. № 440, Розпорядженням Національної комісії, що здійснює державне регулювання у сфері ринків фінансових послуг від 02.04.2013 р. № 1099
; 

· Міністерством юстиції України, затвердженим Наказом Міністерства фінансів України та Міністерства юстиції України від 08.03.2013  № 434/567/5
;
· Міністерством інфраструктури України, затвердженим Наказом Міністерства  фінансів України та Міністерства інфраструктури України від 26.03.2013  № 426/184
; 
· Міністерством фінансів України, затвердженим Наказом Міністерства  фінансів  України від  05.02.2013 р. № 243
.
іі) Інструкція про порядок обміну інформацією у сфері запобігання надзвичайним ситуаціям та реагування в разі їх виникнення між ДСНС України і Державіаслужбою України
, затверджена Наказом Міністерства внутрішніх справ  України, Міністерства інфраструктури України від 25.11.2014 р. № 1273/602.

ііі) Інструкція про порядок обміну інформацією у сфері запобігання виникненню та реагування на надзвичайні ситуації між Державною службою України з надзвичайних ситуацій і Державним агентством лісових ресурсів України, затверджена Наказом Міністерства внутрішніх справ країни,  Міністерства аграрної політики та продовольства України від 21.10.2014 р.  № 1111/416
; 

іv) Порядок взаємодії та обміну інформацією між Державною інспекцією України з безпеки на наземному транспорті та Державною автомобільною інспекцією Міністерства внутрішніх справ України, затверджений Наказом Міністерства  інфраструктури України, Міністерства внутрішніх справ країни від 19.09.2014  № 459/977

v) Порядок обміну електронними документами Національної комісії з цінних паперів та фондового ринку та Центрального депозитарію цінних паперів, затверджений рішенням Національної комісії з цінних паперів та фондового ринку від 28.08.2014 р. № 1120
 тощо.

Друга група також представлена достатньо інформативно. Питанням багатосторонньої взаємодії присвячені наступні нормативно-правові акти: 

і) Розпорядження Кабінету Міністрів України від 12 лютого 2014 р. № 73-р Про проведення експерименту щодо передачі списків на зарахування пенсій на поточні рахунки пенсіонерів в уповноважених банках в електронній формі з використанням системи інформаційного обміну Національного банку України;

іі) Порядок інформаційного обміну між митними та іншими державними органами за допомогою електронних засобів передачі інформації, затверджений постановою Кабінету Міністрів України від 21 травня 2012 р. № 463

ііі) Порядок обміну інформацією між Міністерством доходів і зборів України, Пенсійним фондом України та фондами загальнообов’язкового державного соціального страхування, затверджений Наказом Міністерства доходів і зборів України від 19.09.2013  № 494, постановою правління Пенсійного фонду України  від 19.09.2013  № 16-1
 тощо.

Третя група регламентує взаємодії між реєстрами (кадастрами). Можна навести наступні приклади регуляторних актів:

і) Порядок взаємного обміну інформацією з реєстрів Державної реєстраційної служби України та реєстрів:

· Міністерства доходів і зборів України, затверджений Наказом Міністерства юстиції України,  Міністерства доходів і зборів України від 21.01.2014  № 119/5/50
; 

· Пенсійного фонду України, затверджений Наказом Міністерства юстиції України від 30.11.2012  № 1776/5, Постановою правління Пенсійного фонду України від 30.11.2012  № 23-3
; 
· Державної служби статистики України, затверджений Наказом Міністерства  юстиції України та Державної служби статистики України від 30.11.2012 № 1772/5/492

іі) Порядок ведення Реєстру громадських об’єднань та обміну відомостями між зазначеним Реєстром і Єдиним державним реєстром юридичних осіб та фізичних осіб - підприємців, затверджений постановою Кабінету Міністрів України від 19 грудня 2012 р. № 1212

ііі) Порядок обміну інформацією між містобудівним та державним земельним кадастрами, затверджений постановою Кабінету Міністрів України від 25 травня 2011 р. № 556
.

Четверта група регуляторних актів, що стосується комплексних взаємодій є нечисленною. Серед них виділяється Постанова Кабінету Міністрів України від 11 вересня 2013 р. № 718 «Про створення єдиного інформаційного середовища соціальної сфери та забезпечення обміну інформацією між центральними органами виконавчої влади»
, яка пропонує Міністерству соціальної політики разом з Пенсійним фондом України, Державною службою зайнятості, Фондом соціального страхування з тимчасової втрати працездатності, Фондом соціального страхування від нещасних випадків на виробництві та професійних захворювань, Державною службою з питань інвалідів та ветеранів, Фондом соціального захисту інвалідів організувати у 2013-2014 роках проведення у Київській та Вінницькій областях експерименту із створення єдиного інформаційного середовища соціальної сфери та впровадження національної картки як єдиного ідентифікатора громадянина України у галузі соціального забезпечення населення, що використовується для отримання пенсій та інших соціальних виплат, на базі технології Національного банку з використанням потужностей державних та капіталізованих державою банків. 

Певне місце займають також інтегровані рішення, які стосуються окремих питань національної безпеки, наприклад, як: Порядок  обміну даними між  суб'єктами інтегрованого управління кордонами, затверджений Наказом Адміністрації Державної прикордонної служби України, Міністерства інфраструктури України, Міністерства внутрішніх справ України, Міністерства закордонних справ України, Міністерства фінансів України, Служби безпеки України, Національного агентства України з питань державної служби від 12.10.2011 р. № 753/423/737/288/1283/392/30
.
На наш погляд, зазначена «строкатість» є по-перше, наслідком повільного аудиту набору функцій органів державної влади та проведення наступного реинжінірингу публічного управління, а по-друге, локальністю регуляторних рішень. 

Як такової нормативної системи принципів взаємодії органів державної влади, що відображає їх ієрархію, горизонтальні, вертикальні та мережеві зв’язки не існує. Але можна казати про їх взаємне доповнення та взаємозв’язки (обумовленість). Окрім того, очевидно, що ці принципи необхідні для функціонування інституційної системи публічної влади країни, для досягнення цілей, що поставлено в Конституції та законах України. Однією з основних цілей системи публічної влади є досягнення максимально високого рівня інтеграції, яка неможлива без здійснення тісного співробітництва органів державної влади  між собою а також з наднаціональними інститутами.

Більш яскраво «локальність» рішень щодо взаємодії органів державної влади, пов’язаної з обміном інформацією, демонструє регулювання у сегменті міждержавної взаємодії. 

Група регуляторних актів (угод/меморандумів), що внормовують двосторонню взаємодію є найбільш чисельною. Фактично ці акти присвячені транскордонним послугам. 

і) До них відноситься, зокрема меморандуми про взаєморозуміння
 між Державною службою фінансового моніторингу України щодо співробітництва в сфері обміну інформацією, пов'язаною з легалізацією (відмиванням) доходів, одержаних злочинним шляхом, та фінансуванням тероризму та:

· Центром фінансової розвідки Південно-Африканської Республіки від 18.02.2014 р.
;

· Підрозділом фінансової розвідки Республіки Індія від 18.02.2014 р.
;

· Підрозділом фінансової розвідки Королівства Данія від 18.02.2013 р.
;
· Національним бюро розслідування, Підрозділом фінансової розвідки Фінляндської Республіки від 10.07.2012 р.
;

· Центром аналізу повідомлень про фінансові операції Республіки Індонезія від 10.07.2012 р.
; 

· Підрозділом протидії відмиванню коштів та підозрілих випадків Центрального банку Об'єднаних Арабських Еміратів від 10.07.2012 р.
 тощо.

іі) Протокол між Державною митною службою України та Державним митним комітетом Республіки Білорусь про обмін інформацією в рамках системи управління ризиками від 28.11.2011 р.
 (поширюється на обмін інформацією щодо товарів і транспортних засобів,  які  переміщуються  (переміщених) через митні кордони України та Республіки Білорусь і направляються на адресу одержувачів,  що перебувають на території України або Республіки Білорусь, або  переміщуються (переміщених) транзитом через їх території).
ііі) Меморандум про взаєморозуміння стосовно взаємного співробітництва й обміну інформацією у сфері страхового нагляду між Державною комісією з регулювання ринків фінансових послуг України та Комісією зі страхового нагляду Литовської Республіки від 15.07.2011 р.
.

іv) Угода між Державним комітетом ядерного регулювання України та Державною інспекцією з безпеки ядерної енергетики Литовської Республіки про обмін інформацією і співробітництво в сфері регулювання безпеки при використанні ядерної енергії в мирних цілях від 03.12.2010 р.

До другої групи відносяться у першу чергу міжнародні багатосторонні угоди, до яких приєднується Україна, зокрема: Угода про обмін інформацією у сфері боротьби зі злочинністю держав – учасниць Співдружності Незалежних  Держав, затверджену постановою Кабінету Міністрів України від 3 серпня 2011 р. № 823
. 

До четвертої групи регуляторних актів, на наш погляд, можна віднести акти двох видів – по-перше відповідні міжнародні угоди/конвенція, як Конвенція про  взаємну  адміністративну допомогу в податкових 
справах, вчинену 25 січня 1988 року у м. Страсбурзі, ратифікована Законом України
, що передбачає взаємний обмін  інформацією,  зокрема одночасні податкові перевірки та участь у податкових перевірках за кордоном. По-друге, складність та багатоаспектність деяких спеціальних державних функцій викликає необхідність створити комплексний регуляторний акт, як наприклад - Порядок обміну податковою інформацією за спеціальними письмовими запитами з компетентними органами іноземних країн, затверджений Наказом Міністерства фінансів України від 30.11.2012 р. № 1247
, який регламентує порядок здійснення обміну територіальних органів Державної податкової служби України податковою інформацією з компетентними органами іноземних країн.
Відкритість бюджету. Задачами, що сприятимуть досягненню мети формування єдиного інформаційного простору сфери публічних фінансів України, забезпеченню прозорості та доступності інформації про діяльність державного сектору та публічних фінансах взагалі, сприятиме створення відкритої інформаційної системи управління публічними фінансами (умовна назва – «Електронний бюджет»)
. Однією з причин формування такої інформаційної системи, є те, що у ХХІ столітті в Україні не було створено механізму реалізації закріпленого в Бюджетному кодексі принципу прозорості бюджетних даних для широкого кола зацікавлених користувачів. За рейтингом Міжнародного бюджетного партнерства (Open Budget Partnership), в 2012 р. Україна займала 54-е місце за рівнем відкритості бюджетної системи, піднявшись з 62-го (в 2010 р.) та трошки збільшивши свою 55-у позицію у рейтингу 2008 р.

Вдосконалення правового регулювання, спрямованого на покращення діяльності інформаційних систем, що сприяють раціональному управлінню грошовими потоками в рамках касового виконання бюджету, могло б вирішити наступні завдання для досягнення мети підвищення прозорості бюджетної системи країни:

· створити механізм ефективного управління грошовою масою в безготівковій формі на єдиних рахунках бюджетів бюджетної системи, відкритих у казначействі;

· систематизувати та уніфікувати облік коштів центрального бюджету та місцевих бюджетів та здійснення операцій за касовими надходженнями до бюджетів бюджетної системи країни і касовим виплатам з них;

· організувати оперативну обробку всіх платіжних операцій у процесі касового обслуговування бюджетів;

· забезпечити зворотний зв'язок між органом державної влади, що здійснює виконання бюджету по доходах і видатках, і суспільством в особі громадян і організацій через проходження реєстрації в інформаційних системах казначейства і отримання інформації вищезазначеними користувачами в особистих електронних кабінетах;

· підвищити інформованість платників з нарахуваннь по платежах до бюджетів за надання адміністративних послуг, сприятиме підвищенню якості управління державними фінансами в частині формування доходів бюджетів бюджетної системи.

Інтегрована інформаційна система управління публічними фінансами «Електронний бюджет» має стати ключовим напрямком при побудові та розвитку публічних інформаційних ресурсів разом з громадським фінансовим контролем за витрачанням публічних фінансів.

Розглянемо типи взаємодій в системі електронного уряду, а також ситуації, в яких вони застосовуються. Всього можна виділити три основні типи взаємодій і сім способів їх реалізації.

1. Типи взаємодій:

· Взаємодія з громадянами;

· Взаємодія з організаціями;

· Міжвідомча взаємодія.

2. Способи реалізації межсистемної взаємодії:

· міжсистемний обмін з використанням веб-сервісів (основний спосіб).

· інтерактивна взаємодія з використанням веб-браузера
 (основний спосіб).

· завантаження-вивантаження файлів за браузерною взаємодією.

· інтерактивна взаємодія з використанням модулів криптографічного захисту або електронного цифрового підпису.

· прийом інформації на машинних носіях.

· використання «товстого клієнта» (спеціалізованого програмного забезпечення, що встановлюється для цілей взаємодії на комп'ютерах користувача).

· асинхронний обмін з використанням електронної пошти.

Для кожного з трьох виділених типів взаємодій необхідно встановити вимоги щодо конкретних стандартизованих специфікацій, які повинні підтримувати (реалізовувати) цей спосіб межсистемної взаємодії. Таким чином, в додатках електронного уряду має бути виключено застосування некоректних способів реалізації межсистемної взаємодії або їх реалізація за допомогою технології, яка не є стандартизованою.

Наприклад, якщо для випадку взаємодії органу влади з громадянами в якості основного способу реалізації встановлено використання веб-браузера, то інші види взаємодій (наприклад, з використанням «товстого клієнта» або поштового обміну) повинні реалізовуватися як додаткові по відношенню до веб-браузеру, а реалізація браузерного взаємодії повинна здійснюватися виключно за допомогою стандартизованих технологій.

Основні способи реалізації електронної взаємодії

До основних способів реалізації електронної взаємодії належать:

· Веб-браузер – універсальний клієнт для доступу громадян до адміністративних послуг (людино-орієнтований інтерфейс електронного уряду).

· Технології веб-сервісів для міжвідомчої взаємодії і доступу організацій до державних послуг (машинно-орієнтований інтерфейс електронного уряду).

Використання браузера в якості універсального клієнта для громадян має на меті надання рівних можливостей усім категоріям громадян і накладення на них мінімальних обмежень по використовуваному ними обладнанню та програмному забезпеченню.

Під використанням браузера в якості універсального клієнта маються на увазі такі принципи:

Інформаційні системи держави, використовувані для надання адміністративних послуг в електронному вигляді, зобов'язані забезпечувати доступ за стандартизованими протоколами інтернет.

У веб-інтерфейси слід відмовлятися від використання нестандартизованих активних компонентів, що знижують рівень безпеки та породжують несумісні зі стандартними браузерами реалізації. У випадках, коли функцію інтерфейсу неможливо здійснити стандартними засобами, слід використовувати тільки підписані додатки, безпека яких підтверджена у встановленому порядку.

Інформаційні системи електронного уряду не повинні записувати на комп'ютер користувачів ніяких програмних компонентів або даних, що тягнуть до втрати користувачем контролю над своїм комп'ютером.

При міжвідомчій взаємодії та взаємодії з організаціями основним типом взаємодії повинна бути взаємодія за допомогою технологій веб-сервісів.

Інформаційна система електронного уряду може пропонувати користувачам інші додаткові інтерфейси, наприклад, на основі «товстого клієнта», орієнтованого на яку-небудь конкретну обчислювальну платформу. Це рішення може надавати користувачам велику кількість сервісних функцій (прискорене завантаження, графічне представлення, заповнення форм за допомогою інтелектуальних довідників, інтерактивні підказки тощо), повною мірою реалізуючи потенціал відповідної платформи і використовуючи при цьому спеціалізовані протоколи взаємодії з сервером. Однак при цьому всі основні юридично значимі функції інформаційної системи повинні бути доступні користувачеві будь-якого інтернет-браузера, що підтримує мінімально необхідний рівень веб-протоколів. Стандартизований веб-інтерфейс системи може надавати достатньо бідні з ергономічної точки зору рішення, однак його наявність гарантує відсутність дискримінації та протекціонізму по відношенню до різних користувачам і розробникам.

Наведемо деякі способи реалізації міжвідомчої взаємодії публічної влади при електронному урядуванні:

1) міжсистемний обмін з використанням веб-сервісів, який є основним способом міжвідомчої взаємодії; 

2) інтерактивна взаємодія з використанням веб-браузеру, що використовується переважно у випадках, коли у межах взаємодії надається виключно інтерактивна довідкова інформація, що орієнтована на її використанням конкретних посадових осіб та не призначається для подальшої обробки та використання в межах, що регламентуються законодавством;

3) із застосуванням криптографічного захисту – у випадках, що передбачені законодавством;

4) асинхронний обмін з використанням електронної пошти – для відправки повідомлень та підтверджень щодо дій користувачів в режимі інтерактивного браузерного доступу, а також у випадках обміну документами, що мають кріптозахист чи електронний цифровий підпис (у випадках, передбачених законодавством) тощо.

Висновки. 

По-перше, в Україні створено систему законодавства щодо забезпечення електронної взаємодії при виконанні деяких функцій держави, що включає різні види нормативно-правових актів. Ця законодавча база має несистемний, фрагментарний характер.

По-друге, є певний «розрив» між проведенням адміністративної реформи та реалізацією завдань електронного урядування, що пов’язані як з вадами самої адміністративної реформи, її непослідовністю, прагненням «змінювати, не змінюючи», без проведення аудиту функціонального поля публічної служби, її подальшого реінжінірінгу. Свою частку «викривлень» вносить реалізація проекту створення системи електронної взаємодії, що реалізує стратегію локальних, несистемних рішень, які не включають обов’язковість формування системи адміністративних регламентів з чітким формулюванням місії, цілей та контрольних показників запровадження управлінських рішень. Локальність рішень е-урядування також призводить до нехтування аналізу кращого досвіду, запровадження типових рішень. 

Втретє, значним недоліком, що гальмує розв’язання цієї проблеми є абсолютна відсталість України щодо запровадження сучасних стандартів, у першу чергу – стандартів, пов’язаних з питаннями менеджменту публічної служби.
Доцільно передбачити формування системи законодавчого забезпечення електронної взаємодії при здійсненні публічного управління, що включатиме як національний стандарт, так й локальні адміністративні регламенти для кожного органу публічної влади. Так, ще у 2002 р. в США впроваджена програма FEA (Federal Enterprise Architecture). Мета програми FEA – визначити та стандартизувати функції держави шляхом побудови сукупності загальних інформаційних моделей, надати можливості для повторного використання цих моделей в інших органах влади. Було розроблено п’ять стандартних інформаційних моделі FEA, які стали основою для описання повної структури федерального уряду.
 

В межах адміністративної реформи в Росії було розроблено програму електронного моделювання організаційних систем органів державної влади ГОС-Мастер 2.0. та розроблено стандарт СТАНДАРТ ЭЛРОС-001.2 – 05 ЭЛЕКТРОННАЯ МОДЕЛЬ ДЕЯТЕЛЬНОСТИ ОРГАНОВ ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ.

А.І. Семенченоко

Головні проблеми запровадження електронної взаємодії  органів виконавчої сформульовано в Зеленій книзі з електронного урядування і включають:

1. Наявність великої кількості різнорідних успадкованих та впроваджених інформаційних систем в органах влади, які не призначені для електронної взаємодії.

Органи влади, не координуючи свої дії та недотримуючись загальних правил, створили внутрішні інформаційні системи, які зовсім не узгоджуються ані технічно, ані нормативно.

2. Низька якість інформаційних систем органів влади.

Переважна більшість інформаційних систем в органах влади запроваджена з порушенням вимог чинного законодавства щодо проектування, розробки та функціонування таких систем, а також вимог щодо захисту інформації.

3. Відсутність єдиних ідентифікаторів, які пов’язують однотипну інформацію в різних державних інформаційних ресурсах.

Зазначена проблема призведе до значних труднощів на етапі досягнення організаційно-правової та семантичної інтероперабельності державних інформаційних ресурсів. 

4. Брак мінімальних вимог до інтероперабельності державних інформаційних ресурсів.

На етапі проектування та розробки органи влади повинні враховувати подальшу електронну взаємодію своїх систем з іншими системами шляхом дотримання мінімальних технічних вимог.

5. Невизначеність єдиних вимог до електронної взаємодії державних інформаційних ресурсів (формати, стандарти, порядок).

За відсутності єдиних підходів до запровадження електронної взаємодії продовжується створення окремих галузевих, а іноді й регіональних проектів щодо запровадження систем електронної взаємодії, які є не сумісними між собою. Фактично це призводить до неефективного використання бюджетних коштів через недосягнення запланованого результату. Крім того, дуже часто такі проекти спочатку технічно реалізовуються, а потім нормативно закріплюються, а не навпаки.

6. Відсутність єдиної функціонуючої системи електронної взаємодії державних інформаційних ресурсів.

Функціонування вказаної системи забезпечить автоматизований обмін інформацією з державних інформаційних ресурсів за єдиними встановленими правилами відповідно до повноважень органів влади.

7. Нестача базових державних електронних реєстрів, таких як демографічний реєстр та реєстр адрес.

Окремо можна відзначити проблеми, пов’язані з нормативною невизначеністю процесів зберігання (архівування) електронної інформації, відомчою закритістю та небажанням приєднувати свої системи до системи електронної взаємодії.

 Плескач В.Л.

Нині держава орієнтується на системні структурні реформи і цим сприяє процесам інформаційної інтеграції з метою забезпечення обміном інформації та ефективної взаємодії органів державної влади (ОДВ) для успішної реалізації державної політики. 

Найважливішими факторами удосконалення державного управління є формування і розвиток національної інформаційної інфраструктури. Наприклад, США були першою країною, яка прийняла державну програму розбудови інформаційного суспільства. Зазначимо, що сенатор А. Гор сформував концептуальне бачення розбудови Національної інформаційної інфраструктури для посилення лідерства США. 

Для подальшого розвитку функціональної взаємодії ОДВ необхідним є створення умов щодо їх об’єднання в інтегровану систему, що здатна швидко і ефективно здійснювати підтримку інформаційного обміну і координацію роботи ОДВ. 

Електронна взаємодія ОДВ зумовлена необхідністю формування єдиного інформаційного простору держави. У зв’язку з цим варто акцентувати на такому:

· новому розумінні механізмів державного управління та інформаційної інтеграції як стратегічного менеджменту в реалізації державних рішень; 

· істотних тенденціях інтеграції структурних елементів держави та розвитку нових форм електронної взаємодії (мережевої); 

· організаційно-технологічних засобах у сфері новітніх ІКТ, що окреслюють нові можливості для модернізації державного управління на всіх рівнях. 

Протягом періоду 2008-2015 рр. на виконання розпорядження Кабінету Міністрів України від 15 серпня 2007 р. № 653-р передбачено “забезпечити розвиток національних, галузевих і регіональних інформаційних систем, мереж та електронних ресурсів, інформаційних систем органів виконавчої влади та органів місцевого самоврядування” і формування системи електронної взаємодії органів виконавчої влади згідно з Постановою Кабінету Міністрів України від 18 липня 2012 р. № 670, що призначена для автоматизації процесів створення, відправлення, передавання, одержання, оброблення, використання, зберігання, знищення електронних документів та копій паперових документів в електронному вигляді з використанням електронного цифрового підпису, які не містять інформацію з обмеженим доступом, та контролю за виконанням актів, протокольних рішень Кабінету Міністрів України та інших документів.

Проте, на сучасному етапі є певна складність у використанні ІКТ через низький рівень здатності підтримувати міжфункціональну взаємодію відомств, зокрема, відсутність єдиних регламентів та стандартів інформаційного обміну, інфраструктурної платформи, відповідної розгалуженої організаційної структури модернізованої інституційної системи державного управління.

У сучасних умовах ОДВ як суб’єкти державного управління пов’язані  інформаційними потоками зі зворотними зв’язками. З одного боку − це електронна взаємодія з іншими ОДВ, в першу чергу – вищими. З іншого боку − це електронна взаємодія з іншими суб’єктами (фізичними і юридичними особами). 

Зазначимо, що в умовах глобалізації та відкритості даних кожен орган влади знаходиться під впливом світового інформаційного простору, що завдяки використанню мережі Internet не має кордонів та є доступним у будь-який час. 

Варто зазначити, що Кабінетом Міністрів України було затверджено Концепцію формування системи національних електронних інформаційних ресурсів від 5 травня 2003 р. N 259-р, а також заходи щодо її реалізації, у яких передбачалося здійснення управління та координації діяльності у сфері формування, використання та захисту національних інформаційних ресурсів, а також ведення Національного реєстру електронних інформаційних ресурсів. 

Інформатизація ОДВ як технологічна база забезпечення електронного урядування забезпечується шляхом формування інтегрованої інформаційної системи (ІІС) ОДВ, що призначена, насамперед, для забезпечення міжвідомчої інформаційної взаємодії з інтеграційними і координаційними функціями або системи міжвідомчої електронної взаємодії , що спричинить поступову модернізацію всіх систем ОДВ та , які підключаться до цієї «державної шини», що є неможливим без реінжинірингу робочих процесів усередині відомчих інформаційних систем.

ІІС ОДВ має складатися з таких компонент: єдине телекомунікаційне середовище, єдина система електронного документообігу, система управління державними електронними інформаційними ресурсами та реєстрами ОДВ на базі системи порталів, що підключені до урядового порталу. 

Телекомунікаційне середовище реалізується через спеціальну інформаційно-телекомунікаційну систему (СІТС), що є високозахищеною корпоративною мережею з використанням віртуальної приватної мережі VPN. 

СІТС − це виділена мережа, побудована із застосуванням сучасних телекомунікаційних засобів на основі комплексної системи захисту інформації. СІТС є інформаційним середовищем, що забезпечує підтримку розподіленої системи електронного документообігу між ОДВ, а також віддалене адміністрування державних електронних ресурсів. 

Міжвідомчі інформаційні системи будуються, як правило, за принципом створення центральної підсистеми, функціонування якої підтримується конкретним ОДВ, до компетенції якого належить сфера автоматизації, що забезпечується цією системою, та функціональних підсистем інших ОДВ, що пов’язані з нею. 

Нині порядок й умови обміну інформацією між різними ОДВ регулюються відповідними нормативно-правовими актами, зокрема наказами, регламентами обміну інформацією. 

Аналіз систем автоматизації державного сектору демонструє неузгодженість використовуваних типів даних, протоколів, стандартів тощо. Крім того, більшість користувачів зазначають про необхідність доопрацювання регламентів і стандартів інформаційного обміну, оскільки умови електронного документообігу змінюються. На думку експертів, вибір рішень щодо автоматизації часто суб’єктивний, диктується ринковими і бюджетними реаліями, а також іншими чинниками, тому справді виникла об’єктивна необхідність у розробленні і впровадженні моделі архітектури електронної взаємодії ОДВ.

Інтегрована система електронної взаємодії ОДВ дозволить найефективніше реалізовувати управлінські рішення у державі. На сьогодні можна виділити такі перешкоди у сфері інформаційної інтеграції ОДВ:

· відсутність дієвих механізмів міжвідомчої координації; 

· нерівномірний рівень використання ІКТ та різний ступінь інформатизації ОДВ; 

· відсутність загальних підходів у використанні єдиних технічних стандартів і регламентів;

· складність, а іноді неможливість інтеграції відомчих інформаційних систем, забезпечення їх автоматизованої взаємодії між собою; 

· недоступність даних із системи окремого відомства на міжвідомчому рівні; 

· відсутність єдиних для всіх відомств правил і процедур реалізації ІТ-систем; 

· територіальна та інші неузгодженості в реалізації локальних ІТ-проектів. 

Важливим завданням електронної взаємодії ОДВ є визначення рекомендацій для обґрунтованого вибору організаційно-технологічних, програмно-технічних та інших рішень щодо механізму взаємодії при проектуванні єдиної інтегрованої інформаційної системи взаємодії інформаційних систем ОДВ на основі чи баготорівневого клієнт-серверного підходу, чи хмарових технологій. Необхідний комплекс стандартів і методик включає координацію і розроблення загального плану дій і розвитку відомчих інформаційних систем ОДВ та вимог до них. 

Впровадження єдиних стандартів, методик і регламентів надасть можливість  автоматизувати існуючі процедури документообігу та обміну інформацією, дозволить модифікувати регламенти документообігу при зміні процесів управління і розширенні діяльності, підтримувати складні схеми узгодження документів у розподіленому середовищі, легко масштабувати і забезпечувати необхідну гнучкість регламентів.

Для кожної відомчої прикладної ІС ОДВ необхідно буде здійснити роботи з формування, модернізації та експлуатації відомчої ІКТ-інфраструктури за такими напрямками: телекомунікаційної інфраструктури; мережі передачі даних; інформаційно-технологічної інфраструктури центрів обробки даних; забезпечення електронного цифрового підпису; системи забезпечення інформаційної безпеки відомчої ІКТ-інфраструктури, підключення до єдиного шлюзу міжвідомчої електронної взаємодії; реорганізація відомчих систем загального користування: системи електронної пошти, системи електронного документообігу, довідкових систем, відомчих порталів; взаємодії спеціалізованого програмного забезпечення тощо.

Враховуючи вищевикладене, необхідною є технологічна модернізація існуючої координації між різними державними службами і відомствами для прийняття оптимальних управлінських рішень. Це може істотно підвищити ступінь інтенсивності процесів консолідації роботи державних органів і позитивно вплинути на ефективність реалізації державних рішень та вчасного забезпечення якісних державних послуг громадянам.

Створення Української урядової мережі – складне і довготривале завдання, його можна розділити на такі етапи:

· на початковому етапі можна передбачити створення Intranet-мережі ОДВ з розподіленим сховищем інформації за спільно розробленими єдиними регламентами і стандартами їх електронної взаємодії і розміщення загальнодоступної інформації для громадян і бізнесу у глобальній мережі  Internet;

· на наступному етапі процес комунікацій стає двостороннім між урядовцями і фізичними та юридичними особами через урядовий портал; відбувається інтеграція суб’єктів, прикладних систем; процесів для вдосконалення надання державних послуг і взаємодії;

· на останньому етапі урядовий портал починає забезпечувати всі потреби фізичних та юридичних осіб при наданні державних послуг, наприклад, як у Канаді (//Canada.ca/DigitalCanada) та багатосторонній обмін інформацією та документами. 

від Пєтухова І.М. до пункту 1.1. 

У сучасному світі відбувся перехід від ресурсної економіки до інформаційної, коли основним ресурсом стала інформація. 

Потужним інструментом впливу на розвиток держави й суспільства, а також на реальний сектор економіки стали інформаційно-комунікаційні технології (ІКТ).

Світовий досвід показує, що конкурентоспроможність національної економіки в цілому пов'язана з рівнем розвитку ІКТ. Тільки чітке розуміння сучасних позицій України щодо рівня розвитку ІКТ дасть можливість розуміти шляхи поліпшення ситуації, точки та вектори докладання зусиль для побудови національного інформаційного суспільства та інтеграції у світове інформаційне суспільство, що, безсумнівно, дуже актуально.

Підвищення рівня розвитку інформаційних технологій в країні є комплексним завданням, вирішення якого потребує об’єднання зусиль органів влади, підприємств та окремих громадян, інститутів громадянського суспільства та науковців.

Проте виконання цих завдань неможливо без розвитку, зокрема електронної взаємодії.

Виникають нові вимоги до влади і до держави, зокрема її зрозумілість та відкритість на всіх рівнях, запобігання концентрації влади в одних руках та корупції.
Одночасно відроджується інформаційна демократія, зокрема створюється електронний уряд як дієвий механізм взаємодії і форма співпраці держави й громадян.

Особливістю електронного уряду стає безпосередня взаємодія влади та громадськості, де від здатності влади організувати діалог з громадянами, забезпечити зворотний зв’язок, буде залежить її ефективність управлінням держави в інтересах суспільства.
Враховуючи широку направленість сфери електронного урядування, а також з метою досягнення конкретних цілей та результатів, встановлені чіткі рамки та визначені базові напрями дослідження в межах Зеленої книги, а саме:

– електронна взаємодія органів влади;

– електронні послуги;

– відкриті дані;

- гарантоване право на вільний доступ до інформації; 

– електронна демократія (участь).

Інші, не менш важливі, напрями, які в широкому сенсі прийнято відносити до електронного урядування, як-то розвиток інформаційно-телекомунікаційної інфраструктури, ІТ-індустрії, захист телекомунікаційної інфраструктури, електронні закупівлі тощо, потребують розробки та обговорення окремих документів державної політики.


Розглядаючи взаємодію держави і громадян в електронному уряді, слід відзначити її багатоаспектність. Електронний уряд, у першу чергу, переслідує мету мотивації, актуалізації та спрощення цієї взаємодії.


Електронний уряд, як елемент електронної взаємодії, це концепція здійснення державного управління, притаманна інформаційному суспільству, що ґрунтується на можливостях інформаційно-телекомунікаційних технологій та цінностях відкритого

громадянського суспільства, характеризується спрямованістю на потреби громадян, економічною ефективністю, відкритістю для громадського контролю та ініціативи.

Проте, одною з основних проблем електронної взаємодії є відсутність можливості охопити усе населення, особливо на рівні села та району, яка виникла внаслідок економічних, інформаційно-технічних обмежень та соціально-психологічних факторів, зокрема:

• цифрової нерівності населення;

• обмеженого вільного доступу до Інтернету;

• гальмування впровадження новітніх телекомунікаційних технологій та забезпечення технологічної нейтральності;

• відчуження населення від влади і недовіра до неї;

• звичка до особистої взаємодії, що особливо важлива для громадян похилого віку, які становлять значну частку користувачів соціальних державних послуг.

Подолання цих перешкод дасть можливість одночасному та гармонійному розвитку різних сфер державного управління.
1.2. Відповідність пріоритетам державної політики

А.І, Семенченко

Запровадження електронної взаємодії органів державної влади як складової електродного урядування повністю відповідає державній політиці, яка на сьогодні формалізована в таких нормативно-правових актах як Стратегія сталого розвитку «Україна-2020», Коаліційна угода, Програма діяльності Уряду, Угода про асоціацію України в ЄС, Закон України «Про основні засади  розвитку інформаційного суспільства в Україні», Стратегія розвитку інформаційного суспільства, Концепція розвитку електронного урядування  в Україні, Національна програма інформатизації тощо. 

Крім того забезпечення електронної взаємодії різних систем органів влади визначено одним з головних пріоритетів Цифрового порядку денного для Європи – 2020 та Європейського плану дій у сфері е-урядування на 2011 – 2015 роки. 

Його застосування сприятиме розв’язанню таких проблем як: 

непрозорість, неефективність, закритість, високий рівень корумпованості органів влади;

формування механізмів децентралізації, деконцентрації, демократичного контролю та участі громадян у розробці та реалізації державної політики;

повернення довіри громадян до інститутів та посадовців державної влади та місцевого самоврядування.

Плескач В.Л.

Державна політика у сфері інформаційного суспільства та електронного урядування базується, зокрема, на Конституції України; Стратегії сталого розвитку «Україна – 2020», Стратегії розвитку інформаційного суспільства; Основних засадах розвитку інформаційного суспільства; Закону України «Про адміністративні послуги», Закону України «Про персональні дані» тощо. 

Метою впровадження електронного урядування в Україні є досягнення європейських стандартів якості електронних адміністративних послуг, відкритості та прозорості влади для громадян, підприємців, громадських організацій та інших представників громадянського суспільства. За умови електронного урядування користувач отримає можливість звертатися до системи міжвідомчої електронної взаємодії ОДВ для отримання електронних послуг за допомогою сучасних ІКТ. 

У Законі України «Про Основні засади розвитку інформаційного суспільства в Україні на 2007–2015 роки» від 09.01.2007 № 537-V важливою стратегічною метою розвитку інформаційного суспільства є використання ІКТ для вдосконалення державного управління, відносин між державою і громадянами, становлення електронних форм взаємодії між ОДВ та органами місцевого самоврядування, фізичними та юридичними особами. 

Концепція розвитку електронного урядування в Україні є надзвичайно важливим стратегічним документом. У дорожній карті Стратегії сталого розвитку «Україна – 2020» визначальною основою та важливим напрямом вектора безпеки є Програма електронного урядування. Зазначеною Програмою на її другому етапі упродовж 2013–2014 рр. було заплановано: забезпечити організацію надання послуг в електронній формі в усіх сферах суспільного життя; освоєння технологій інтерактивної взаємодії громадян і підприємців з ОДВ та органами місцевого самоврядування; впровадження в їх діяльність типових організаційно-технологічних рішень у сфері е-урядування; забезпечення передавання електронних документів у державні архіви, музеї, бібліотеки, їх довгострокове зберігання, підтримка в актуалізованому стані та надання доступу до них. 

На третьому етапі, у 2015 р., заплановано формування єдиного web-порталу електронного урядування як єдиного місця доступу до всіх видів електронних послуг для громадян та суб’єктів господарювання з урахуванням усіх функціональних аспектів. Попри це залишається невирішеною проблема інтеграції відомчих ІС ОДВ в єдину систему міжвідомчої електронної взаємодії, координації дій тощо. Організація міжвідомчої та міжрегіональної електронної взаємодії потребує комплексного підходу і масштабних рішень, підтриманих відповідними ресурсами, що не було передбачено жодним державним програмним документом, тому розроблення Білої книги електронної взаємодії є гостро актуальним питанням щодо формування електронної демократії та якісного державного менеджменту в Україні. 

2.3 Типізація, уніфікація, стандартизація та технічні регламенти в електронній взаємодії

Угода про асоціацію між Україною та Європейським Союзом передбачає вжиття Україною комплексу заходів для розвитку електронної торгівлі та сервісів (що визначено статтями 139, 140, Директива 2000/31/ЄС Європейського Парламенту та Ради від 8 червня 2000 року про деякі правові аспекти інформаційних послуг суспільству, в тому числі електронну комерцію на внутрішньому ринку), зокрема, “визнання сертифікатів електронних підписів, виданих населенню, та сприяння розвитку послуг транскордонної сертифікації”. 

Згідно з наказом Міністерством економічного розвитку і торгівлі (МЕРТ) від 30 грудня 2014 р. №1493 «Про прийняття європейських та міжнародних нормативних документів як національних стандартів України, змін до національних стандартів України та скасування національних стандартів України» на виконання ст.26 і ст. 124 Угоди про асоціацію між Україною, з однієї сторони, та Європейським Союзом, Європейським Співтовариством з атомної енергії і їхніми державами-членами, з іншої сторони, ратифікованої Законом України №1678-VII було прийнято низку європейських та міжнародних нормативних документів (Додаток 1, Додаток 2 до наказу №1493).

Планом заходів з імплементації Угоди про асоціацію між Україною, з однієї сторони, та Європейським Союзом, Європейським Співтовариством з атомної енергії і їхніми державами-членами, з іншої сторони, на 2014-2017 рр. створено національний орган стандартизації. 

Пунктом 118 Плану заходів передбачено гармонізацію стандартів, необхідних для забезпечення обміну електронними документами між Україною та державами ( членами ЄС, у сфері електронного цифрового підпису (з урахуванням Директиви № 1999/93/ЄС Європейського Парламенту та Ради від 13 грудня 1999 р. про електронні підписи, що застосовуються в межах Співтовариства), а також електронного документообігу (строк виконання – 2014(2017 рр.). 

Пунктом 119 Плану заходів передбачено опрацювання питання визнання в Україні іноземних сертифікатів ключів та електронних цифрових підписів, що забезпечить активний розвиток транскордонного співробітництва та інтеграцію України у світовий електронний інформаційний простір (строк виконання – вересень 2015 р.). Необхідно прийняти збалансоване рішення щодо використання вітчизняної криптографії (захист державних інформаційних ресурсів); реформувати систему стандартизації; створити органи оцінки відповідності у сфері довірчих послуг. 

Для електронного обміну даними є доцільним використання міжнародного стандарту ISO/IEC 14662:2004 Information technology – Open-edi reference model (Інформаційні технології. Еталонна модель відкритого електронного обміну даними) Додаток 3 (ДСТУ ІSО/IEC 14662:2004), міжнародного стандарту ISO 8601:2004 Data elements and interchange formats – Information interchange – Representation of dates and times (Елементи даних і формати обміну. Обмін інформацією. (Додаток 4, ДСТУ ISO 8601:2004).

Для виконання завдання розбудови української урядової мережі необхідно виконати такі заходи: сформувати вихідні вимоги до відомчих прикладних інформаційних систем ОДВ, вивчити всі об’єкти інтегрованої інформаційної міжвідомчої системи електронної взаємодії, розробити концепцію створення системи міжвідомчої та міжрегіональної електронної взаємодії; загальносистемне технічне завдання і технічний проект зазначеної системи; забезпечити її розгортання у кілька черг, навчання фахівців її використанню; інші заходи, передбачені чинним законодавством тощо та міжнародними і національними стандартами, зокрема: ДСТУ 3329-96 (ГОСТ 34.320-96) Інформаційні технології. Система стандартів з баз даних. Концепції та термінологія для концептуальної схеми й інформаційної бази, ДСТУ 3330-96 (ГОСТ 34.321-96)  Інформаційні технології. Система стандартів з баз даних. Еталонна модель керування даними, ГОСТ 34.601-90 Інформаційна технологія. Комплекс стандартів на автоматизовані системи. Автоматизовані системи. Стадії створення, ГОСТ 34.602-89 Інформаційна технологія. Комплекс стандартів на автоматизовані системи. Технічне завдання на створення автоматизованої системи, ГОСТ 34.603-92 Інформаційна технологія. Види випробувань автоматизованих систем, ДСТУ ISO/IEC 8824-3:2008 Інформаційні технології. Нотація абстрактного синтаксису 1 (ASN.1). Частина 3. Специфікація обмежень (ІSO/ІEC8824-3:2002, ІDT), ДСТУ ISO/IEC TR 15271:2010 Інформаційні технології. Настанови щодо застосування ІSO/ІEC 12207 (Процеси життєвого циклу програмного забезпечення) (ІSO/ІEC TR 15271:1998, ІDT), ДСТУ ISO/IEC 15910:2012 Інформаційні технології. Документування програм. Документація користувача, (ІSO/ІEC 15910:1999, ІDT), ДСТУ ISO/IEC 9126-1:2013 Програмна інженерія. Якість продукту. Частина 1. Модель якості (ІSO/ІEC 9126-1:2001, ІDT) , ДСТУ ISO/IEC TR 9126-2:2008 Програмна інженерія. Якість продукту. Частина 2. Зовнішні метрики (ІSO/ІEC TR 9126-2:2003, ІDT), ДСТУ ISO/IEC TR 9126-3:2012 Програмна інженерія. Якість продукту. Частина 3. Внутрішні метрики (ІSO/ІEC TR 9126-3:2003, ІDT), ДСТУ ISO/IEC TR 9126-4:2012 Програмна інженерія. Якість продукту. Частина 4. Метрики якості під час використовування (ІSO/ІEC TR 9126-4:2004, ІDT), ГСТУ 3-29а-124-96 Система стандартів автоматизованих систем. Автоматизовані системи керування АСК. Безпечність інтегрованих систем. Загальні положення, ГСТУ 3-29а-125-96 Автоматизовані системи керування. Інтегровані автоматизовані системи керування. Принцип інтеграції, критерії та загальні вимоги, ГСТУ 3-47-171-97 Автоматизовані системи керування. Базова еталонна модель. Принципи розподілу на рівні ієрархії та інші стандарти.

Всі заходи мають бути пов’язані з термінами і ресурсами між собою та забезпечувати досягнення поставлених завдань у встановлені терміни.

1.3. Функціональна взаємодія як підґрунтя електронної взаємодії: інституційний аспект

Баранов О.А.

Система органів державної виконавчої влади має дві основні групи функцій: управління державою та надання адміністративних послуг. В загальному випадку для будь-якого елемента інституціональної системи державного управління визначення переліку функцій та їх змісту відбувається наступним чином. Визначається місія органу державної влади, на основі якої формулюються цілі його функціонування, що дозволяє встановити його завдання, які в свою чергу є підґрунтям для визначення переліку та змісту функцій. 

Аналіз змісту цілей та завдань органів державної влади дозволяє дійти висновку, що переважна їх більшість досягається чи виконується не самотужки, а в процесі інтенсивній співпраці з іншими органами державної влади. 

Це цілком відповідає положенням теорії складних систем управління відповідно до якої прийнято розглядати всі органи державної влади як інституційну систему державної виконавчої влади, що характеризується (описується) сукупністю елементів (інституції, органи державної влади), множиною функцій, які притаманні певним елементам, та множиною зв’язків між елементами. 

 Таким чином, можна констатувати, що органи державної влади в процесі здійснення своїх функцій взаємодіють з іншими органами державної влади. Подібна взаємодія має назву функціональної взаємодії. В процесі функціональної взаємодії між елементами інституційної системи відбувається обмін (односторонній, двохсторонній чи багатосторонній) різноманітними ресурсами. До таких ресурсів можна віднести: фінансові, кадрові, інтелектуальні, інформаційні, технічні, матеріальні тощо. Власне це складає зміст функціональної взаємодії, мета якої є досягнення загальної цілі або виконання споріднених завдань. 

В свою чергу, функціональна взаємодія ґрунтується на відповідному правовому, організаційному, інформаційному забезпеченні.  

Свідченням важливості якості відповідного забезпечення для ефективності функціональної взаємодії є те, що національне законодавство містить біля 800 нормативно-правових документів, які безпосередньо стосуються питань організації функціональної взаємодії органів державної влади. Певна кількість з них присвячена питанням інформаційного забезпечення функціональної взаємодії органів державної влади. 

Слід звернути увагу на методологічну помилку, що має місце в останні роки. Декілька нормативно-правових документів в якості предмета регулювання визначили питання «електронної взаємодії державних електронних інформаційних ресурсів»
. Досить складно уявити яким чином можуть взаємодіяти інформаційні ресурси и до чого, при цьому, правова регламентація. Вочевидь, без визначення змісту функціональної взаємодії між органами державної влади вести мову про будь-яку електронну взаємодію державних електронних інформаційних ресурсів є надто складним завданням.   

 Перш ніж вести мову про функціональну взаємодію органів державної влади проведемо дослідження щодо принципів побудови інституційної системи державного управління в цілому.

Багато держав, змінюючи парадигму адміністративного управління, пішли шляхом його реформування на основі західних принципів раціоналізації держави, економіки та суспільства
.  К. Кеніг вважає, що зміна парадигм призвела до змін способів дії і мислення в державному будівництві. Було поставлено завдання сприймати владу як фірму з обслуговування, громадянина - як клієнта, державу - як ринок, дії уряду - як конкуренцію
. Далі автор показує на прикладі ряду країн, що фактично адміністративна реформа, яка відбулася на рівні місцевих урядів, викликала критику. Тому що вона породила штучні ідеї  про конкуренцію, підприємницький дух, обслуговування і особливо про споживачів і клієнтів. Фактично під демократичним флером сталася невдала спроба переходу від адміністрації з жорсткою вертикальною ієрархією до демократичної моделі нового державного менеджменту. 

Визнано, що родоначальниками теоретичних робіт з формування концепції нового державного менеджменту (НДМ) є Д. Осборн і Т. Геблер, які вперше в 1992 році сформулювали основні принципи НДМ»
, незважаючи на те, що ще в кінці 70-х років практичне впровадження положень НДМ почалося в Англії на рівні центрального уряду і в США на рівні муніципальних урядів 
. Десять наступних принципів, які ввели Д.Осборн і Т. Геблер, практично дозволяють відповісти на питання, що ж таке новий державний менеджмент 
.

Принцип 1. Система державного управління повинна мати в якості основної мети не стільки забезпечення потреб громадян за рахунок адміністративних послуг, які надаються тільки системою державного управління, скільки створення умов для вирішення виникаючих в суспільстві проблем за рахунок залучення можливостей всіх секторів ‑ державного, самоврядних професійних співтовариств і громадянського суспільства.

Принцип 2. Забезпечення розширення можливостей громадян та їх об'єднань щодо здійснення самоврядування, насамперед, у питаннях контролю за якістю і змістом адміністративних послуг.

Принцип 3. Всемірний розвиток конкуренції при організації систем надання адміністративних послуг.

Принцип 4. Головним у діяльності системи державного управління має бути досягнення мети, а не виключно дотримання законів або правил. Якщо останні ускладнюють досягнення мети їх необхідно міняти.

Принцип 5. В оцінці діяльності окремих елементів системи державного управління головне ‑ це досягнутий результат, а не результати їхньої внутрішньої операційної діяльності.

Принцип 6. Перетворення громадян у вільних споживачів суспільних благ, як клієнтів, що дає їм можливість мати право вибору між альтернативним наданням одних і тих же адміністративних послуг за показниками якості та вартості.

Принцип 7. Наявність стратегічного підходу до діяльності системи державного управління, що означає доцільність орієнтації державних установ на попередження появи, а не на лікування суспільних проблем, які вже з'явилися.

Принцип 8. Максимізація участі якомога ширшого числа людей і організацій в процесі прийняття рішень системою державного управління. Всебічна децентралізація і деконцентрація державних функцій.

Принцип 9. Виділяється більше коштів на ті урядові структури, які демонструють велику цінність з точки зору суспільної користі.

Принцип 10. Максимальне використання апробованих ефективних ринкових стратегій, методів і механізмів у практиці державного управління.

Крім концепції нового державного менеджменту західними дослідниками згодом розробляється ще ряд підходів до модернізації системи державного управління: нова інституційна теорія, концепція політичних мереж, синергетичний підхід. Досвід ряду країн показує, що новий державний менеджмент не став універсальним засобом для вирішення старих адміністративних проблем державного управління, але він відіграв свою роль при переході до нових форм систем сучасного управління публічною сферою.

Аналіз сучасних тенденцій реформування системи державного управління в Україні свідчить, що вона рухається до моделі нового державного менеджменту. Причому на практиці, по суті, зберігається стара модель ієрархічного адміністративного управління з деякими вкрапленнями, властивими концепції нового державного менеджменту, які, до речі, впроваджуються непослідовно і повільно. Але належного результату ‑ підвищення ефективності діяльності системи державного управління і, як наслідок, поліпшення стану різних секторів життя суспільства і добробуту кожного його окремого члена, стабільності і впевненості не сталося, прозорості дій державного апарата не додалося тощо.

В останні роки в розвинених країнах отримує широкий розвиток нова парадигма державного управління. Її поява пов'язана з бажанням закріпити позитивні результати реформування системи державного управління на основі концепції нового державного менеджменту з одночасним звільненням від недоліків, які викликали широку хвилю обґрунтованої критики. Ця нова парадигма полягає у формуванні політики державного управління в категоріях «good governance». Цей популярний термін «governance» означає «керівництво» і часто замінює такі терміни, як адміністрування ‑ «administration», управління (уряд) ‑ «government». Причому ця заміна не формальна, а відображає зміну сутності процесів державного управління. В цілому, різні автори вкладають різний конкретний сенс у цей термін, але їх об'єднує спільна позиція, яка полягає в тому, що недолікам існуючої системи державного управління необхідно протиставити щось «хороше», що дозволило б не тільки їх нейтралізувати, але й отримати синергетичний позитивний ефект .

Сучасна держава являє собою велику і складну систему управління, яку можна охарактеризувати наступним чином:

- складається з дуже великої кількості взаємопов'язаних загальнодержавних та локальних систем управління окремими об'єктами: окремі сектори і сегменти державного, економічного та суспільного життя, окремі соціальні утворення (самоврядні спільноти різної природи, населені пункти, організації, підприємства, окремі індивідууми і т.п.), великі соціально-технологічні комплекси (інформаційний, транспортний, енергетичний, дорожній тощо) і т.д .;

- система державного управління має спектр різноманітних і різнорідних цілей функціонування (зовнішньополітичних, політичних, економічних, соціальних, культурних, правоохоронних, оборонних і т.п.), які повинні на компромісній основі враховувати цілі інших локальних систем управління;

- кожна загальнодержавна і локальна система управління може мати базову мету функціонування, що складається з локальних цілей або спектра локальних однорівневих цілей. Іноді цілі локальних систем управління можуть суперечити не тільки цілям інших локальних систем управління, а й загальнодержавним (наприклад, отримання максимального прибутку та оподаткування, свобода слова і її обмеження на законних підставах, соціальні пільги та оптимізація бюджетних витрат і т.п.);

- всі системи управління функціонують в умовах наявності зовнішніх впливів як з боку зовнішнього середовища, яке, зокрема, представляють інші об'єкти управління як більш високого або нижчого порядку, так і з боку тимчасових об'єктів управління однорідних по цілях управління;

- для формування найбільш раціональних управлінських рішень, швидкої адаптації до мінливих зовнішніх і внутрішніх факторів (умова стійкого і стабільного розвитку) для всіх систем управління вкрай необхідна наявність інформації про якісні та кількісні характеристики зовнішніх і внутрішніх впливів і умов, що потребує наявності ефективної інформаційної інфраструктури, як на локальному, так і на загальносистемному рівні.

Загальнодержавні системи мають як об'єкт управління такий об'єкт, діяльність якого поширюється на всю державу. Діяльність об'єкта управління локальної системи поширюється або на окремий регіон держави, або на галузь чи її сегмент. Виходячи з такого подання сучасної держави як великої і складної системи управління, а також враховуючи положення теорії великих систем і загальної теорії управління, можна сформулювати такі основні принципи формування цілей функціонування системи державного управління:

- формуванню цілей управління повинен передувати системний аналіз усіх факторів, який зобов'язаний враховувати не тільки зовнішні і внутрішні фактори, що впливають на процес управління, а й цілі інших систем управління;

- прийняття управлінських рішень має спиратися не тільки на вичерпну інформацію про стан системи управління, про зовнішні і внутрішні впливи і умови, але і по можливості максимально забезпечувати компроміс з іншими системами управління або можливість знаходження компромісу системам управління один з одним;

- управлінські рішення повинні забезпечувати отримання максимального ефекту не тільки при мінімізації використовуваних власних ресурсів, у тому числі і на організацію процедур управління, але також і при мінімізації створення негативних зовнішніх впливів на інші системи управління, що мають соціально позитивні цілі функціонування;

- управлінські рішення, що приймаються у відношенні однорідних систем управління, повинні бути максимально ефективними і справедливими для всіх.

У контексті формування моделі державного управління на основі цих принципів можна визначити такі основні вимоги до цієї моделі:

- формування та корекція мети (цілей) системи державного управління повинні відбуватися на базі врахування громадської думки і досягнення згоди представників усіх верств суспільства. Як правило, це відбувається в рамках конституцій і законів, прийнятих парламентами держав;

- організаційна структура системи державного управління повинна забезпечувати формування та реалізацію політик досягнення всіх без винятку цілей, які були легітимно визначені;

- для забезпечення участі всіх зацікавлених систем управління і об'єктів управління у формуванні локальних цілей управління і політик їх досягнення діяльність структур державного управління повинна бути відкритою і транспарентною;

- структури державного управління повинні забезпечити або мати можливість отримання необхідної інформації і пропозицій від усіх зацікавлених локальних об'єктів управління або систем управління і конструктивний їх облік;

- діяльність і система організаційної структури державного управління повинна бути оптимізована по відношенню, як до глобальних, так і до локальних цілей, а також по відношенню до транзакційних витрат (витрати, що супроводжують процеси регулювання і управління, а також процеси взаємодії об'єктів управління один з одним) , що передбачає, зокрема, делегування ряду локальних цілей, а значить і функцій, системам управління об'єктів більш низького рівня, в тому числі самоврядним.

Аналіз змісту нової парадигми політики державного управління в категоріях «good governance» показує, що на сучасному етапі вона може стати найбільш ефективним підходом для реалізації сформульованих вище вимог до системи державного управління. 

Одним з основних положень концепції нового державного менеджменту є нове уявлення сутності діяльності публічних адміністрацій (органів державного управління). Основна мета цієї діяльності має полягати в обслуговуванні інтересів і потреб індивідуумів і юридичних осіб. Такий підхід знайшов відгук у працях багатьох українських дослідників, що вивчають проблематику адміністративної реформи. При цьому вони в процесі просування в правову доктрину ідеї надання адміністративних послуг публічними адміністраціями основний акцент роблять на правовому забезпеченні створення регламентів їх надання. Це, безсумнівно, важливо, але важливо, з точки зору, внутрісистемної роботи публічних адміністрацій. А з боку приватних осіб важливим є визначення системи показників якості надання адміністративних послуг. У країнах ЄС фактична розробка стандартів якості адміністративних послуг розпочалася в 1991 році у Великобританії, у зв'язку з прийняттям Хартії громадян (Citizen's Charter)
.  Основною ідеєю цього документа було встановлення стандартів якості для адміністративних послуг та можливості оцінки функціонування публічних адміністрацій на їх основі.

До 1996 року у Великобританії для різних публічних адміністрацій були розроблені і опубліковані 42 Хартії національного рівня і майже 10 000 – локального рівня, що містять стандарти надання адміністративних послуг
. До кінця 90-х років ще близько десяти країн прийняли аналогічні документи за стандартами якості надання адміністративних послуг.

Відповідно до українського законодавства адміністративна послуга – адміністративна послуга - результат здійснення владних повноважень суб’єктом надання адміністративних послуг за заявою фізичної або юридичної особи, спрямований на набуття, зміну чи припинення прав та/або обов’язків такої особи відповідно до закону
.

За ознакою множини суб’єктів надання адміністративні послуги можуть кваліфікуватись на такі:

· монопослуга – послуга, яку надає один суб’єкт надання адміністративної послуги;

· поліпослуга – послуга, яку надає один головний суб’єкт надання адміністративної послуги за умови участі декількох інших суб’єктів владних повноважень, які мають безпосереднє відношення до визначення умов надання даної конкретної адміністративної послуги.

Частково ідеї нової парадигми політики державного управління в категоріях «good governance» знайшли відображення в Рекомендаціях Комітету Міністрів ЄС «Про належне (хороше - Авт.) адміністрування»
, в яких викладені основні принципи і норми у цій сфері. Ці принципи повинні дотримуватися публічними адміністраціями в їх відносинах з приватними особами, для забезпечення належного адміністрування. Публічні адміністрації при наданні адміністративних послуг повинні керуватися такими принципами
: законності, рівності, об'єктивності, відповідності, юридичної визначеності, участі, поваги приватного життя, прозорості. Розкриємо значення зазначених принципів, спираючись на положення європейських рекомендацій.

Реформування інституційної системи управління державою прийнято називати адміністративною реформою. Метою будь-якої адміністративної реформи мають бути, насамперед, підвищення ефективності та якості функціонування системи державного управління в інтересах кожної людини, суспільства і держави. При цьому досить важливим є фактор зниження трансакційних витрат діяльності публічних органів, але він не може бути основним критерієм вибору оптимального варіанту інституційної системи. Ряд функцій державного управління як критерій мають такі показники, які містять в якості складових вартісні показники. Так от для частини функцій ці вартісні показники відносяться до показників другого ешелону пріоритетності. Наприклад, це відноситься до функції забезпечення національної незалежності або забезпечення обороноздатності, для яких забезпечення незалежності або обороноздатності є найвищим пріоритетом.

Для адміністративної реформи не може бути визначено як основний критерій - кількість публічних органів або кількість державних службовців (як правило, йдеться про їх зменшення на 10, 20 або навіть 30%). Тому системною помилкою є те, що основною метою адміністративної реформи стає скорочення кількості публічних органів або кількості державних службовців. Підвищення ефективності системи державного апарату вимагає вдумливої, системної, копіткої і тривалої роботи великої кількості фахівців, а зниження кількості – популярно, досить просто і показово, але найчастіше не дозволяє досягти системного поліпшення.
Проведений аналіз змісту всього комплексу функцій системи державного управління дозволяє об'єднати їх у дві основні групи:

· управління державою (в цілому державою, окремими сегментами політичної, економічної та іншими сферами життєдіяльності держави і суспільства, окремими територіями і соціальними утвореннями);

· надання адміністративних послуг приватним (юридичним і фізичним) особам.

Перш ніж перейти власне до рекомендацій щодо реформування системи державного управління інформаційною сферою, звернемося до досліджень у прикордонній сфері - до нової інституціональної теорії, родоначальниками якої є лауреати Нобелівської премії з економіки Рональд Коуз і Даглас Норт, і яка лежить в основі концепції нового державного менеджменту.

Не заглиблюючись у деталі цієї теорії, скористаємося результатами одного з її розділів - економіки права, що виділилася в самостійний напрям вже в середині 1960-х років. Ця дисципліна лежить на стику економічної теорії та теорії права. Поряд з Р. Коузом ключовими фігурами в її формуванні та розвитку були професори Р. Познер і Г. Калабрезі
. 

Суть теорії економіки права полягає в тому, що вона спробувала поширити економічні поняття і методи на процес конструювання юридичних норм. Причому це стосується як нових норм, так і існуючих правових норм або доктрин. Центральної ідей економіки права є те, що вона виходить з того, що правові норми повинні конструюватися, виходячи з принципів раціонального максималізму та ефективності. З такого підходу випливають такі загальні вимоги до правової системи: 

1. Закон має сприяти зниженню трансакційних витрат (витрати, що супроводжують взаємодію суб'єктів один з одним - Авт.), зокрема усуваючи штучні бар'єри на шляху добровільного обміну і забезпечуючи виконання укладених контрактів.

2. Закон повинен чітко визначати і надійно захищати права власності, перешкоджаючи переродження добровільних угод у вимушені. В умовах низьких трансакційних витрат, як це випливає з теореми Коуза, усунення невизначеності в наділенні правами власності буде вести до розширення поля добровільного обміну.

3. При високих трансакційних витратах законодавство має обирати і встановлювати найбільш ефективний, з усіх доступних, розподіл прав власності. Це такий розподіл, до якого економічні агенти приходили б самі, не забороняй їм у цьому високі витрати трансакцій.

Використовуючи метод аналогії, сформулюємо вимоги до інституційної системи публічного (державного) управління інформаційною сферою (ІСПУІС):

ІСПУІС повинна сприяти зниженню трансакційних витрат (витрати, що супроводжують процеси регулювання і управління, а також взаємодію суб'єктів один з одним), зокрема усуваючи або мінімізуючи бар'єри на шляху формування, прийняття та реалізації регуляторних та управлінських рішень.

Основна цільова функція ІСПУІС полягає в забезпеченні інформаційних свобод, гарантування інформаційних прав і створенні сприятливих умов для формування інформаційної інфраструктури, що сприяє вільному створенню, розповсюдженню, використанню і зберіганню інформації.

При наявності високих трансакційних витрат у процесі взаємодії суб'єктів інформаційних відносин (порушення інформаційних та інших прав та інтересів) ІСПУІС повинна на недискримінаційній і справедливій основі визначати найбільш ефективний засіб компенсації наявних витрат, що не входять у протиріччя з інформаційними свободами.

Цікаво, що вимога зниження трансакційних витрат дуже добре кореспондується з вимогами формування організаційної структури складних систем управління з точки зору циркуляції інформації. Одна з таких основних вимог полягає в тому, що інформаційні потоки у великих системах повинні формуватися і передаватися по самому короткому шляху з мінімальними спотвореннями за мінімальний час. Система джерел інформації повинна бути достатньою для отримання максимально достовірної, точної та своєчасної вихідної для ухвалення рішення інформації, а також для отримання інформації, що забезпечує зворотний зв'язок. Організація інформаційного зворотного зв'язку необхідна для створення умов для забезпечення контролю за виконанням прийнятих рішень, стійкого функціонування та адаптації до мінливих умов.

Застосовуючи метод аналогії і системного аналізу, перетворимо вимоги до економіки права у вимоги до системи публічного управління інформаційною сферою.

  Перша вимога – зниження трансакційних витрат трансформується в ряд конкретних системних вимог до системи публічного управління:

- перелік публічних функцій має бути повним, але не надмірним виходячи з сформульованих загальних і локальних цілей;

- необхідно уникати як дублювання при реалізації функції державного управління, так і «білих плям» безвідповідальності, коли немає органу, відповідального за будь-яку публічну функцію;

- необхідно максимально уникати створення ланцюжка ієрархічної або послідовної залежності при реалізації адміністративних процедур, тобто публічний орган повинен виробляти у вигляді кінцевого результату управлінські рішення, які повинні максимально безпосередньо «споживатися» суспільством, а не через ланцюжок подальших рішень інших публічних органів;

- необхідно максимально розділити і сконцентрувати функціональні повноваження елементів ІСПУІС відповідно до предметної сфери;

- необхідно чітко розділити і зосередити на рівні окремих елементів ІСПУІС законодавчі, управлінські, регуляторні та контрольні функції;

- необхідно делегувати частину повноважень саморегульованим організаціям, які представляють різні сегменти інформаційної сфери, сприяючи прийняттю ними відповідних правил або кодексів саморегулювання.

Друга вимога призводить до необхідності формулювання наступних вимог до системи публічного управління:

- суворої регламентації діяльності окремих елементів ІСПУІС та визначення їх повноважень на підставі положень законів;

- наявність постійного функціонального зв'язку з суб'єктами інформаційної сфери при оцінці її стану, виробленні концептуальних пропозицій щодо її розвитку і трансформації, а також при виробленні пропозицій щодо різних аспектів практичної політики;

- наявність ефективної взаємодії з різними саморегульованими організаціям, що представляють як різні сегменти інформаційної сфери, так споживачів і представників громадянського суспільства.

І, нарешті, третя вимога трансформується в наступне:

- встановити правовий статус власності для інформаційних продуктів;

- всі рішення елементів ІСПУІС з приводу компенсації за порушення інформаційних прав і інтересів повинні враховувати презумпцію забезпечення свободи слова та використання інформації, а також наявність права власності на інформаційні продукти;

- компенсація завданих збитків може бути як в інтересах усього суспільства, так і в інтересах окремих суб'єктів інформаційних відносин;

- широко практикувати досудові форми розгляду інформаційних спорів;

- необхідно законодавче визначення можливих предметів спорів, які можуть бути віднесені до компетенції третейських судів.

Проблема не тільки адміністративного реформування, але насамперед створення власне інституційної структури, особливо для складних соціальних систем, як правило, не має однозначного вирішення. Практично не існує однозначно певних алгоритмів, які б дозволили формувати єдину інституційну структуру для будь-якої соціальної системи. Повною мірою це відноситься і до системи державного управління. В останньому випадку ситуація ускладнюється ще й тим, що загальний перелік публічних функцій, які реалізуються або повинні реалізовуватися системою державного управління, як правило, є таким, що постійно змінюється залежно від зовнішніх і внутрішніх політичних, економічних і соціальних факторів. Крім того, відомо, що будь-яка задана сукупність публічних функцій може бути реалізована великою кількістю варіантів інституційної структури, конкретна конфігурація якої залежить від політичних традицій у державі, від особливостей правової системи і від багатьох інших факторів, у тому числі і суб'єктивних.

Тому в процесі створення інституційної структури системи державного управління або її реформування слід керуватися якимись принципами, які дозволяють внести системний підхід у цей процес і запропонувати деяку ідеальну модель. В даному випадку в процесі формування та функціонування інституційної системи державного управління інформаційної сфери, як і будь-якої іншої складної системи управління, пропонується враховувати наступні загальносистемні принципи.

1. Повнота цілей - формування повної множини цілей державного управління інформаційною сферою, виходячи з інтересів індивідуумів, суспільства і держави.

2. Мінімізація структури -   максимальна концентрація окремих публічних (законодавчих, управлінських, регуляторних і контрольних) функцій, сумісних по сфері, предмету, змістуом і формами здійснення в окремих елементах інституційної системи.

3. Кінцева відповідальність - повний набір повноважень, які дозволяють максимально самостійно реалізувати комплексні публічні функції і відповідати за досягнення кінцевого результату.

4. Достатність ресурсів ‑ забезпечення публічних органів відповідно до повноважень та функцій, адекватними за змістом та обсягом організаційним, юридичним, кадровим, інформаційним і іншим ресурсами.

5. Координація горизонтальних взаємозв'язків ‑ раціональний розподіл повноважень між публічними органами і самоврядними громадами, яким передається ряд повноважень для реалізації їх в режимі самоврядування та саморегулювання.

6. Інформаційна відкритість ‑ раціональна побудова інформаційного обміну між публічними органами, об'єктами управління, споживачами і громадянським суспільством з метою забезпечення доступу до всієї інформації, що є інтересною.

  Крім того, в процесі побудови і функціонування інституційної системи для будь-якої сфери життєдіяльності держави доцільно враховувати ще й функціональні принципи, які дозволяють внести деякі закономірності в контексті особливостей реалізації публічних функцій. В інформаційній сфері пропонується використовувати наступні функціональні принципи.

1. Повне розділення (автономізація) публічних функцій на такі види:

- законодавчі;

- формування державної політики та нормотворчості;

- регулювання;

- надання публічних (адміністративних послуг);

- державний контроль і нагляд;

- управління державними майновими комплексами.

Реалізація цього принципу означає необхідність проведення аналізу функцій, які вже реалізуються існуючою інституційною системою, і поділу їх на основі якоїсь певної класифікації. В основі запропонованої класифікації функцій за видами була використана класифікація, наведена в роботі українських авторів
. У результаті такого аналізу вся безліч функцій публічних органів повинна бути згрупована за видами. Подальший, більш поглиблений, аналіз змісту публічних функцій дає можливість виявити випадки повного або часткового дублювання таких функцій, невідповідності деяких функцій положенням законів або відсутності деяких функцій, необхідність яких визначена положеннями законів. В результаті проведеного аналізу формуються групи публічних функцій, які є максимально однорідними відповідно до класифікації їх видів.

Після цього до цих груп додаються функції, які синтезуються на основі більш загального аналізу діяльності всієї системи державного управління. У цьому випадку мова йде про функції, яких немає і їх наявність не передбачена законами. Але необхідність в цих функціях може бути викликана, насамперед, вимогою підвищення ефективності діяльності всієї держави в тій чи іншій сфері.

2. Максимальна концентрація кожного з видів публічних функцій в різних адміністративно незалежних елементах інституційної структури, індивідуально відповідальних за результати своєї діяльності.

З метою підвищення якості реалізації публічних функцій, як кожного з названих видів окремо, так і всієї їх сукупності при реалізації необхідна максимальна їх концентрація за видами в різних елементах інституційної структури. Це дозволяє:

- формувати державну політику на основі гармонізованих інтересів людей, суспільства і держави, максимально не заангажовану «власними» інтересами структур, які здійснюють регулювання, управління державним майном, контроль і нагляд, а також надають публічні послуги;

-реалізовувати незалежну регуляторну політику на змішаних ринках з одночасною присутністю державного і приватного капіталу або на монопольних ринках з переважанням державного капіталу;

- забезпечити інституційне розділення функцій формування державної політики та її реалізації в процесі регулювання;

- об'єктивно і справедливо проводити контроль та нагляд у відношенні всіх суб'єктів ринку (або діяльності, що підлягає контролю) незалежно від форми власності;

- виключити конфлікт інтересів, який виникає при наявності у одного публічного органу одночасно функції надання адміністративних послуг, функції управління державним майновим комплексом та функції формування державної політики;

- зробити максимально однорідною щодо виконуваних функцій діяльність співробітників окремих публічних органів, що дає можливість створення більш прозорих умов проходження державної служби.

3. Максимальна спеціалізація елементів інституційної структури, які здійснюють функції формування державної політики, регулювання, надання публічних (адміністративних) послуг, управління державними майновими комплексами, державного контролю і нагляду.

Цей принцип має дуже важливе значення не тільки при формуванні інституційної структури в межах якоїсь певної сфери, наприклад інформаційної, а й при формуванні інституційної системи управління всією державою. Дотримання цього принципу означає, що при реалізації будь-яких з вище визначених публічних функцій необхідно забезпечувати для елементів інституційної структури максимальну спеціалізацію в рамках предметної сфери. Такий підхід дозволяє:

- виключити розосередження реалізації якоїсь певної публічної функції по відношенню до однорідної групи суспільних відносин з кількох елементів інституційної структури, які належать до різних сфер державного управління;

- зосередити фахівців найвищого експертного рівня в якомусь одному елементі інституційної структури;

- забезпечити виконання публічних функцій за єдиними стандартами на високому якісному рівні.

4. Ієрархічний поділ функцій.

Функція формування державної політики та видання нормативно-правових актів загальної дії повинна здійснюватися тільки одним елементом інституційної структури, відповідальним за певну сферу життєдіяльності держави.

Цей принцип дозволяє забезпечити єдине джерело державної політики в якійсь певній сфері або окремому сегменті цієї сфери, що дозволить:

- забезпечити стабільність, спадкоємність, однозначність державної політики;

- виключити негативну «конкуренцію» публічних органів, можливість колізій окремих положень їх нормативно-правових актів;

- виключити неоднозначне тлумачення і прав застосування положень законів і нормативно-правових актів.

З іншого боку, при реалізації цього принципу повинна бути організована високоефективний зворотний інформаційний зв'язок елемента інституційної структури, відповідального за формування державної політики, з іншими елементами, які здійснюють функції регулювання, надання публічних (адміністративних) послуг, державного контролю та нагляду, управління державними майновими комплексами. Такий зворотній інформаційний зв'язок дозволить своєчасно коригувати зміст державної політики, виходячи з результатів правозастосовчої практики, стану відповідної сфери життєдіяльності держави. Крім того, і це особливо важливо, такий же інформаційний зворотний зв'язок має бути організований з іншими суб'єктами сфери державного управління, представниками професійних і громадських асоціацій та об'єднань, представниками громадянського суспільства. І в цьому випадку повинні бути використані різноманітні методи і способи їх безпосереднього залучення до процесу вироблення державної політики.

При формуванні інституційної структури слід враховувати наступні принципи.

1. Функції регулювання, надання публічних (адміністративних) послуг, державного контролю та нагляду, управління державними майновими комплексами здійснюються виключно тільки в повній відповідності до сформованої державної політики.

2. Елементи інституційної структури, які здійснюють функції регулювання, надання публічних (адміністративних) послуг, державного контролю та нагляду, управління державними майновими комплексами, видають нормативно-правові акти виключно індивідуальної дії.

Реалізація цих двох принципів також дозволяє забезпечити єдине джерело державної політики в якійсь певній сфері. Вони дозволяють публічним органам уникнути спокуси «підлаштувати законодавство під себе», діючи в замкнутому циклі ‑ «сам видаю нормативні акти, сам контролюю їх виконання». Публічні органи, будучи адміністративно незалежними від органу, який формує державну політику, в той же час є фактичним інструментарієм її реалізації. Це відбувається завдяки тому, що ними видаються нормативно-правові акти індивідуальної дії виключно на підставі та на виконання нормативно-правових актів загальної дії, які видаються публічними органами, що формують державну політику.

Наведені функціональні принципи побудови інституційної системи можуть бути застосовні для будь-якої сфери життєдіяльності держави, і, звичайно ж, для інформаційної сфери.

Таким чином, необхідною передумовою розгляду питання впровадження Стратегії розвитку електронної взаємодії  є вивчення проблеми упорядкування інституційної системи державного управління з метою раціоналізації функціональної взаємодії з позицій що були викладені вище. 

2. Сучасний стан впровадження електронної взаємодії органів публічної влади в умовах перманентної адміністративної реформи в Україні: досягнення та недоліки
2.1. Аналіз стану 

В.Л. Плескач 

У звіті ООН електронне урядування оцінюють через індекси щодо готовності електронного уряду (e-government readiness) і електронної участі (e-participation). 

Виділено такі аспекти електронного уряду: потенціал, або здатність (e-capacity), державного сектора до розгортання інфраструктури ІКТ, що дозволяє удосконалити доступ до інформації при обслуговуванні потреб громадянина, готовність (e-willingness), яка означає наявність дій зі сторони уряду, направлених на забезпечення інформацією для підвищення  задоволеності громадян послугами. В України є високим індекс розвитку електронного урядування EGDI і коливається у межах 0,5–0,75. (звіт ООН 2014).

Індекс готовності електронного уряду (E-Government Readiness Index) відображає характеристики доступу до електронного уряду, головним чином технологічну інфраструктуру, і освітній рівень, щоб представити, як країна використовує можливості ІКТ для національного, економічного, соціального і культурного розвитку своїх громадян. Цей індекс дозволяє порівнювати стан і аналізувати тенденції, що існують в межах країн і регіонів, а також між ними. Особливо він цікавий для глав урядів, політиків, фахівців, а також для представників громадянського суспільства і приватного сектора, оскільки дозволяє проводити глибокий аналіз стану і позицій країни в світовій спільноті у сфері використання громадянами електронного уряду.

Відповідно до цього Індекс готовності електронного уряду складається з трьох індексів – Web-сайтів (Web Measure Index), телекомунікаційної інфраструктури (Telecommunication Infrastructure Index) і людського капіталу (Human Capital Index).

Індекс електронної участі (E-Participation Index) оцінює, наскільки корисними є послуги он-лайн, і як часто вони надаються громадянам. Його складові: 

· електронне інформування (e-information) громадян урядом з свого Web-сайту щодо програм, бюджетів, законів і всього, що має ключове значення для суспільства; 

· електронні консультації (e-consultation), причому відвідувачі урядового Web -сайту можуть вибирати тему політики для онлайн обговорення; 

· електронне ухвалення рішень (e-decision making) за участю громадян країни, при цьому уряд забезпечує зворотній зв'язок за наслідками рішення конкретних проблем. 

Аналіз готовності електронного уряду
Практично у всіх регіонах світу відмічається його збільшення, а отже, і зростання середньосвітового Індексу готовності (табл. 1). 

Таблиця 1 

Інтегральне значення Індексу готовності електронного уряду по регіонах світу

	Регіон
	Індекс готовності

	
	2005 р.
	2004 р.
	2003 р.

	Північна Америка
	0,8744
	0,8751
	0,8670

	Європа
	0,6012
	0,5866
	0,5580

	Південно-Східна Азія
	0,4922
	0,4603
	0,4370

	Південна і Центральна Америка
	0,4643
	0,4558
	0,4420

	Західна Азія
	0,4384
	0,4093
	0,4010

	Карибський басейн
	0,4282
	0,4106
	0,4100

	Південна та Центральна Азія
	0,3448
	0,3212
	0,2920

	Океанія
	0,2888
	0,3006
	0,3510

	Африка
	0,2642
	0,2528
	0,2460

	Середньосвітове значення
	0,4267
	0,4130
	0,4020


Зі всіх республік колишнього СРСР тільки Естонія потрапила в число 25 країн-лідерів за Індексом готовності електронного уряду за 2004 і 2005 рр., де їй відведена 19-а позиція. Те ж місце республіка зайняла і при деталізації значення Індексу готовності за трьома його складовими. 

Україна перемістилася в глобальному рейтингу на 6 позицій вгору, з 54-го на 48-е місце в 2005 р. (табл. 2). 

Таблиця 2 

Значення індексу готовності електронного уряду для країн Європи

	Країна
	Індекс готовності
	Ранг
	Зміна

	
	2005р.
	2004р.
	2005р.
	2004р.
	2003р.
	2005/2004
	2004/2003

	Данія
	0,9058
	0,9047
	2
	2
	4
	0
	2

	Швеція
	0,8983
	0,8741
	3
	4
	2
	1
	-2

	Великобританія
	0,8777
	0,8852
	4
	3
	5
	-1
	2

	Фінляндія
	0,8231
	0,8239
	9
	9
	10
	0
	1

	Норвегія
	0,8228
	0,8178
	10
	10
	7
	0
	-3

	Німеччина
	0,8050
	0,7873
	11
	12
	9
	1
	-3

	Голландія
	0,8021
	0,8026
	12
	11
	11
	-1
	0

	Ісландія
	0,7794
	0,7699
	15
	14
	15
	-1
	1

	Австрія
	0,7602
	0,7487
	16
	17
	21
	1
	4

	Швейцарія
	0,7548
	0,7538
	17
	15
	8
	-2
	-7

	Бельгія
	0,7381
	0,7525
	18
	16
	23
	-2
	7

	Естонія
	0,7347
	0,7029
	19
	20
	16
	1
	-4

	Ірландія
	0,7251
	0,7058
	20
	19
	17
	-1
	-2

	Мальта
	0,7012
	0,6877
	21
	21
	27
	0
	6

	Франція
	0,6925
	0,6687
	23
	24
	19
	1
	-5

	Італія
	0,6794
	0,6598
	25
	26
	20
	1
	-6

	Словенія
	0,6762
	0,6506
	26
	27
	28
	1
	1

	Угорщина
	0,6536
	0,5857
	27
	33
	44
	6
	11

	Люксембург
	0,6513
	0,6600
	28
	25
	25
	-3
	0

	Чехія
	0,6396
	0,6214
	29
	28
	36
	-1
	8

	Португалія
	0,6084
	0,5953
	30
	31
	26
	1
	-5

	Латвія
	0,6050
	0,5486
	32
	39
	48
	7
	9

	Греція
	0,5921
	0,5581
	35
	36
	37
	1
	1

	Словакія
	0,5887
	0,5565
	36
	37
	40
	1
	3

	Польща
	0,5872
	0,6026
	38
	29
	32
	-9
	3

	Іспанія
	0,5847
	0,5844
	39
	34
	29
	-5
	-5

	Литва
	0,5766
	0,5367
	40
	43
	34
	3
	-9

	Румунія
	0,5704
	0,5504
	44
	38
	50
	-6
	12

	Болгарія
	0,5605
	0,5417
	45
	41
	35
	-4
	-6

	Хорватія
	0,5480
	0,5227
	47
	48
	39
	1
	-9

	Україна
	0,5456
	0,5326
	48
	45
	54
	-3
	9

	Росія
	0,5329
	0,5017
	50
	52
	58
	2
	6

	Бєларусь
	0,5318
	0,4888
	51
	58
	81
	7
	23

	Македонія
	0,4633
	0,3699
	69
	97
	96
	28
	-1

	Боснія і Герцеговина
	0,4019
	0,3790
	84
	93
	115
	9
	22

	Албанія
	0,3732
	0,3400
	102
	110
	114
	8
	4

	Молдова
	0,3459
	0,3446
	109
	106
	95
	-3
	-11

	Сан-Маріно
	0,3110
	0,2882
	124
	128
	125
	4
	-3

	Монако
	0,2404
	0,1970
	148
	152
	150
	4
	-2

	Сербія
	0,1960
	0,3871
	156
	87
	89
	-69
	2

	Андорра
	0,1836
	0,1563
	159
	167
	156
	8
	-11

	Ліхтенштейн
	0,1789
	0,1937
	161
	155
	154
	-6
	-1


Рейтинг Білорусі в 2004 р. (на 23 позиції) і 2005 р. піднявся на 7 позицій. Аналітики пояснюють це передусім значним поліпшенням у секторі соціального обслуговування, включаючи послуги он-лайн у сфері громадських послуг. При цьому відбувається (www.government.by) зростання номенклатури пропонованих послуг електронного уряду, а також функціональний і якісний розвиток послуг агентствами, що вже працювали в режимі он-лайн.

Нарешті, слід зазначити значне поліпшення позицій групи країн, що вступили в Євросоюз. Одним з чинників зростання стала їх участь в європейській програмі e-Europa+, яка була спеціально ініційована Європейською комісією для того, щоб нові члени співтовариства змогли поліпшити свої ІКТ і наблизитися до середнього рівня країн ЄС.

Серед республік колишнього Радянського Союзу за Індексом готовності електронного уряду (табл. 3) Україна посідає четверту позицію. Звертають на себе увагу Киргизстан і Казахстан. Ці дві республіки протягом 2004 р. підвищили свій рейтинг на 44 і 14 пунктів відповідно.

Таблиця 3 

Індекс готовності електронного уряду в країнах колишнього СРСР

	Країна
	Індекс готовності
	Ранг
	Зміна

	
	2005р.
	2004р.
	2005р.
	2004р.
	2003р.
	2005/2004
	2004/2003

	Естонія
	0,7347
	0,7029
	19
	20
	16
	1
	-4

	Латвія
	0,6050
	0,5486
	32
	39
	48
	7
	9

	Литва
	0,5786
	0,5367
	40
	43
	34
	3
	-9

	Україна
	0,5456
	0,5326
	48
	45
	54
	-3
	9

	Росія
	0.5329
	0.5017
	50
	52
	58
	2
	6

	Бєларусь
	0,5318
	0,4888
	51
	58
	81
	7
	23

	Казахстан
	0,4813
	0,4344
	65
	69
	83
	4
	14

	Киргизстан
	0,4417
	0,4468
	76
	66
	110
	-10
	44

	Узбекистан
	0,4114
	0,3965
	79
	81
	-
	2
	-

	Грузія
	0,4034
	0,3784
	83
	94
	99
	11
	5

	Азербайджан
	0,3773
	0,3861
	101
	89
	94
	-12
	5

	Вірменія
	0,3625
	0,3919
	106
	83
	86
	-23
	3

	Молдова
	0,3459
	0,3446
	109
	106
	95
	-3
	-11

	Туркменістан
	-
	0,3409
	-
	108
	106
	-
	-2

	Таджикистан
	0,3346
	0,3141
	117
	-
	-
	-
	-


Таблиця 4 

Деталізація Індексу готовності електронного уряду в країнах колишнього СРСР в 2005 р.

	Країна
	Індекс готовності
	Індекс веб-сайтів
	Індекс ТК-інфраструктури
	Індекс людського капіталу

	Ваговий коефіцієнт
	1/3
	1/3
	1/3

	Естонія
	0,7347
	0,6960
	0,5280
	0,9800

	Латвія
	0,6050
	0,4850
	0,3810
	0,9500

	Литва
	0,5786
	0,5230
	0,2530
	0,9600

	Україна
	0,5456
	0,5808
	0,1161
	0,9400

	Росія
	0,5329
	0,4538
	0,1947
	0,9500

	Бєларусь
	0,5318
	0,4885
	0,1571
	0,9500

	Казахстан
	0,4813
	0,4500
	0,0638
	0,9300

	Киргизія
	0,4417
	0,3654
	0,0398
	0,9200

	Узбекистан
	0,4114
	0,2731
	0,0510
	0,9100

	Грузія
	0,4034
	0,2115
	0,1086
	0,8900

	Азербайджан
	0,3773
	0,1808
	0,0712
	0,8800

	Арсенія
	0,3625
	0,1115
	0,0759
	0,9000

	Молдова
	0,3459
	0,0538
	0,1138
	0,8700

	Таджикистан
	0,3346
	0,0615
	0,0422
	0,9000

	Туркменістан
	-
	0
	-
	-


Казахстан, показавши в 2004–2005 рр. високе зростання індексу, випередив Індію, Пакистан та інші країни регіону з великою чисельністю населення і та відповідними інституційними структурами. Як і в багатьох державах регіону, транзакційні і мережні послуги в республіці розвинені обмежено, проте в групі послуг он-лайна у сфері використання робочої сили відмічено значне поліпшення, підкріплене можливістю обговорення в режимі он-лайн на форумах.

Індекс web-сайтів слугує оцінкою ефективного використання електронними урядами своїх web-сайтів, а значить – і готовності країн. Хоча більшість позицій списку віддана промислово розвиненим країнам, присутні в ньому країни, які розвиваються, і мають ефективні web-сайти електронного уряду: Сінгапур (індекс web-сайтів – 0,996), Республіка Корея (0,977), Чилі (0,911) і Мальта (0,792). 

У світовому рейтингу провідних країн за Індексом web-сайтів колишні республіки представлені тільки Естонією (19-е місце), вона ж очолює локальний рейтинг країн колишнього Союзу разом з іншими країнами Балтії – Латвією і Литвою (у порядку зменшення індексу). Україна –  на четвертому місці. 

Індекс web-сайтів відображає всі стадії присутності, он-лайн держави, – обмежену (стадія 1), розширену (стадія 2), інтерактивну (стадія 3), транзакційну (стадія 4) і мережну (стадія 5) – з різною кількісною оцінкою за балами. За використанням потенціалу електронного уряду всі досліджувані країни були розділені на три групи. 

До першої (високе використання) віднесені країни, у яких усереднена за всіма п'ятьма стадіями оцінка відповідає 67–100 балам. У 2005 р. їх нараховувалося 24, а роком раніше було 18. У другій групі (середній рівень використання, 34–66 балів) зафіксовано 52 країни (рік тому було 47). Сюди входить і Україна (55 балів), а очолює список все та ж Естонія (66 балів).  

Третю групу (низький рівень, 0–33 бали) склали 103 країни (у 2004 р. – 114). Для країн колишнього СРСР аналогічні дані за минулий рік представлено в табл. 5. 

Таблиця 5 

Оцінка он-лайн присутності країн колишнього СРСР за стадіями, 2005 р.

	Країна
	Стадія 1
	Стадія 2
	Стадія 3
	Стадія 4
	Стадія 5
	Усереднене значення по стадіях

	Середній рівень використання потенціалу Е-керівництва

	Естонія
	100
	87
	85
	27
	28
	66,06

	Україна
	100
	87
	55
	0
	39
	55,11

	Литва
	100
	87
	51
	0
	17
	49,64

	Бєларусь
	100
	74
	43
	0
	35
	46,35

	Латвія
	88
	82
	44
	0
	20
	45,99

	Росія
	100
	76
	39
	0
	20
	43,07

	Казахстан
	100
	74
	36
	0
	28
	42,70

	Киргизія
	100
	56
	36
	0
	15
	34,67

	Низький рівень використання потенціалу Е-керівництва

	Узбекистан
	88
	44
	27
	0
	6
	25,91

	Грузія
	0
	31
	33
	0
	0
	20,07

	Азербайджан
	0
	29
	24
	0
	4
	17,15

	Вірменія
	13
	17
	14
	0
	2
	10,58

	Таджикистан
	0
	11
	7
	0
	0
	5,84

	Молдова
	0
	10
	6
	0
	0
	5,11

	Туркменістан
	0
	0
	0
	0
	0
	0


Аналіз Індексу електронної участі 
Індекс електронної участі дозволяє оцінити, наскільки корисними є он-лайн послуги, як часто вони надаються громадянам і якою мірою сприяють взаємодії в режимі реального часу уряду і громадян. 

Серед 25 країн світу, яким в 2005 р. були присвоєні найвищі Індекси електронної участі в 2005 р., дев'яте місце займає Естонія (0,6190), що одноосібно представляє в міжнародному рейтингу колишні радянські республіки. 

Перелік країн, що увійшли до кращих за Індексом електронної участі, майже повністю повторює інші два списки лідерів – за Індексом готовності електронного уряду та Індексу web-сайтів, охоплюючи практично ту ж групу розвинених країн і тих країн, що розвиваються. Це означає, що всі вони, створюючи свої електронні уряди і освоюючи ІКТ на існуючій технологічній інфраструктурі і наявному людському капіталі, націлені на розширення доступності інформації і послуг для розвитку електронної участі, а зрештою – для переходу до економіки знань. 

Проте відмінності між країнами – не тільки за кількістю пропонованих послуг електронної участі, але і за їх якістю і значущості для громадян. Результати досліджень показують, що дуже небагато держав інвестують в якість послуг, маючи на увазі підтримку і розширення електронної участі громадян. Переважна більшість направляє свої зусилля все ще на розширення технічних можливостей і удосконалення характеристик, щоб створювати або покращувати зворотний зв'язок в режимі он-лайн між урядом і громадянами. 

За кожною з трьох складових Індексу електронної участі були введені оцінки від “0” до “100” балів і проведена класифікація країн за середнім балом. Результати були наступні: від 67 до 100 балів мають тільки три країни (у 2004 р. були дві); 34–66 балів – 18 країн (було 12); 1–33 бали – 129 країн (було 133); 41 країну має нульовий бал (було 28). Лідери кожної групи представлені табл. 6, а результати ранжування країн колишнього СРСР – в табл. 7. 

Таблиця 6 

Якість и значущість інформації і послуг для підтримання електронної участі країни, 2005р.

	Країна
	Е-інформування
	Е-консультації
	Е- ухвалення рішень
	Загальне значення

	67-100 балів

	Великобританія
	85
	75
	67
	75

	Сінгапур
	90
	75
	58
	74

	США
	80
	70
	54
	68

	34-66 балів

	Канада
	80
	65
	54
	65

	Корея
	85
	60
	58
	65

	Мексика
	70
	60
	42
	57

	Австралія
	75
	45
	50
	54

	Естонія
	75
	43
	29
	46

	Чілі
	75
	30
	42
	44

	Колумбія
	65
	40
	33
	44

	Швеція
	80
	30
	33
	43

	Бельгія
	60
	33
	29
	38

	Бразилія
	75
	28
	21
	37

	Мальта
	60
	20
	42
	36

	Філіппіни
	60
	33
	21
	36

	1-33 бали

	Венесуела
	50
	28
	25
	32

	Норвегія
	65
	13
	29
	30

	Угорщина
	50
	25
	17
	29

	Україна
	50
	18
	25
	27

	Польща
	45
	20
	21
	26

	Мозамбік
	35
	30
	8
	25

	Індонезія
	35
	18
	17
	21

	Турція
	40
	15
	17
	21

	Гватемала
	30
	18
	17
	20

	Гондурас
	40
	18
	8
	20

	Панама
	50
	13
	8
	20

	Монголія
	30
	18
	13
	19

	Казахстан
	25
	15
	8
	15

	Китай
	35
	8
	8
	14

	Словакія
	30
	10
	4
	13

	Сальвадор
	40
	0
	8
	12

	Греція
	25
	8
	8
	12

	Індія
	30
	3
	13
	12

	Киргизія
	15
	10
	13
	12

	Росія
	25
	0
	17
	11


Таблиця 7

Ранжування країн колишнього СРСР за Індексом електронної участі

	Країна
	Індекс е-участі
	Ранг
	Зміна

	
	2005р.
	2004р.
	2003р.
	2005р.
	2004р.
	2003р.
	2005/2004
	2004/2003

	Естонія
	0,6190
	0,6393
	0,759
	9
	9
	4
	0
	-5

	Україна
	0,3651
	0,3443
	0,397
	21
	18
	16
	-3
	-2

	Бєларусь
	0,2698
	0,2623
	0,034
	27
	22
	35
	-5
	13

	Казахстан
	0,2063
	0,1311
	0,103
	31
	29
	31
	-2
	2

	Латвія
	0,1746
	0,1639
	0,086
	33
	27
	32
	-6
	5

	Киргизія
	0,1587
	0,2131
	0,034
	34
	25
	35
	-9
	10

	Росія
	0,1429
	0,2131
	0,052
	35
	25
	34
	-10
	9

	Литва
	0,1111
	0,0820
	0,103
	37
	32
	31
	-5
	-1

	Арсенія
	0,0635
	0,0328
	0,052
	40
	35
	34
	-5
	-1

	Узбекистан
	0,0317
	0,0164
	0,000
	42
	36
	37
	-6
	1

	Азербайджан
	0,0159
	0,0164
	0,017
	43
	36
	36
	-7
	0

	Грузія
	0,0159
	0,0164
	0,017
	43
	36
	36
	-7
	0

	Молдова
	0
	0,0164
	0,034
	44
	36
	35
	-8
	-1

	Таджикистан
	0
	0
	0
	44
	37
	37
	-7
	0

	Туркменістан
	0
	0,0164
	0,017
	44
	36
	36
	-8
	0


Дослідження показали стабільне підвищення готовності електронних урядів в більшості країн-членів ООН. Зростає кількість урядів, що функціонують  у режимі он-лайн. Збільшується кількість урядових послуг, що надаються через портали, а також спектр і обсяг доступної інформації на урядових web-сайтах. Удосконалюються технічні характеристики і функціональні можливості національних урядових web-сайтів.

Проте існують серйозні розходження в програмах електронного уряду в межах регіонів і країн. Уряди розвинених держав розширюють спектр надання інформації і послуг он-лайн, забезпечують повністю електронний доступ до владних структур. У той же час близько 40 країн демонструють досить слабкі результати в цій сфері. У регіонах, що розвиваються, доступ до ІКТ та інформаційної інфраструктури залишається обмеженим, і це створює серйозний бар’єр для реалізації ініціатив щодо вдосконаленню електронного уряду. 

-нормативно-правового забезпечення;
-організаційно-управлінського забезпечення;

А.І.Семенченко

Особливістю сучасного розвитку інформаційного суспільства в Україні є здійснення комплексу реформ, насамперед конституційної та адміністративної, посилення процесів демократизації суспільства та формування громадянського суспільства, дерегуляції ринку, децентралізації та деконцентрації влади, набуття Україною статусу асоційованого члена ЄС, а також ведення проти України інформаційної війни, здійснення спеціальних інформаційних операцій Росією. Зазначені процеси є суперечливими, недостатньо координованими та ресурсно, організаційно, нормативно, інформаційно забезпеченими  та зумовлюють актуальність оцінки як стану розвитку інформаційного суспільства в Україні, його інформаційної інфраструктури, так і, зокрема, розроблення засад формування механізмів державного управління та регулювання розвитком електронного урядування.

Проте проблема підвищення рівня об’єктивізації механізмів державного управління та регулювання розвитком електронного урядування залишається актуальною та до кінця нерозв’язаною: потребують розвитку наукові засади формування та реалізації організаційно - управлінських механізмів, побудованих на теоріях сервісної держави, належного урядування, відкритого уряду, політичних мереж тощо; відсутнє чітке розмежування управлінських функцій між органами державної влади, їх координація для досягнення стратегічних цілей та зберігається конкуренція між ними за владні повноваження в цій сфері; не враховано особливості здійснення конституційної та адміністративної реформ в Україні, а також лише частково врахована конвергенція інформаційних, комунікативних і телекомунікаційних технологій. 

При формуванні (модернізації) організаційно-правових механізмів системи державного управління розвитком інформаційної інфраструктури інформаційного суспільства (організаційно-правові механізми) необхідно зважати на такі загальні тенденції, як глобалізація, конвергенція інформаційних, комунікативних і телекомунікаційних технологій, їх динамічний і масштабний розвиток, впровадження їх у всі сфери суспільного життя, розмежування державних управлінських і регуляторних функцій у сфері ІКТ і покладання їх на окремі державні органи, децентралізація та деконцентрація влади, широке впровадження в управлінську діяльність сучасних управлінських методів, насамперед стратегічного управління, державного менеджменту, мережевого державного управління тощо.

Так, урахування процесу конвергенції ІКТ зумовлює доцільність створення в організаційній системі державного управління єдиного державного органу управління сферою ІКТ, а виокремлення управлінської та регуляторної функцій передбачає наявність окремого центрального органу виконавчої влади, підпорядкованого Уряду, та незалежного від Уряду регулятора – державного колегіального органу, підпорядкованого або Президенту України, або Парламенту. Саме така організаційна модель державного управління впроваджена у країнах ЄС, насамперед у механізмах Цифрового порядку денного, а також у більшості провідних країн світу.

Неналежний стан організаційно-правового забезпечення призвів в Україні до відсутності єдиного координаційного центру, дублювання функцій та завдань між органами державної влади, перманентних змін їх структури, функцій та завдань, конкуренції між ними за вплив на сферу, її розпорошеності, а також до відсутності взаємоузгодженості, декларативності діючих механізмів державного управління та регулювання розвитком електронного урядування. 

Сучасна практика управління інформатизацією в Україні ігнорує її значну складність і багатофакторний характер, різнотиповість та ієрархічність її акторів, багаторівневість систем управління, що зумовлює нечіткість пріоритетів управління сферою, відсутність єдності цілепокладання та стратегій, некоординованих дій, неефективності неузгоджених між собою проектів. 

Відсутність необхідної координованості в діяльності органів влади посилюється відсутністю взаємної узгодженості існуючих механізмів державного управління в цій сфері, а саме: 

· Національної програми інформатизації (з 1998 р.);

· державних цільових програм (з 2004 р.);

· розвитку інформаційного суспільства (з 2007 р.);

· електронного урядування (з 2010 р.);

· міжнародної ініціативи «Партнерство «Відкритий Уряд» (з 2012 р.).

З 2011 по 2013 застосовувилися також механізм Національного плану дій та Стратегії розвитку інформаційного суспільства країн СНД. При цьому дія організаційно – правових механізмів «розвитку інформаційного суспільства» та «електронного урядування» завершується у 2015 році, але на заміну їм з боку влади поки що нічого не запропоновано. Загальним недоліком всіх вищевказаних механізмів державного управління розвитком електронного урядування є їх декларативність, недостатня обґрунтованість та не координованість між собою.

Крім того, згідно законодавства головним державним органом, відповідальним  за впровадження механізмів Національної програми інформатизації, розвитку інформаційного суспільства, електронного урядування, значною мірою міжнародної ініціативи «Партнерство «Відкритий Уряд» визначено 

Вирішення проблеми координації потребує комплексних структурних і функціональних змін у системі державного управління розвитком інформаційної інфраструктури електронного урядування, включаючи її верхній політичний рівень.

Законом України «Про Основні засади розвитку інформаційного суспільства в Україні на 2007–2015 роки» від 9 січня 2007 р. № 537-V, а також міжнародними документами, насамперед документами міжнародних самітів з розвитку інформаційного суспільства (Женевським 2003 р. і Туніським 2005 р.) визначено основні суб’єкти розбудови інформаційного суспільства та їх основні завдання. Так, цим Законом визначається, що запровадження засад взаємодії учасників побудови інформаційного суспільства передбачає, що воно розбудується за умови співпраці та солідарності громадян, приватного сектору економіки, органів державної влади та органів місцевого самоврядування, відповідних об’єднань громадян, коли:

· органи державної влади визначають пріоритети розвитку, забезпечують їх досягнення і всебічну підтримку, координують і стимулюють виконання завдань, формують законодавчу базу та контролюють її виконання всіма учасниками побудови інформаційного суспільства;

· приватний сектор економіки здебільшого забезпечує впровадження та використання ІКТ у всіх сферах життя, вдосконалює інформаційну інфраструктуру, надає інформаційні та комунікаційні послуги тощо;

· об’єднання громадян взаємодіють з органами державної влади, органами місцевого самоврядування і приватним сектором економіки з питань забезпечення справедливого та рівного доступу до інформаційних і комунікаційних послуг, формують громадську думку щодо пріоритетів та перспектив розвитку інформаційного суспільства;

· держава, приватний сектор економіки та об’єднання громадян сприяють встановленню і розширенню взаємовигідних відносин з міжнародними організаціями, у т.ч. з міжнародними фінансовими установами, які відіграють провідну роль у розвитку інформаційного суспільства та оцінці прогресу в цій сфері.

При цьому вищими державними центрами координації розвитку інформаційного суспільства, інформатизації та електронного урядування відповідно до Конституції та законодавства є Парламент, Президент та Уряд України.

У Верховній Раді України законодавчими проблемами розвитку електронного урядування найбільшою мірою займаються такі її комітети: з питань  інформатизації та інформаційних технологій; науки та освіти; державного будівництва, регіональної політики та місцевого самоврядування; свободи слова та інформаційної політики; національної безпеки та оборони; підприємництва, регуляторної та антимонопольної політики. З огляду на конвергенцію інформаційних і комунікаційних технологій, а також наявність під Комітетом Верховної Ради України з питань інформатизації та зв’язку(далі-Комітет) двох експертних рад (Консультаційної ради з питань інформатизації та Експертної ради), які дають змогу публічно обговорювати найбільш складні та пріоритетні проблеми державної політики у сфері інформаційного суспільства, інформатизації та електронного урядування, доцільно, на наш погляд, саме за цим Комітетом залишити координуючи роль серед вищезгаданих комітетів Парламенту. Необхідно також врахувати той факт, що в цьому Комітеті розглядаються та схвалюються щорічні доповіді про стан розвитку інформаційного суспільства та інформатизації, які згідно із Законом України «Про національну програму інформатизації» від 4 лютого 1998 р. № 74/98-ВР розробляються Урядом та надаються до Парламенту. 

Крім того, підпорядкування одного з основних суб’єктів процесу розвитку інформатизації та електронного урядування - Національної комісії з питань державного регулювання у сфері інформатизації та зв’язку(НКРЗІ)-  безпосередньо Президенту України  на сьогодні не відповідає як конституційній реформі та європейським підходам. При цьому більше ніж три роки залишаються невизначеними об’єкт, механізмами, методи та інструменти державного регулювання НКРЗІ у сфері інформатизації. В результаті в Україні зазначені інструменти державного регулювання сфери інформатизації або взагалі не застосовуються, або застосовуються несистемно, неефективно, фрагментарно.

Президент будь-якої країни потенційно може відігравати і зазвичай відіграє роль центру політичного впливу на процеси розвитку інформаційного суспільства, інформатизації та електронного урядування. Особливо це стосується країн із президентською формою правління. Президентом України приділяється значна увага проблемі впровадження та розвитку сучасних ІКТ, електронного урядування, розвитку інформаційного суспільства та інформатизації, у т.ч. їх інфраструктурного складника, насамперед мобільних технологій радіозв’язку 3G та 4G, дієвому електронному документообігу, відкритих даних, електронних звернень і петицій, цифрового підпису тощо. Задля посилення координації та підвищення ефективності державної політики в цій сфері у структурі Апарату Адміністрації Президента України визначено відповідного заступника Глави Апарату Адміністрації. Крім того, саме Президенту України нині підпорядковано НКРЗІ. Необхідно також урахувати той факт, що розвиток ІКТ, їх впровадження в усі сфери суспільного життя та державне управління, крім позитивних моментів, є джерелом інформаційних загроз громадянину, суспільству та державі. Їх моніторинг, оцінку рівня, формування пропозицій щодо їх усунення або зменшення негативного впливу має здійснювати РНБОУ, підпорядкована Президенту України.

Кабінет Міністрів України. Згідно із ст. 20 Закону України «Про Кабінет Міністрів України» від 27 лютого 2014 № 794-VII Уряд «проводить державну політику у сфері інформатизації, сприяє становленню єдиного інформаційного простору на території України». З-поміж основних чинників, що обумовили низьку ефективність і результативність державної політики у цій сфері, як вже зазначалося, є відсутність єдиного центру координації, розпорошеність цієї сфери між кількома ЦОВВ, які конкурують між собою за вплив на сферу, неузгодженість, недостатня обґрунтованість, непрозорість, надмірна забюрократизованість, інертність, негнучкість і декларативність механізмів державного управління.

В історичній ретроспективі проблему координованості та рівня державного впливу на процеси інформатизації можна представити у вигляді траєкторії руху тіла по закрученій спіралі, маса якого під час цього руху весь час зменшується від найвищого рівня, який був у Національному агентстві з питань інформатизації при Президентові України до Державного агентства з питань електронного урядування в України(Державне агентство). 

Ця тенденція в Україні суперечить як загальносвітовій закономірності розвитку ІКТ, їх динамічним і широкомасштабним запровадженням в усі сфери суспільного життя, у т.ч. у державне управління, так і посиленню управлінського та регулюючого впливу, насамперед координуючого, з боку держави на ці процеси, що знайшло своє формальне відображення у міжнародних документах з розвитку інформаційного суспільства. 

Замість інтеграційних системних домінували та домінують дезінтеграційні відомчі підходи, що і призвело до розпорошення сфери серед різних нескоординованих державних органів(Мінюстом, Мінекономрозвитку, Держспецзвязку, Державним агентством, НКРЗІ та інш.) неефективності державної політики та управління. 

Відсутня єдина система організаційного забезпечення розвитку електронного урядування на регіональному та місцевому рівнях. В більшості органів регіональної, місцевої, суб-регіональної влади або взагалі відсутні підрозділи з питань впровадження електронного урядування, або ця функція для них не є основною. 

Таким чином, проведений аналіз свідчить про недосконалість існуючих організаційно-управлінських механізмів, та необхідність розробки та впровадження їх сучасних аналогів. Такими механізмами, виходячи з загально - політичного вектору розвитку України,  можуть стати механізми Зеленої і Білої книг, адаптовані до особливостей нашої країни в цій сфері.

-техніко-технологічного забезпечення;

- фінансового забезпечення;

- кадрового забезпечення;

- інформаційно-аналітичного забезпечення
Герасимович В.Ю.

Сьогодні в умовах подолання наслідків світової фінансової кризи в Україні особливо актуальним стає питання забезпечення органів державної влади оперативною, несуперечливою, достовірною інформацією для своєчасного прийняття рішень та точної реакції на економічні та фінансові зміни.

Інформаційне забезпечення є основою, на якій будується управлінська діяльність державного апарату та загалом усієї системи державного управління.

В органах державного управління циркулює різнорідна і різноманітна інформація. Вона може стосуватися економічної, фінансової, грошової, цінової, соціальної та інших сфер та мати самостійну цінність на різних рівнях для відповідних управлінських структур, коли вони виступають як органи, що приймають рішення в межах своєї компетенції. Крім того, вона є основою для розробки нормативних документів.

На сьогодні в органах виконавчої влади функціонують розрізнені інформаційно-комунікаційні системи (бази даних, програмно-технічні засоби, технології), які не забезпечують централізованого оперативного обміну інформаційними потоками між органами виконавчої влади.

Така ситуація, безумовно призводить до зростання кількості помилок і розбіжностей відносно даних, а також обумовлює неефективність витрат часу у технологічних та організаційних процесах.

Загальна тенденція запровадження інформатизації державного управління на сучасному етапі полягає у створенні багаторівневих інформаційно-аналітичних систем в органах державної влади та їхній інтеграції в загальнодержавну систему, створенні єдиного інформаційного простору для всіх гілок влади на державному, обласному та районному рівнях.

В даний час система інформаційно-аналітичного забезпечення ухвалення управлінських рішень на всіх рівнях державної влади, муніципального і господарського управління фактично відсутня. Особи, що приймають рішення, при необхідності ретельного опрацювання питання стикаються з дефіцитом якісної та  достовірної інформації.

Процес формування інформаційних просторів і систематизації національних інформаційних ресурсів, вироблення нових механізмів і технологій, нормативної правової бази, як для збору достовірної первинної інформації, так і для її узагальнення, аналізу, надання і використання особами, що приймають рішення, йде украй повільно, вузьковідомчо і роз'єднано.

Комплексне вирішення завдань інформатизації органів виконавчої влади полягає у створенні єдиної інтегрованої інформаційно-аналітичної системи. Ця система повинна вирішити ряд завдань, а саме створення інформаційного середовища, що пронизує усі рівні управління державою та дає уяву про достовірну картину фінансово-економічного та соціального життя країни, запровадження ефективного внутрівідомчого обміну інформацією, здійснення моделювання для прийняття оптимальних управлінських рішень з визначенням ризиків.

Передумови створення єдиної інформаційно-аналітичної системи органів державної влади

Сьогодні, належним чином не узгоджено діяльність установ та організацій щодо формування, використання та обліку електронних інформаційних ресурсів, що призводить до певних труднощів у формуванні єдиного інформаційного простору і, як наслідок, до низького рівня інформаційного та аналітичного забезпечення діяльності державних органів, оскільки насамперед вони безпосередньо зацікавлені у застосуванні накопичених електронних інформаційних ресурсів. Невизначеність правової та фінансово-економічної основи діяльності різних суб’єктів у сфері інформатизації призводить до інформаційного монополізму управлінських та комерційних структур на відкриті інформаційні ресурси загального користування і одночасно до знецінення товарної власності інформаційних ресурсів держави.

Електронні інформаційні ресурси у вигляді баз знань різноманітного профілю, та їх інформаційно-аналітична складова не створили широкої системи інтелектуальних товарів та послуг. Немає навіть самого реєстру інформаційних ресурсів. Відсутня й розгалужена мережа ефективного використання інформаційних ресурсів. Діючі відомчі корпоративні мережі працюють відокремлено і не узгоджено. Ніхто не рахував сумарні витрати на паралельне ведення двох систем реєстрації населення однієї - Державною фіскальною службою України та Пенсійним фондом, іншої – Міністерством внутрішніх справ України. Або ведення макроекономічних статистичних показників в інформаційних системах Державної служби статистики, Національного банку України, Міністерства економічного розвитку і торгівлі України, Міністерства фінансів України та інших.

Проблеми і труднощі соціально-економічного та політичного розвитку українського суспільства значною мірою пов’язані з недосконалістю використання інформаційно-технологічної складової і самої інфраструктури інформатизації, незважаючи на існування НПІ і законів, що мають регулювати її виконання. Перш за все - це відсутність системного підходу, який доволі часто згадується, але дуже рідко виконується повною мірою. Беззаперечний той факт, що вже вкладені мільярдні кошти, а глобальна інформатизація в Україні по великому рахунку так і не відбулась. Замість неї мала місце малопродуктивна компанія загальної комп’ютерізації, зосереджена на вирішенні елементарних задач поверхневого рівня.

Єдиний підхід до подолання становища, що склалося, полягає у створенні єдиної інтегрованої інформаційної системи органів влади. Рішення щодо її формування було прийнято в найвищих державних органах й оформлено відповідним документами. Це Указ Президента України «Про вдосконалення інформаційно-аналітичного забезпечення Президента України та органів державної влади» та Указ Президента України «Про першочергові завдання щодо впровадження новітніх інформаційних технологій».

Ця система повинна вирішити ряд завдань, а саме формування інформаційного середовища, що пронизує усі рівні управління державою та дає уяву про достовірну картину фінансово-економічного та соціального життя країни та дієвий інструмент для прийняття обґрунтованих рішень.

Таким чином, насамперед, при розбудові інформаційно-аналітичної системи найважливішими факторами мають бути визначені напрями розвитку інформаційних ресурсів органів державної влади, їх організаційна та фінансова підтримка.

Створення інформаційно-аналітичної системи для прийняття управлінських рішень та прогнозування призведе до змін всередині урядових організацій, в їх структурі, функціях і методах роботи. А саме: відбудеться перенесення акцентів з вертикальних на горизонтальні зв’язки всередині уряду, між різними його підрозділами і гілками влади. За рахунок створення внутрішньоурядової інформаційної мережі і перенесення до неї основних та специфічних баз даних, з якими працюють різні ланки урядової структури, ліквідується вимушене дублювання функцій та інформації, паралельне здійснення контролю та нагляду за роботою окремих органів та виконанням окремих робіт. 

Відкриті, загальнодоступні для кожного учасника внутрішньоурядової мережі інформаційні ресурси дозволять уникати ситуацій, коли на певному етапі проходження інформації щаблями урядової ієрархії відбувається зумисне її викривлення, приховування одних фактів та фальсифікація інших. Можливість такої фальсифікації сьогодні часто є причиною поширення корупції – через прагнення деяких чиновників приховати певні факти чи домогтися прийняття вигідного для них рішення. 

Крім того, контроль, забезпечуваний впровадженням інформаційно-аналітичної системи, дозволяє запобігати нецільовому використанню бюджетних кошів та іншим зловживанням, пов’язаним з браком інформації та нефункціональною її організацією.

Інформаційно-аналітична система також полегшить процес співпраці на міжрегіональному та місцевому рівні між окремими держслужбовцями, відділами, органами влади.

Основні завдання та підходи побудови інформаційно-аналітичної системи

Структура інформаційно-аналітичної системи органів державної влади визначається виходячи з організаційної структури інформаційних систем усіх органів державної влади та зв’язків між ними, обміну інформаційними потоками, об’єднані локальною мережею, до якої приєднано локальні системи підпорядкованих ним структур нижчого рівня.

Така система повинна базуватися на інформаційно-аналітичних системах міністерств і відомств, даючи максимальну можливість для спільного використання інформаційних ресурсів.

Створення системи потребує розв’язання наступних завдань: 

1. Створення інформаційного середовища: збір, накопичення, обробка та зберігання інформації.

2. Об'єднання даних з розрізнених джерел інформації. 

3. Створення єдиного центру доступу до аналітичної інформації. 

4. Визначення й моніторинг  показників  у різних розрізах.

5. Можливість складання складних аналітичних звітів на лету й без участі програмістів. Такі звіти повинні забезпечувати можливість аналізу за різними показниками у всіх значимих аналітичних розрізах, функції "провалювання" у деталі , виконання складних агрегацій і порівнянь. 

6. Виявлення нетривіальних, цікавих і значимих закономірностей (паттернів) у накопичених даних. Представлення виявлених закономірностей у наочному вигляді. Можливість швидко побудувати модель і прогноз по виявлених закономірностях.

7. Забезпечення керівництва Уряду та органів виконавчої влади оперативною та достовірною інформацією про ключові соціально-економічні і фінансові показники розвитку України та оперативного виявлення негативних тенденцій та ризиків для вчасного реагування та прийняття відповідних управлінських рішень.

Для виконання поставлених завдань необхідно забезпечити:

· техніку і технології, що автоматизують збір, обробку та поширення інформації (комп’ютерне обладнання, серверне, тощо);

· розроблення інфраструктури, системи комунікацій, обчислювальних засобів та мереж, що забезпечують взаємодію між собою інформаційних об'єктів і технологій;

· прикладне та спеціальне програмне забезпечення для підтримки функціонування комплексів апаратури та аналітичної обробки інформації, яке включає операційні системи, транслятори, утиліти, бази даних і т.п. та прикладні програми, що реалізують функціональні запити користувачів і різного роду опису (користувача, оператора, програміста і т.д.).

Архітектура ІАС визначає логічну організацію системи, яка забезпечує процес її функціонування та включає методи обробки даних, фізичну структуру складових компонентів, а також принципи взаємодії технічних та програмних засобів, структуру мережі передачі даних та зв’язку, організацію системи інтегрованих баз даних (у тому числі механізми доступу до них) та інтерфейси користувачів системи різних рівнів. До основних компонентів архітектури належать: інформаційне забезпечення, інформаційні технології, програмне та технічне забезпечення, тощо. 

Програмний комплекс складається із сервісів «розподілу прав доступу», «вводу даних», «зв’язку з БД», які забезпечують операції збору, реєстрації, передачі, нагромадження, пошуку, обробки оперативної макрофінансової інформації, доступ до клієнтських функцій через мережу Інтранет, можливість адміністрування програмного комплексу, управління базою даних та розподілення прав доступу до системи. Програмний комплекс має широкі можливості щодо масштабованості, розширюваності та  доробці при зміні вимог до системи; дозволяє завантажувати інформацію до бази даних шляхом імпорту структурованих даних із заданими параметрами, можливість ручного введення за довільними параметрами, імпорт даних із збереженням первісного джерела; забезпечує інтерактивність програмного комплексу щодо перегляду документів та динамічного оновлення існуючих документів. 

Етапність створення інформаційно-аналітичної системи має бути наступною спочатку має бути створене спільне інформаційне середовище для взаємного спілкування державних органів (телекомунікаційна мережа, електронна пошта), потім має бути введений електронний документообіг, створені міжвідомчі електронні інформаційні ресурси і, нарешті, поставлені і вирішені аналітичні завдання.

Регіональні інформаційні системи — це інформаційні системи районних і обласних органів державної влади. Органи управління повинні в будь-який час мати абсолютно достовірну і вичерпну інформацію про регіони (на сьогодні це 24 області, Автономна Республіка Крим, два міста республіканського підпорядкування — Київ та Севастополь і 620 районів), оскільки поточна державно-управлінська діяльність органів влади і, особливо, обґрунтованість управлінських рішень багато в чому залежать від інформаційних ресурсів регіонів. Вони готують та передають для державного управління значну кількість зведень (по району, області) економічних і соціальних показників.

Найбільш ефективним шляхом розбудови інформаційно-аналітичної системи органів державної влади стала б взаємоінтеграція даних систем у єдиний потужний інформаційний ресурсний комплекс, який стане основою для впровадження систем прийняття рішень та прогнозування.

Система буде отримувати, так звану, вторинну інформацію, що використовується та функціонує у внутрівідомчому обміні з існуючих систем органів державної влади, а також із зовнішніх джерел інформації та зберігати її у сховищі даних. Причому,  первинна деталізована інформація, що є власністю відповідного органу управління повинна опрацьовуватись та зберігатись за рахунок його внутрішніх ресурсів. Мова йде про внутрівідомчу інформаційну інфраструктуру, яка є базовою для виконання функцій відповідним міністерством (відомством). 

Система реалізується з використанням процесного підходу, тобто, кожний процес має свій інтерфейс, незалежно від зовнішнього вигляду й структури представлення інформації. Вона повинна бути централізованою із забезпеченням належної функціональності на кожному організаційному рівні. 

Її основа - метадані. Через них описуються об'єкти і процеси. Фактично керування системою здійснюється через метадані. 

Основні складові функціонування інформаційно-аналітичної системи органів державної влади повинні складатися із взаємопов’язаних 5 рівнів ієрархії. 

Перший рівень являється основою для розробки наступних. Він включає всі процеси обробки та накопичення даних, фактично на ньому формується сховище даних. Кожний рівень базується на попередньому. Третій та четвертий рівень можуть бути об’єднані в один.

За результатами інвентаризації інформаційних потоків інформаційно-аналітичної системи, основними джерелами  вхідної  інформації є : Міністерство фінансів України; Державна фіскальна служба України; Державна служба статистики України; Національний банк України; Міністерство економічного розвитку і торгівлі України; Антимонопольний комітет України; Міністерство регіонального розвитку, будівництва та житлово-комунального господарства України, Міністерство соціальної політики України, Державна митна служба України; Державна міграційна служба України, Державна служба України з питань регуляторної політики та розвитку підприємництва; Державна казначейська служба України, Державна Комісія з цінних паперів та фондового ринку України; Міністерство внутрішніх справ України; Міністерство агропромислової політики України; Міністерство закордонних справ України; Міністерство юстиції України; обласні, Київська та Севастопольська міські державні адміністрації; Фонд державного майна України; Пенсійний Фонд; України; суб’єкти зовнішньоекономічної діяльності; торговельно-економічні місії при посольствах України.

Наступний - підсистема управління даними та ведення довідників і класифікаторів забезпечує  збір даних та управління даними шляхом підтримки процесів витягу, перетворення та завантаження даних з систем оперативної обробки даних або файлів заданого формату у сховище даних; підготовку та представлення інформаційно-аналітичних звітів, складання звітів стандартної форми та за запитом користувача; доступ до даних шляхом надання зовнішнім та внутрішнім користувачам зручних інструментів маніпуляції даними із забезпеченням прийнятного часу відповіді для перегляду та аналізу даних; ведення довідників, класифікаторів; можливість ведення хронології зміни довідникової інформації з метою аналізу цих змін та відновлення актуальності стану на заданий час.

Підсистема моделювання та прогнозування дозволятиме виконувати широкий круг завдань: прогнозування на основі комплексу імітаційних моделей стану і взаємозв’язків функціональних показників; багатоваріантне сценарне прогнозування параметрів досягнення цілей за принципом «що буде, якщо?» на основі комплексу динамічних моделей; порівняння та ранжирування результатів сценарних розрахунків по різних критеріях, вибір найкращого варіанту, тощо.

Інформаційна система керівника надасть змогу керівникам усіх рівнів здійснювати: моніторинг процесів, що є предметом контролю керівника за результативними показниками; формувати стандартних і нерегламентованих аналітичних звітів на основі накопичених даних з використанням ділової графіки;  після виділення набору показників та взаємозв’язків між ними, а також розробки процедур інформаційного наповнення цих показників, відстежувати в реальному часі, яким чином ці показники змінюються, як ці зміни впливають на інші показники, переглядати текстову та графічну інформацію стосовно поточного та історичного стану цих показників і на основі цього приймати управлінські рішення.

Слід зазначити, що такі системи можуть застосовуватися також при виконанні моделювання різноманітних ситуацій з метою відстеження як зміни одних показників зможуть вплинути на інші.

Підсистема інтелектуального аналізу. Після накопичення відповідного набору даних вона надає потужні засоби для здійснення: аналізу тенденцій та закономірностей в динаміці показників; виявлення та статистичну оцінку ступеня взаємозалежності показників, оцінка чутливості аналізованого показника до зміни чинників, що впливають на його значення; аналіз впливу законодавчих актів на показники та інші операції над наборами даних.

Висновок
Одним із шляхів створення Єдиної інформаційної системи органів державної влади для прийняття рішень та прогнозування могла стати взаємоінтеграція систем центральних органів виконавчої влади у єдиний потужний інформаційний ресурсний комплекс.

Створення інформаційних систем у різноманітних державних органах потребує застосування єдиних стандартів, принципів  і єдиних підходів до їх упровадження та функціонування, без чого неможлива взаємодія різних об’єктів державного управління та їх нормальне функціонування у складній багаторівневій системі. 

Єдина інформаційно-аналітичної система органів державної влади може бути  основою для створення ситуаційних центрів, які набули значного поширення в управлінській діяльності урядових структур, що належать до класу систем групової підтримки рішень.

2.2. Обґрунтування необхідності прийняття змін (мета, принципи, пріоритети електронної взаємодії)

2.3.__. Основні заходи для розв’язання проблеми 

організаційно-правові механізми впровадження та розвитку електронної взаємодії 

А.І, Семенченко

організаційно-управлінські заходи з впровадження та розвитку електронної взаємодії

Надана в Зеленій книзі з електронного урядування та в розділі 2.1 цієї Білої книги оцінка стану організаційно-управлінського забезпечення електронної взаємодії показує що однією з головних проблем є відсутність, насамперед координованості  дій між органами влади в цій сфері. Її розв’язання передбачає здійснення інституціональних (структурних або/та функціональних) змін, які передують або здійснюються одночасно з запровадженням електронної взаємодії.  

При цьому відомі два основних підходи, які притаманні й Україні:

· централізований підхід, якій передбачає створення окремого головного органу в системі органів виконавчої влади, наприклад, міністерства на базі існуючих ЦОВВ з одночасним формуванням нових ієрархічних, удосконаленням існуючих горизонтальних зв’язків, у т.ч. усуненням дублювання, уточненням завдань і функцій інтегрованих в міністерство ЦОВВ;

· децентралізований (мережевий) підхід, згідно з яким в існуючій розподіленій структурі ЦОВВ, що відповідають за розвиток різних сегментів сфери, уточнюються лише їх цілі, завдання, функції, горизонтальні комунікації та їх зміст без створення додаткових державних органів, а також визначається один із цих ЦОВВ як координатор і головний орган у формуванні та реалізації державної політики у цій сфері.

Існує і третій підхід, який об’єднує зазначені підходи.

Перевагами першого підходу є:

· спрощення та оперативність формування та виконання єдиної державної політики у визначеній сфері;

· підвищення рівня керованості та координованості заінтересованих ЦОВВ;

· усунення розпорошеності сфери та збільшення концентрації сил та зусиль;

· підвищення статусу координуючого органу (з агентства до міністерства) та можливостей впливу на сферу;

· усунення дублювання функцій та завдань ЦОВВ, конкуренції між ними за вплив на сферу.

Недоліками його є: суперечність загальному процесу децентралізації та деконцентрації державної влади та управління, втрата на час формування нової системи рівня керованості й ефективності управління, додаткові витрати на утримання апарату міністерства та організацію вертикальних (ієрархічних) зв’язків. На при кінці 90-х років в Україні була невдала спроба впровадження такого підходу шляхом створення Міністерства інформації, повноваження якого стосувались сфери засобів масової інформації, інформатизації та зв’язку. Рекомендаціями парламентських слухань 2014 року з теми «Законодавче забезпечення розвитку інформаційного суспільства в Україні»  щодо державної політики у сфері інформаційного суспільства Кабінету Міністрів України рекомендовано «запропонувати визначення єдиного органу виконавчої влади, що забезпечує реалізацію державної політики з питань розвитку інформаційного суспільства та впровадження ІКТ» .

Перевагами другого підходу є:

· не потребує додаткових витрат (фінансових і часових) на свою реалізацію;

· відповідає загальному процесу децентралізації, деконцентрації та демократизації влади.

Саме такий підхід застосовується в більшості провідних країн світу, але досвід України показує складність його реалізації в нашій країні, насамперед унаслідок проблеми домінування відомчих підходів у державному управлінні. До основних недоліків цього підходу слід віднести насамперед такі: обмежені можливості щодо координації; інертність у формуванні, ухваленні та реалізації рішень, суб’єктивність у визначенні головного ЦОВВ, 

Створення Державного агентства з питань електронного урядування (Державне агентство), яке безпосередньо підпорядковане віце-прем’єр-міністру – міністру Мінрегіонбуду, а також визначення цього міністерства головним органом у системі центральних органів виконавчої влади із забезпечення формування державної політики у сфері здійснення адміністративної реформи, інформатизації, електронного урядування, формування та використання національних електронних інформаційних ресурсів, розвитку інформаційного суспільства відповідає другому підходу.

Позитивним в такій організаційній конструкції є поєднання двох взаємозв’язаних процесів: проведення адміністративної реформи та впровадження електронного урядування. Державному агентству необхідно наповнити новим змістом його взаємодію з іншими державними органами, насамперед  НКРЗІ, Держспецзв’язку, Мінекономрозвитку, Мін’юстом, чітко визначивши їх завдання та функції у сфері інформатизації та розвитку інформаційного суспільства, а також взаємодію із громадськістю, бізнесом та міжнародними організаціями стосовно розвитку інформаційної інфраструктури.

Крім того, повинна бути створена єдина мережа підрозділів в центральних та місцевих органах влади, основним призначенням яких повинно стати впровадження електронного урядування відповідно на центральному, регіональному на суб-регіональному рівнях.

Для підвищення рівня координованості дій органів влади доцільно створити також Міжгалузеву раду з проблем електронного урядування, включивши до її складу представників від органів влади, суспільства та бізнесу. 

Такий підхід буде:

· дасть змогу сконцентрувати ресурси та більш системно і ефективно скоординувати дії та зусилля саме на розвитку інформаційної інфраструктури інформаційного суспільства, яка є основою для таких базових технологій інформаційного суспільства, як е-урядування, е-комерція, е-освіта, е-наука, е-культура, е-медицина, е-суд тощо;

· сприяти підвищенню ефективності та результативності державної політики у сфері електронного урядування;

· сприяти зменшенню конкуренції між органами державної влади та дублювання їх функцій та завдань у цій сфері.
Коновал В.О.
Регіональний рівень.

Деякі органи публічної влади розпочали впроваджувати елементи електронної взаємодії. Зокрема, Державне агентство з питань державної служби України з 2004 року виконує проект “Електронне міністерство”, Дніпропетровська обласна рада з 2009 року впроваджує “Електронне село”, Одеська обласна рада – “Електронний регіон”, а Миколаївська міська рада – “Електронне місто Миколаїв” та ще ряд інших регіонів, у тому числі і місто Київ. У жовтні 2013 року Київська міська державна адміністрація на Першому Національному конкурсі впроваджених проектів в сфері електронного урядування на регіональних рівнях за проект “Створення єдиного інформаційного простору територіальної громади міста Києва» отримала відзнаку “Лідер електронного урядування України”.

У той же час, актуальною залишається проблема забезпечення реалізації державної політики в сферах розвитку інформаційного суспільства та електронного урядування, узагальнення найкращих практик, отриманих окремими регіонами України, у тому числі, що стосується державного управління в сфері електронного урядування на регіональному рівні, а також наданні адміністративних та інших публічних послуг для громадян та бізнесу.

Пропонується виконати таких комплекс організаційно-правових заходів щодо створення організаційно-правового механізму впровадження та розвитку електронної взаємодії регіонів:

1. Утворити окремі юридичні особи в структурі виконавчого органу місцевого самоврядування регіону (область), наприклад, Департамент з питань електронного урядування та інформаційно-телекомунікаційного забезпечення, який би забезпечував реалізацію державної політики на регіональному рівні в сферах інформатизації, електронного урядування та захисту інформації.

2. Визначити керівника регіону особою, який буде координувати розвиток сфер інформатизації, електронного урядування та захисту інформації.

3. Удосконалити правовий механізм державного управління електронною взаємодією регіону, який повинен включати таку ієрархію керівних документів регіональної політики:

Концепція → Стратегія → Програма → План (дій, заходів)

4. Розвиток електронної взаємодії регіону здійснювати у складі цільових програм на відповідні бюджетні роки, розроблених в установленому порядку та погоджених із уповноваженим органом держави, який формує єдину державну політику із електронного урядування.

5. Виконання функцій замовника усіх розпочатих проектів інформатизації, електронного урядування, розвитку інформаційного суспільства передати Департаменту електронного урядування та інформаційно-телекомунікаційного забезпечення.

6. Заборонити підприємствам, установам та організаціям, що належать до комунальної власності регіону, створювати будь-які інформаційні, телекомунікаційні та інформаційно-телекомунікаційні системи без узгодження із регіональним уповноваженим органом (Департаментом електронного урядування та інформаційно-телекомунікаційного забезпечення).

7. Посилити відповідальність керівників та працівників підприємств, установ та організацій, що належать до комунальної власності регіону, за невикористання в повсякденній діяльності систем електронного урядування шляхом внесення відповідних змін та доповнень до посадових обов’язків або інструкцій.

8. Під час проведення щорічних оцінок державних службовців та чергових атестацій відповідним комісіям особливу увагу приділяти практичному застосуванню державними службовцями впроваджених сучасних систем державного управління, основою яких є технології електронного урядування, їх освітньо-кваліфікаційного рівня.

9. Забезпечити створення/розвиток інформаційної інфраструктури регіонів, у тому числі будівництво регіональних центрів обробки даних, модернізації інформаційно-телекомунікаційних систем, у тому числі закупівля активного та пасивного телекомунікаційного обладнання й комп'ютерної техніки, створення єдиних регіональних інформаційних систем: електронного документообігу, веб-порталу, архіву, системи управління майновим комплексом, е-освіта, е-бюджет та економіка, регіональної шини електронної взаємодії.

10. Забезпечити імпорт/експорт інформаційних ресурсів із регіональних інформаційних систем до загальнодержавних інформаційних систем через інформаційно-телекомунікаційну систему електронної взаємодії.

11. Впровадити комплексні системи захисту інформації на об'єктах інформаційної діяльності, у тому числі в центрах обробки даних, інформаційно-телекомунікаційних системах. Організувати проведення державної експертизи КСЗІ.

Система порталів.

Терміни та визначення:

Інтернет (мережа Інтернет) – сукупність мереж та обчислювальних засобів, які використовують стек протоколів TCP/IP (Transport Control Protocol/Internet Protocol), спільний простір імен та адрес для забезпечення доступу до інформаційних ресурсів мережі  будь-якій особі;

Оператор (провайдер, provider) – юридична або фізична особа, яка надає користувачам доступ до мережі Інтернет;

Броузер (browser) – програмне забезпечення, що надає інтерфейс для доступу до інформації WEB-сторінок та їх перегляду;

Робоча станція (клієнт мережі) – окрема (персональна) ЕОМ або віддалений термінал мережі, з яких користувачі отримують доступ до ресурсів мережі Інтернет;

Сервер (server) – об’єкт комп’ютерної системи (програмний або програмно-апаратний засіб), що надає послуги іншим об’єктам за їх запитами;

WEB-сервер – сервер, який обслуговує запити користувачів (клієнтів) згідно з протоколом HTTP (Hyper Text Transfer Protocol), забезпечує актуалізацію, збереження інформації WEB-сторінки, зв’язок з іншими серверами;

WEB-сайт (WEB-сторінка) – мережевий інформаційний ресурс, що надається користувачу у вигляді HTML-документу і має у мережі свою унікальну адресу;

WEB-портал — веб-сайт, організований як системне багаторівневе обєднання різних ресурсів та серверів для забезпечення можливості доступу до інформації та послуг.

HTML-документ – файл текстової або нетекстової природи (звук, відео, зображення), створений за допомогою мови гіпертекстової розмітки  HTML (Hyper Text Mark-up Language);

Посилання (гіпертекстове посилання) – адреса іншого мережевого інформаційного ресурсу у форматі URL (Universal Resource Location), який тематично, логічно або будь-яким іншим способом пов’язаний з документом, у якому це посилання визначене.

Одним із завдань, етапів е-урядування, є інформування органами публічної влади про свою діяльність через інформаційні технології. 

Для цього органи публічної влади, використовуючи інформаційні технології, створюють та використовують WEB-ресурси: WEB-портал, WEB-сайт, WEB-сторінка або SUB WEB-сторінка.

На сьогоднішній день громадяни мають доступ в мережі Інтернет до офіційного урядового веб-ресурсу, до веб-ресурсів центральних органів виконавчої влади (16 міністерств та 35 інших центральних органів виконавчої влади), офіційних веб-ресурсів місцевих (регіональних) органів виконавчої влади (23 обласних та Київської міської державних адміністрацій). Водночас офіційні веб-сайти Державної регуляторної служби України, Державної служби України з лікарських засобів та контролю за наркотиками, Державної служби України з безпеки на транспорті, Державної служби України з питань безпечності харчових продуктів та захисту споживачів, Державної служби України з питань геодезії, картографії та кадастру, Державної служби України з питань праці, Державної служби України у справах ветеранів війни та учасників антитерористичної операції, Державного агентства з питань електронного урядування України, Державної служби України з питань Автономної Республіки Крим та міста Севастополя, Державного агентства України з питань відновлення Донбасу, Державної інспекції енергетичного нагляду України, Українського інституту національної пам’яті не працюють у зв’язку з процесами утворення та реорганізації цих суб’єктів владних повноважень або суб’єкти владних повноважень розташовані на тимчасово окупованій території. Крім цього, офіційний веб-сайт Луганської обласної державної адміністрації із грудня 2014 року не працює.

За останні роки (з 2009 року) органи публічної влади суттєво вдосконалили свої офіційні веб-ресурси. За останньою офіційною інформацією Державного комітету телебачення і радіомовлення України приблизно 27 видів інформації розміщено на всіх веб-ресурсах органів публічної влади. Слід зазначити, що 45 веб-ресурсів органів публічної влади мають показники рівня інформаційного наповнення більші за середній, а 28 мають показники рівня інформаційного наповнення менші за середній. Максимальне значення показника рівня інформаційного наповнення  мають такі веб-ресурси:  Адміністрації Державної прикордонної служби України, Державного комітету телебачення і радіомовлення України, Запорізької та Сумської обласних державних адміністрацій. Найменше значення показника рівня інформаційного наповнення мають веб-ресурси Державної фінансової інспекції України та  Хмельницької обласної державної адміністрації. Найменше представлено на веб-ресурсах інформацію про систему обліку та види інформації, яку зберігає розпорядник і лише на веб-порталі Київської міської державної адміністрації в режимі реального часу представлено усю наявну публічну інформацію за рахунок інтеграції із системою електронного документообігу. Найбільшу динаміку зростання інформаційного наповнення серед центральних органів виконавчої влади продемонстрував офіційний веб-сайт Міністерства аграрної політики та продовольства України, а серед місцевих органів виконавчої влади – Івано-Франківської обласної державної адміністрації. 

Проте, незважаючи на це, більшість із веб-ресурсів органів публічної влади надають лише інформаційні послуги громадянам, а це означає, що на сторінці розміщено лише основну інформацію про орган, його структуру, нормативно-правову базу, доступні лише базові інтерактивні послуги тощо. Лише деякі веб-ресурси органів публічної влади мають зворотній зв’язок із громадянином. Більшість інформаційних ресурсів доступні лише українською мовою, за винятком Урядового веб-порталу та веб-сайтів Президента України, та Верховної Ради України, які мають наповнення трьома мовами (українською, російською та англійською). Веб-сайт Міністерства фінансів України також вівся трьома мовами, але починаючи із травня 2014 року лише однією — українською. Українською і англійською мовами доступні 12 веб-сайтів центральних органів виконавчої влади. Деякі веб-сайти інших органів публічної влади, хоч і пропонують російсько- та англомовну версії, проте вони або неактивні, або майже зовсім не наповнені інформацією. 

Крім цього, до веб-ресурсів більшості органів публічної влади є такі зауваження:

- відсутність або наявність не в повному обсязі інформації, обов’язковість розміщення якої регламентується нормативно-правовими актами;

- несвоєчасне розміщення матеріалів або оприлюднення без зазначення дати, що не дозволяє визначити рівень їх актуальності;

- розташування інформації не в логічних розділах, через що не забезпечується простота та зручність доступу до неї;

- відсутність або неефективна робота пошукових систем;

- відсутність системи обліку публічної інформації або її нерегулярне  оновлення, або розміщення відомостей лише про частину публічних документів, які перебувають у володінні розпорядників інформації;

- відсутність на деяких веб-ресурсах адрес електронної пошти керівників органів та їх заступників, керівників структурних підрозділів та структурного підрозділу, відповідального за приймання і реєстрацію вхідної кореспонденції, не оприлюднені основні функцій структурних підрозділів, правила внутрішнього трудового розпорядку, порядок та умов проходження конкурсу на заміщення вакантних посад тощо;

- низькі показники наявності інформації щодо цільових програм та розташування місць, де надаються необхідні запитувачам форми і бланки установи;

- наявність неактуальної інформації, що вже прострочена, або не структурованої у вигляді окремого тематичного розділу або мають низький ступінь навігаційної доступності;

- комплексні системи захисту інформації WEB-ресурсів фактично у всіх органів публічної влади не впроваджені.

В першу чергу, на WEB-ресурсах має бути розміщена інформація, яка по своїм сервісам орієнтована на громадянина та задоволення його потреб. До такої інформації можна віднести інформацію про порядок надання електронних послуг (адміністративних та публічних), можливість громадянином подати електронне звернення та зворотній зв'язок із ним, можливість інтерактивного спілкування із чиновниками.  Інформація про місію, діяльність, компетенцію цих органів вже виходить на другий план. 

Щодо змісту інформації, яка повинна бути розміщена на WEB-ресурсі органу публічної влади, за основу необхідно брати міжнародні принципи доступу до інформації, які зобов'язують публічні органи оприлюднювати основну інформацію про свою діяльність, а саме:

- оперативну інформацію про функціонування публічної адміністрації, зокрема повноваження, стандарти, бюджет (фінансування, рахунки), система обліку публічної інформації, досягнення тощо; 

- інформацію про будь-які запити, скарги чи інші дії, які громадяни можуть здійснити щодо цієї публічної адміністрації; 

- інструкції щодо порядку та механізмів, використовуючи які громадяни можуть взяти участь у формуванні та реалізації державної  або регіональної політики, включаючи участь у законотворчому процесі;

- види та типи інформації, якими володіє орган влади і форми, в яких ця інформація зберігається;

- зміст будь-яких адміністративних чи політичних рішень, що впливають на суспільство, разом з причинами прийняття подібних рішень і матеріали щодо обґрунтування їх необхідності.

Для створення єдиної державної системи порталів необхідно:

- провести ребрендинг єдиного веб-порталу органів виконавчої влади.  Створити SUB WEB-сторінку для кожного центрального органу виконавчої влади (міністерство, служба, агентство, інспекція, підприємства, установи та організації, що віднесені до сфери їх управління);

- створити регіональні WEB-портали. Розробити SUB WEB-сторінку для кожного місцевого органу виконавчої влади (область, район, село, підприємства, установи та організації, що віднесені до сфери їх управління);

- розміщення державних інформаційних ресурсів WEB-порталів здійснювати лише в державних або регіональних центрах обробки даних на власних серверах або серверах, що є власністю цього центру обробки даних;

- функціонування WEB-ресурсу повинно забезпечуватися інформаційно-телекомунікаційною системою, за допомогою якої здійснюється актуалізація розміщених на WEB-сторінці інформаційних ресурсів та керування доступом до них;

- забезпечити можливість імпорту/експорту інформаційних ресурсів між WEB-порталами через інформаційно-телекомунікаційну систему електронної взаємодії;

- наповнення WEB-порталів здійснювати трьома мовами: українською, російською та англійською;

- забезпечити можливість громадянами відслідковувати стан розгляду, поданої заяви, скарги або пропозиції, шляхом впровадження на WEB-порталі  інформаційної системи “облік публічної інформації”. Наповнення системи обліку публічної інформації здійснювати в автоматичному режимі із системи електронного документообігу органу публічної влади;

- забезпечити можливість громадянами приймати участь у прийнятті управлінських рішень органу публічної влади шляхом впровадження інформаційної системи “громадське обговорення нормативно-розпорядчих актів”;

- впровадити комплексні системи захисту інформації на WEB-порталах. Проведення державної експертизи створених комплексних систем захисту інформації WEB-порталів. КСЗІ повинна забезпечувати реалізацію вимог із захисту цілісності та доступності розміщеної на WEB-ресурсі загальнодоступної інформації, а також конфіденційності та цілісності технологічної інформації WEB-ресурсу;

У випадку користування послугами центру обробки даних щодо розміщення, експлуатації та адміністрування WEB-ресурсу власник інформації укладає з оператором договір (угоду), яким визначаються права і обов’язки сторін, умови підключення, розміщення інформації та забезпечення доступу до неї, інші питання, що вимагають урегулювання між власником інформації WEB-ресурсу та оператором.

Доступ до WEB-ресурсів органів публічної влади повинен бути забезпечений громадянам і з мобільних пристроїв та смартфонів тощо.

Електронний документ, електронний документообіг та електронний цифровий підпис.
ЦОД та хмарні технології.
Органи публічної влади мають забезпечити надійне циркулювання інформаційних ресурсів, які створені за державні кошти, у тому числі і місцевого бюджету.

Для цього органи публічної влади будують центральні та регіональні центри обробки даних (основний та резервний) відповідної потужності, в яких розміщуються всі інформаційні ресурси центрального/регіонального рівня.

Центр обробки даних регіону може виступати резервним для межуючого регіону. Центр обробки даних міста Києва виступає резервним для урядового та навпаки.

Державні інформаційні ресурси, у тому числі і регіональні (місцеві) можуть циркулювати лише в державних або регіональних центрах оброблення даних.

ЦОД створюється як інформаційно-технологічний комплекс, що представляє собою складову частину ІТ - інфраструктури сервісів органів публічної влади і призначений для:

- забезпечення необхідної обчислювальної інфраструктурою;

- впровадження автоматизованих процесів з управління інфраструктурою органів публічної влади (Smart City);

- розміщення (при необхідності) на ресурсах ЦОД сервісів, додатків або ІТ обладнання взаємодіючих організацій.

ЦОД є об'єктами з тривалим життєвим циклом. Середній час експлуатації окремих компонентів інженерної інфраструктури ЦОД (ДГУ, чиллери, прецизійні кондиціонери) становить у середньому 10-20 років.

Стратегія розвитку ЦОД повинна враховувати цей аспект, щоб мінімізувати ТСO (технологічно-системне обслуговування) на протязі всього життєвого циклу. 

Життєвий цикл ІТ інфраструктури істотно менше - близько 3-5 років. Інфраструктура ЦОД не встигає адаптуватися за мінливими потребами з боку ІТ інфраструктури. Щоб мінімізувати ризики і розриви між інженерної та ІТ інфраструктурою галузь пропонує відповідь у вигляді модульного підходу до проектування, будівництва і подальшої експлуатації інфраструктури ЦОД. 

Замість будівництва одного великого машинного зала із загальною обслуговуючою інфраструктурою, парадигма модульного ЦОД передбачає побудову окремих машинних залів або окремих зон загального машинного залу з відособленою обслуговуючою інфраструктурою ЦОД. Будівництво, модернізація та подальша експлуатація окремих модулів здійснюється фактично незалежно. Це дає можливість прив'язати розмірність, рівень надійності окремих модулів ЦОД до фактичних планам споживачів щодо зростання ІТ інфраструктури та скоротити витрати і ризики можливих помилок планування. 

Другим сучасним трендом, який необхідно враховувати щоб забезпечити тривалий життєвий цикл планованого ЦОД - підтримка ІТ обладнання високої щільності, не менше 20 кВт на стійку. Розміри ІТ обладнання скорочуються, обчислювальна і споживана потужність (і відповідно тепловиділення) постійно підвищуються. Вважалися раніше достатні 5 кВт на стійку в ЦОД на поточний момент часу вже катастрофічно недостатньо.

Основні параметри ЦОД.

Рівень надійності інженерної інфраструктури ЦОД - Tier III згідно класифікації Uptime Institute. Tier III - мінімально достатній рівень надійності інфраструктури ЦОД, який забезпечує стійкість інженерної інфраструктури ЦОД до одиничних відмов в рамках окремої взятої підсистеми і не містить єдиних точок відмов (SPOF - Single Point Of Failure).

Дизайн ЦОД - модульний. Модульна модель побудови інфраструктури ЦОД, при якому будівництво, модернізація та експлуатація окремих модулів виконується фактично незалежно один від одного.

Інфраструктура повинна забезпечувати підтримку ІТ обладнання високої щільності, середня потужність споживання в розрахунку на одну стійку - 20 кВт.

Етапи розвитку ЦОД:

Етап 1: 10 стійок, 20 кВт на стійку, 200 кВт на ІТ обладнання, 1 рік;

Етап 2: 20 стійок, 20 кВт на стійку, 400 кВт на ІТ обладнання, 2 рік;

Етап 3: 30 стійок, 20 кВт на стійку, 600 кВт на ІТ обладнання, 3 рік;

Етап 4: 40 стійок, 20 кВт на стійку, 800 кВт на ІТ обладнання, 4 рік, резерв на перспективу 5 років.

Максимальний планований розмір ЦОД, який не повинен бути перевищений в процесі всього життєвого циклу складає 40 стандартних стійок з ІТ обладнанням, з потужністю споживання на одну стійку - до 20 кВт, і сумарною потужністю на ІТ - до 800 кВт.

Розрахунковий середній за рік коефіцієнт енергоефективності ЦОД (PUE) повинен бути не гірше 1.5.

Ставка в розвитку ІТ інфраструктури ЦОД робиться на сучасне високощільні ІТ обладнання провідних виробників, яке дозволяє в обмеженому обсязі фізично розмістити досить значні за потужністю обчислювальні ресурси. Наприклад, в рамках тільки однієї стандартної стійки висотою 42 юніта можна розмістити 64 сервери з 20 процесорними ядрами, що сумарно становить 1280 фізичних процесорних ядер (СPU core). Для ефективної утилізації їх потенціалу будуть застосуються технології віртуалізації.

Вкрай складно здійснити точне прогнозування майбутнього в світі який інтенсивно змінюється. ІТ технології є найбільш динамічним сегментом світової індустрії. Неможливість точного прогнозування можна компенсувати знову таки технологічно (знижуємо ризики модельним дизайном).

Моменти старту реалізації розширення інженерної інфраструктури ЦОД (етапи2-4) можуть бути зрушені на більш пізній час, у разі якщо період повної утилізації ресурсів ЦОД реалізованих на етапі 1 (10 стандартних стійок) займе більший час ніж було заплановано спочатку. При цьому органи публічної влади  не будуть нести будь-яких відчутних фінансових витрат і втрат. У випадку, якщо ресурси етапів 2-4 будуть з яких-небудь мало-прогнозованих причин будуть не використані на практиці, від будівництва додаткових модулів ЦОД (етапи 2,3,4) можна буде повністю відмовитися. 

З іншого боку, ємності ЦОД, які перевищують потреби регіону, можуть бути віддані комерційним компаніям в оренду. Отриманий прибуток при цьому може бути спрямована на утримання всього ЦОД і в ідеалі може бути досягнутий баланс повної самоокупності ЦОД, коли плата за комерційну частину проекту зможе покрити операційні витрати на технічну підтримку  регіональної частини проекту. 

Розвиваючи ЦОД за модульним принципом побудови інфраструктури можна істотно знизити ризики планування, підвищити сумарну надійність, забезпечити гнучкість щодо оптимізації інженерної інфраструктури в майбутньому (окремі модулі ЦОД можна буде модернізувати без шкоди для інших, життєвий цикл ЦОД при цьому істотно збільшується).

Для функціонування сервісів і устаткування в ЦОД необхідно забезпечити роботу наступних систем:

- система електроживлення;

- система кондиціонування;

- система вентиляції;

- система пожежної сигналізації;

- система автоматичного газового пожежогасіння;

- cистема структурованих кабельних мереж;

- система управління і моніторингу параметрів ЦОД;

- cистема робочого, аварійного та евакуаційного освітлення;

- система відеоспостереження;

- система контролю доступу та охоронної сигналізації;

Система електроживлення.

Електроживлення ЦОД (вимоги для рівня Tier III) повинно забезпечуватися від двох незалежних джерел високої напруги 10 кВ або вище в режимі "Аctive-Standby". Кожен ввод по потужності повинен бути розрахований на повну проектну потужність ЦОД. 

Живлення має подаватися по високовольтних фідерам прокладеним до трансформаторних підстанцій (ТП) ЦОД по двох незалежних маршрутах.

Трансформаторні підстанції, які живлять ЦОД повинні мати дубльовані трансформатори. Розподіл живлення про низьку напругу (0.4кВ) не повинно мати єдиних точок відмови (SPOF) на рівні ГРЩ (головного розподільчого щита, кількість ГРЩ - не менше двох). 

Підключення критичного навантаження інфраструктури ЦОД (чиллери, ДБЖ, прецизійні кондиціонери, насосні групи і т.д) повинно здійснюватися з двох незалежних ГРЩ із застосуванням ATS/STS (автоматичне введення резерву (АВР), статичний перемикач). 

Електрична схема живлення ЦОД повинна забезпечувати можливість технічного обслуговування (ремонту або повної заміни) будь-якого компонента без переривання роботи ЦОД.

Система ДБЖ для критичного ІТ навантаження відповідно до вимог Tier III повинна забезпечувати резервування не гірше ніж N + 1 із часом роботи від батарей живлення - не менше 15 хвилин. Рекомендується для систем живлення критичного ІТ навантаження застосовувати схему - 2 (N + 1). 

Не допускається підключення критичного навантаження інфраструктури ЦОД (наприклад, насосна група чиллерів, прецизійні блоки кондиціонерів) до ДБЖ які живлять критичне ІТ навантаження. Необхідно окремо виділяти подібне навантаження на окремі технологічні ДБЖ. Час роботи від батарей в даному випадку має становити також - не менше 15 хвилин, рівень резервування технологічного ДБЖ - N + 1.

ДБЖ повинні бути обладнані автоматичним і ручним перемикачами bypass, які забезпечать можливість технічного обслуговування або заміни модулів перетворювачів і батарей без переривання в роботі модульного ДБЖ (N + 1). Для живлення критичного ІТ навантаження ЦОД допускається застосування ДБЖ динамічного типу.

Вони не мають класичних акумуляторних батарей, які мають вкрай обмежений термін служби, високу вартість і проблеми з їх безпечне утилізацією для навколишнього середовища. У разі застосування класичних ДБЖ подвійного перетворення з акумуляторними батареями рекомендується розміщувати блоки перетворення та акумуляторні батареї в окремих суміжних приміщеннях клімат в яких підтримується незалежно. При цьому в приміщенні АКБ рекомендується підтримувати температуру на рівні 18-20 градусів для продовження терміну служби АКБ.

Система електроживлення ЦОД повинна бути забезпечена резервним джерелом живлення (як правило - на базі дизель генераторної установки (ДГУ) на повну проектну потужність. Режим роботи ДГУ — тривалий.

Рівень резервування резервного джерела за вимогами Tier III - N + 1, тобто ДГУ повинно бути декілька. Запас палива в ЦОД повинен забезпечувати можливість автономної роботи при повній потужності ЦОД не менше 24 годин.

ДГУ повинен бути укомплектований системою підігріву сорочки двигуна, системою підігріву генератора, зарядки стартовою АКБ, стартові АКБ повинні бути дубльовані. Паливо повинно зберігатися в декількох резервуарах, кожен резервуар повинен бути обладнаний дубльованими топливопроводами і насосами до ДГУ. Рекомендується встановити систему очисти палива (дизельне паливо псується в процесі зберігання, схильне органічного розпаду під впливом бактерій), використовувати паливо по сезону в холодному кліматі, застосувати заходи (при необхідності, визначається на стадії проектування) по теплоізоляції і підігріву топливопроводов.

Система кондиціонування.

Система кондиціонування машинних залів ЦОД повинна бути виконана згідно Tier III з рівнем резервування N + 1. 

Для забезпечення високої рівня енергоефективності ЦОД система кондиціонування повинна використовувати технології вільного охолодження (Free Cooling) для скорочення споживання енергії в холодний період року. Рекомендується застосовувати системи охолодження з теплоносієм на базі води (внутрішній контур) і розчину пропіленгліколю у воді (40%, зовнішній контур) з активним застосуванням вільного охолодження на зовнішньому контурі, тобто непрямим вільним охолодженням (indirect free cooling).

Чиллерна група повинна мати рівень резервування згідно Tier III - N + 1. Зовнішній контур повинен бути обладнаний теплоізольованим резервуаром (акумулятором холоду) на час роботи ЦОД на повній потужності не менше 15 хвилин. Насоси чиллерної групи зовнішнього контуру і внутрішнього контуру повинні бути дубльовані. Трубопровідна система зовнішнього і внутрішнього контуру повинна бути побудована за двошляховою системою. Засувки і вентилі повинні забезпечувати можливість виконання технічного обслуговування або заміни будь-якого елементу системи кондиціонування без переривань в роботі ЦОД (на рівні одиничних відмов). У ЦОД повинна бути передбачена власна система очищення води для підготовлення води для наповнення і компенсації втрат з внутрішньому і зовнішньому контурах системи кондиціонування. Рекомендуються промислові системи очищення води на базі зворотнього осмосу.

Для підтримки високих значень енергоефективності в машинних залах ЦОД рекомендується підтримувати температурний режим, який рекомендований ASHRAE-2010. Температура повітря на вході в ІТ обладнання - 24-27 гр. Цельсія, рівень вологості - в діапазоні 5-45%. Не допускається об'єднання систем кондиціонування критичного навантаження ЦОД (машинних залів) з системами кондиціонування офісних та інших приміщень подібного роду.

Внутрішні блоки системи кондиціонування в машинних залах повинні мати рівень резервування по холодопродуктивності - N + 1. Для підтримки ІТ обладнання високої щільності рекомендується застосовувати системи для повного поділу та ізоляції повітряних потоків холодного та гарячого коридорів в машинних залах.

Електроживлення критичних елементів системи кондиціонування (насоси чиллерні групи внутрішнього і зовнішнього контурів, прецизійні кондиціонери машинних залів) необхідно здійснювати від технологічних ДБЖ. Живлення компресорів чиллерної групи (потужний споживач) слід здійснювати від різних ГРШ електроживлення ЦОД із застосуванням ATS.

Система вентиляції.

ЦОД повинен бути обладнаний системою вентиляції повітря, яка забезпечує підтримання чистого повітря в машинних залах ЦОД і приміщеннях персоналу шляхом припливної примусової вентиляції. Не допускається об'єднання системи вентиляції приміщень персоналу і машинних залів ЦОД. Система вентиляції машинних залів ЦОД повинна забезпечувати надув підвищеного тиску в машинний зал ЦОД по відношенню до суміжних приміщень ЦОД і довкіллю для запобігання проникнення пилу і бруду в чисті зони ЦОД.

Система вентиляції ЦОД повинна бути обладнана герметичними задвижками і інтегрована з системою автоматичного газового пожежогасіння технологічних приміщень ЦОД (при спрацюванні системи пожежогасіння вентиляція припиняється, задвижки герметично закриваються).

Система пожежної сигналізації ЦОД.

Технологічні приміщення ЦОД повинні бути обладнані датчиками пожежної сигналізації на основі датчиків диму. Датчики повинні бути розташовані в просторі під фальшполом, під фальшпотолком, за фальшпотолком в машинних залах ЦОД. Датчики диму і лінії сигналізації повинні бути дубльовані. Рекомендується установка в машинних .залах ЦОД додаткових датчиків аспіраторного типу, які здатні виявити ознаки горіння в повітрі на ранніх стадіях пожежі, коли людина і стандартні датчики диму не можуть його ідентифікувати. Система пожежної сигналізації ЦОД повинна бути інтегрована з системою автоматичного газового пожежогасіння.

Система автоматичного газового пожежогасіння.

Машинні зали ЦОД повинні бути оснащені системи автоматичного газового пожежогасіння. Рекомендується використовувати найбільш сучасні туша речовини для гасіння машинних залів ЦОД (FM-200 або Novec-1230), які забезпечують гасіння загоряння при мінімальній їх концентрації в повітрі в порівнянні з більш старими речовинами. Не допускається застосування систем побудованих на основі інертних газів, що зберігаються під високим тиском (тепловий удар при розширенні газів, удар тиску, звуковий удар по HDD).

У ЦОД повинна бути забезпечена можливість зберігання в окремому виділеному приміщенні запасної гасячої речовини в обсязі 100%. для технологічних приміщень ЦОД. У машинних залах обладнаних системою автоматичного газового пожежогасіння повинна бути передбачена система видалення гасячої речовини за межі ЦОД (як правило поєднується з засобами припливної-витяжної вентиляції).

Система структурованих кабельних мереж.

Для забезпечення електроживлення ІТ обладнання в стійках ЦОД доцільно використовувати трифазну інфраструктуру подачі та розподілу живлення, як найбільш оптимальну в сучасних умовах. Так, по кабелю 5х4 кв.мм можна передати 22 кВт енергії (32 А по кожній окремій фазі).

Тому, рекомендується до кожної стійці з ІТ обладнанням в ЦОД застосувати уніфікований підхід у розподілі живлення з систем ДБЖ, проклавши два кабелю 5х4кв.мм і терминирующего їх в стійці Monitored PDU 3F 32А (PDU з можливостями дистанційного контролю спожитої потужності). СКС ЦОД необхідно використовувати силові та інформаційні кабелю, ізоляція яких не підтримує горіння (при знятті аварійних струмів через кабель горіння ізоляції припиняється самостійно).

В сигнальній частині внутрішньої розводки СКС ЦОД рекомендується робити ставку на оптичні кабельні системи на базі кабелів Multi-Mode OM3 і OM4, які забезпечують підтримку швидкостей 10Gb / s, 40Gb / s Ethernet і 16Gb / s FC, і мають перспективу підтримки більш майбутніх технологій. До кожної окремої стійки ЦОД рекомендується застосувати уніфікований підхід і прокласти: до стійок з серверним обладнанням - не менше 128 жил (core) оптичного кабелю, до стійок до систем зберігання даних - не менше 32 жил оптичного кабелю. Патч-панелі розташувати в верхній частині кожної зі стійок.

У кожному модулі ЦОД розташувати дві стійки для активного мережного обладнання та пасивних пачт-панелей. Кожна зі стійок містить власний комплект активного обладнання для утворення незалежної мережевого домена.

Система моніторингу та управління параметрами ЦОД.

У ЦОД має бути передбачено створення єдиної системи управління та моніторингу інфраструктури ЦОД на основі системи BMS (Building Management System). 

У BMS повинні бути підключені і інтегровані активні компоненти всіх підсистем ЦОД.

Система робочого, аварійного та евакуаційного освітлення.

Технологічні приміщення ЦОД повинні бути обладнані системами робочого, аварійного та евакуаційного освітлення. Перераховані системи освіження мають забезпечувати рівень освітленості (в люксах) згідно з вимогами, вказаними в стандарті TIA-942. 

Електроживлення системи робочого освітлення рекомендується здійснювати з основних ГРЩ ЦОД через ATS (Automatic Transfer Switch або АВР). 

Електроживлення систем аварійного освітлення рекомендується здійснювати від технологічних систем ДБЖ. Для виконання евакуаційного освітлення необхідно використовувати освітлювальні прилади і покажчики з підсвічуванням, які здатні працювати автономно на внутрішніх акумуляторах протягом не менше 2-х годин.

Система відеонагляду.

Система відеоспостереження в ЦОД повинна бути побудована на камерах, які працюють з частотою кадрів не менше 25 разів на секунду. Відеонаглядом повинно покривати технологічні приміщення з декількох ракурсів, щоб мінімізувати зони без його контролю. 

Камери відеоспостереження повинні контролювати кожен об'єкт, на якому здійснюється перевірка контролю доступу в приміщення або до технологічного устаткування. Також система відеоспостереження повинна контролювати повний периметр об'єкта ЦОД.

Система контролю доступом та охоронна сигналізація.

Система контролю доступу повинна здійснювати персоніфікований доступ в технологічні та інші приміщення ЦОД на базі SmartCard. Повинні контролюватися моменти як входу в приміщення, так і виходу з нього. Аналогічно повинен контролюватися доступ в приміщення і до технологічних об'єктів розташованим в периметрі ЦОД. Доступ на поверх ЦОД в якому розташовані машинні зали повинен бути додатково обладнаний системою контролю проходу однієї людини.

Для контролю несанкціонованого проникнення в приміщення ЦОД повинна застосовуватися охоронна сигналізація з контролем відкриття дверей, вікон, стійок з технологічним обладнанням та ін. Додатково слід застосовувати датчики руху для контролю обсягів ЦОД в яких не очікується руху в штатному режимі.

Монтажна інфраструктура машинних залів ЦОД.

Для здійснення монтажу ІТ обладнання в ЦОД рекомендується застосовувати монтажні стійки уніфіковані по висоті, типом і виробникові. Для серверного устаткування і устаткування систем зберігання даних рекомендується стійки шириною 600мм, для мережевого обладнання - шириною 800 мм. Висота стійок - не менше 42 юнітів. Якщо приміщення допускає установку більш високих стійок, рекомендується використовувати стійки з висотою 47 юнітів.

Мережева інфраструктура ЦОД.

Згідно з вимогами Tier III стандарту TIA-942 необхідно забезпечити підключення ЦОД до мережі Internet по двох незалежних каналах від двох провайдерів послуг. Оптичні кабелі від двох провайдерів повинні бути підведені до ЦОД за двома фізично різних маршрутах і крім того, вводи в будову ЦОД повинні здійснюватись з різним його сторін (в будь-якому випадку відстань між ними не повинно бути менше 20 метрів).

Стратегія розвитку ІТ інфраструктури.

Для державних структур країн Євросоюзу фактично стандартом дефакто є побудова інформаційних систем на основі хмарних технологій. (проекти G-Cloud, SmartCity, проекти електронного уряду і т.п). У прикладних системах державних структур акцент переноситься з забезпечення доступу тільки з персонального робочого місця чиновника до забезпечення безпечного доступу з мобільних пристроїв, забезпечення доступу до громадськозначимих інформаційних ресурсів і забезпечення захисту персональної інформації для населення через Internet.

Широке поширення отримують інформаційні системи, які є наслідком інтеграції різних відомчих систем для створення якісно нових інформаційних продуктів (наприклад, єдине «вікно» доступу для громадян - платників податків і т.п). Засоби обробки та зберігання даних (серверне обладнання, системи зберігання даних, мережеве обладнання) державних структур Європейського Союзу консолідуються в обмеженій кількості сучасних ЦОД, так як забезпечити створення, технічну підтримку і розвитку інженерної інфраструктури ЦОД обмеженої кількості технічних об'єктів економічно істотно вигідніше розподілених ЦОД малого розміру.

В ІТ індустрії напрацьовано достатню кількість методик і технологій, які дозволяють забезпечити послідовний перехід, трансформацію, від існуючих  розподілених і слабозв'язаних ІТ систем низькою зрілості до консолідованої «хмарного» середовища з високим ступенем внутрішньої інтеграції на базі сучасних ІТ технологій. У процесі переходу для користувачів ІТ систем та обслуговуючого персоналу важливо забезпечити доступність ІТ систем, так як масштабні трансформаційні проекти не можуть бути виконані протягом вихідних днів. У процесі переходу буде необхідно змінювати не тільки технологічні складові ІТ систем, але також знання, підходи, процедури як обслуговуючого ІТ персоналу, так і кінцевих користувачів ІТ систем.

Основні положення стратегії розвитку ІТ систем регіону:

- всі ІТ системи регіону консолідуються в двох центральних ЦОД - основний ЦОД і резервний ЦОД. Основний і резервний ЦОД повинні знаходитися на відстані 20-45 км, тобто на відстані на якому можна успішно застосувати технології синхронної реплікації даних;

- доступ до ІТ системам регіону здійснюється централізовано через спеціально виділені мережеві шлюзи (Access Gateway) як з внутрішньої мережі, так і мережі Internet з застосуємо багатофакторної ідентифікації. Всі спроби отримання доступу до даних логіруються (успішні і неуспішні). Дані передаються по відкритих мережах повинні бути зашифровані;

- клієнтський доступ для роботи з даними в ЦОД здійснюється за допомогою тонких клієнтів (Thin Client) і через мобільні пристрої. У разі технологічної необхідності, допускається обмеження застосування клієнтських робочих місць на базі ПК з спеціалізований клієнтським ПЗ;

- цільова апаратна платформа для ІТ систем - х86, як найбільш масова, з найкращим співвідношенням ціна / продуктивність, найбільш активно розвивається і не пов'язана жорстко з одним розробником-постачальником. У разі необхідності допускається обмежене застосування пропроетарних закритих апаратних платформ (IBM Power, HP Integrity, Oracle SPARC і т.д) для ІТ систем, які не можуть бути побудовані на базі платформи х86;

- апаратна платформа на рівні серверного обладнання, систем зберігання даних і мережевого устаткування повинна забезпечувати можливість створення віртуальних пулів ресурсів (vCPU, vRAM, vDisk, vNIC, vLAN) і підтримувати конвергентність на рівні управління пулами ресурсів. Цільовий віртуалізатор на рівні серверного обладнання - KVM, як open source продукт не закритий на єдиного виробника. Допускається обмежене застосування пропроектарних гіпервізорів (Vmware, Hyper-V і т.п) для ІТ систем, які не можуть бути побудовані на базі Open Source;

- цільова операційна система для ІТ систем - Linux. Допускається обмежене примение ОS MS Windows Server для ІТ систем, які не можуть бути побудовані на базі Open Source OS Linux;

- ІТ системи регіону розгортаються в «хмарному» середовищі. «Хмарне» рішення повинно забезпечувати можливість побудови приватної (privat), публічної (public) і гібридної (hybrid) «хмари» і ґрунтуватися на базі відкритого «хмарного» ПО OpenStack. «Хмарне» рішення має забезпечувати реалізацію сценаріїв IaaS, PaaS і SaaS. Застосування «хмарних» програмних продуктів на основі відкритого проекту OpenStack дають певну гарантію щодо захисту інвестицій в проект, так як знімають жорстку прив'язку до єдиної компанії-постачальнику «хмарних» рішень;

- сервіс-орієнтована архітектура (Service Oriented Architecture) побудови ІТ систем регіону є головним питанням створення якісно нової високоінтегрованої і гнучкою обчислювального середовища. Нові ІТ системи регіону повинні створюватися на сучасних версіях програмних продуктів Open Source за методологією SOA (Service Oriented Architecture) із конекторами для підключення до системної шини (Enterprise System Bus, ESB). У випадку, коли продукти Open Source не можуть бути застосовані для забезпечення необхідного функціоналу, допускається обмежене застосування пропрієтарних спеціалізованих продуктів;

- інтеграція ІТ систем різних поколінь повинна виконуватися за допомогою обміну повідомленнями (даними) через системну шину (ESB), що дозволить виконувати проекти з глибокої модернізації старих ІТ систем з мінімальним впливом на загальну доступність існуючих ІТ сервісів.
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Терміни. 

Пропоную за основу брати терміни, що зафіксовані в законодавчих актах, оскільки саме ці ідіоми будуть використовуватись при подальших спробах вдосконалення термінології, процесів застосування та технологій використання.
Стандартизація – діяльність, що полягає у встановленні положень для загального і багаторазового застосування щодо наявних чи можливих завдань з метою досягнення оптимального ступеня впорядкування у певній сфері, результатом якої є підвищення ступеня відповідності продукції, процесів та послуг їх функціональному призначенню, усуненню бар'єрів у торгівлі і сприянню науково-технічному співробітництву (Закон України «Про стандартизацію»).

Типізація та уніфікація є методами стандартизації, отже базовим поняттям є стандартизація.

Основними проблемами у цій сфері є відсутність як національних стандартів, так і узгоджених національних з міжнародними стандартами. Підтвердженням цієї тези є Угоди про асоціацію між Україною, з однієї сторони, та Європейським Союзом, Європейським співтовариством з атомної енергії і їхніми державами-членами, з іншої сторони, що ратифікована Законом України від 16.09.2014 р. № 1678 (далі – Угода), яка визначила перелік актів, що потребують узгодження.

Удосконалення потребуватиме нормативно-правове регулювання, а саме приведення національного законодавства у відповідність до європейських норм ( і це тільки сфера надання телекомунікаційних послуг та послуг електронного цифрового підпису) до:

Директиви № 2002/21/ЄС Європейського Парламенту та Ради від 7 березня 2002 року про єдину нормативно-правову базу для електронних комунікаційних мереж та послуг (Рамкова Директива) із змінами, внесеними Директивою № 2009/140/ЄС Європейського Парламенту та Ради від 25 листопада 2009 року

Директиви № 2002/20/ЄС Європейського Парламенту та Ради від 7 березня 2002 року про авторизацію електронних комунікаційних мереж та послуг (Директива Авторизації) із змінами, внесеними Директивою № 2009/140/ЄС Європейського Парламенту та Ради від 25 листопада 2009 року.

Директиви № 2002/19/ЄС Європейського Парламенту та Ради від 7 березня 2002 року про доступ до, та з’єднання з, електронних комунікаційних мереж та відповідного оснащення (Директива Доступу) із змінами, внесеними Директивою № 2009/140/ЄС Європейського Парламенту та Ради від 25 листопада 2009 року.

Директиви № 2002/22/ЄС Європейського Парламенту та Ради від 7 березня 2002 року про універсальні послуги та права користувачів стосовно електронних комунікаційних мереж та послуг (Директива Універсальних Послуг) із змінами, внесеними Директивою № 2009/136/ЄС Європейського Парламенту та Ради від 25 листопада 2009 року

Рішення № 676/2002/ЄС Європейського Парламенту та Ради від 7 березня 2002 року про нормативно-правову базу щодо політики стосовно спектра радіочастот в Європейській Спільноті 

Директиви Комісії № 2002/77/ЄС від 16 вересня 2002 року про конкуренцію на ринках електронних комунікаційних мереж та послуг

Директиви № 98/84/ЄС Європейського Парламенту та Ради від 20 листопада 1998 року щодо юридичного захисту послуг, заснованих на, або складаються з, умовного доступу.

Директиви № 2000/31/ЄС Європейського Парламенту та Ради від 8 червня 2000 року про деякі правові аспекти послуг інформаційного суспільства, зокрема, електронної торгівлі на Внутрішньому ринку. Директива охоплює всі види послуг інформаційного суспільства, як бізнес для бізнесу, так і бізнес для споживача, тобто будь-яку послугу зазвичай надану за винагороду на відстані електронним шляхом та за індивідуальною вимогою одержувача послуги.

Директиви № 1999/93/ЄС Європейського парламенту та Ради від 13 грудня 1999 року про електронні підписи, що застосовується в межах Співтовариства. Слід зазначити, що з моменту підписання Угоди з ЄС , дана Директива буде замінена Регламентом Європейського Парламенту та Ради щодо електронної ідентифікації та трастових сервісів для електронних операцій на внутрішньому ринку, а сама Директива визнається недійсною з 1 липня 2016 року..

Протягом 6-ти місячного періоду з дати набрання чинності Угодою, Україна має подати для кожного сектору детальну дорожню карту для впровадження та застосування у кожному з даних секторів правових актів ЄС, визначених у Доповненнях XVII-2 – XVII-5 до цієї Угоди (далі – правовий акт ЄС), висвітлюючи можливі законодавчі та інституційні зміни, що вимагатимуть, проміжні терміни та оцінку адміністративних потреб. Дорожні карти є індикативними і можуть бути уточнені.

Як тільки Україна вважатиме, що окремий законодавчий акт ЄС був належним чином впроваджений, вона має повідомити про це ЄС. Україна подає на розгляд компетентному органу Європейської Комісії свій внутрішній правовий акт разом з порівняльною таблицею («транспозиційною таблицею»), яка б детально показувала відповідність з кожною статтею правового акта ЄС, а також, де це можливо, перелік законодавчих актів України, до яких мають бути внесені зміни або які мають втратити чинність з метою повного впровадження правового акта ЄС.

ЄС оцінюватиме наближення України до правового акта ЄС на основі згаданих транспозиційних таблиць, переліку законодавчих актів України, до яких мають бути внесені зміни або які мають втратити чинність, а також іншої інформації, наданої у відповідності з статтею 1 цього Доповнення. Офіційна оцінка базуватиметься виключно на порівнянні остаточного законодавчого акта та окремого галузевого законодавчого акта ЄС.

Також необхідно проведення заходів із стандартизації електронного документообігу на базі MoReq Specification
Специфікація MoReq Specification розроблена лише з прагматичних міркувань та зручності користування. Її призначення – практичний інструмент, що допомагає державним та недержавним структурам (що є дуже важливим критерієм для електронної взаємодії)вирішувати їх завдання щодо управління електронними та/або паперовими документами. При розробці специфікації приймали до уваги традиційні положення щодо архівної справи та діловодства, вони перетворювались для їх упровадження в електронній інформаційній сфері. Таким чином, MoReq Specification можна застосовувати як для паперового, так і для електронного документообігу. Ця специфікація враховує особливості національних систем шляхом установлення більш широких вимог, щоби національні системи не потрібно було «ламати».

Міністерством юстиції та Адміністрацією Державної служби спеціального зв'язку та захисту інформації України запропоновано близько 60 міжнародних та європейських стандартів, інших актів технічного регулювання для гармонізації з метою реформування, розвитку та забезпечення інтероперабельності системи електронного цифрового підпису для розгляду та затвердження у 2015 році на заміну тим небагатьом національним, які були до цього. 

Надзвичайно важливою проблему у цьому напрямку було питання взаємодії чи векторності політики держави, завжди існуватиме вибір – інтеграція до ЄС чи СНД, оскільки стандарти у інформаційній сфері суттєво відрізняються. Таким чином, затвердження міжнародних (європейських) стандартів в інформаційній сфері означає для ринку незворотні процеси інтеграції.
Геоінформаційні системи – це. програмно-технічні комплекси, що забезпечують автоматизований збір, обробку, зберігання, аналіз, відображення і розповсюдження просторово-координованої інформації. Ця сучасна комп'ютерна технологія, яка забезпечує інтеграцію баз даних та операцій над ними, таких як запит і статистичний аналіз, з потужними засобами подання даних, результатів запитів, вибірок і аналітичних розрахунків у наглядній, легко доступній картографічній формі.

На даний час роботи з виконання кадастрової інвентаризації об’єктів нерухомого майна та побудови просторової (картографічної) компоненти державного земельного кадастру з метою віднесення їх до нетаємних проводились в місцевих (умовних) системах координат або системі координат СК-63 замість визнаної державною УСК-2000. Такий підхід привів до зниження просторової точності визначення координат об’єктів нерухомого майна.

Розв’язанням даної проблеми є впровадження нової державної системи координат УСК-2000, введення якої передбачено у відповідності до Постанови Кабінету Міністрів України від 22 вересня 2004 року № 1259 з 1 січня 2007 р, (потребує уточнення, але, здається так і не перейшли). Для раніш отриманих даних необхідно буде провести роботи з перерахування та врівноваження координат, які можуть виконати лише підприємства Державної служби геодезії, картографії та кадастру.

Угода про Позику між Україною та Міжнародним банком реконструкції та розвитку від 17.10.2003 року № 4709-UA на проект «Видача державних актів на право власності на землю у сільській місцевості та розвиток системи кадастру”, що передбачала виконання топографо-геодезичних, землевпорядних та кадастрових робіт з метою заміни сертифікатів на право власності на землю і створення базових та індексних кадастрових карт. Хід реалізації проекту викликав завжди справедливе занепокоєння щодо можливості одержання потрібних результатів.

Сучасний підхід до картографічного забезпечення потреб держави та суспільства потребує побудови Національної інфраструктури геопросторових даних, в основі якої є державна геодезична мережа та базові карти. Кадастрові, реєстраційні та індексні карти є однією із складових частин інфраструктури геопросторових даних і створюються на основі базових карт.

Базовим у геоінформаційних системах є державний земельний кадастр – одна з базових автоматизованих інформаційних систем у державі, без якого побудувати інші кадастри та реєстри буде неможливим.

Так, на базі земельного кадастру повинні бути побудовані - містобудівний кадастр, кадастр лісовий, водний, встановлено межі населених пунктів, межі адміністративно-територіальних одиниць, встановлено чіткі межі повноважень органів місцевого самоврядування, стягнення земельного податку та податку на нерухомість.

Але є ряд суттєвих нерозв’язаних проблем, які потребуватимуть політичного рішення та суттєвих матеріальних витрат – помилки при створенні первинної інформації державного земельного кадастру. Так на сьогодні, площа, встановлена актами на право використання, розпорядження земельними ділянками суттєво більша, ніж площа України (спростувати чи довести це твердження неможливо, оскільки немає актуальної інформації – на яку кількість метрів видано акти, але кількість накладок та помилок при формуванні первинної інформації – файлів ІН-4 вражаюча - майже кожний четвертий землевласник вимушений замовляти послугу з уточнення меж власної земельної ділянки та переоформлювати земельну документацію, оскільки акти на землю видавались без виготовлення документації). Популістські рішення, які на перший погляд здешевили послугу, все одно рано чи пізно будуть оплачені нащадками землевласників.

У цій сфері необхідно визначитись і один раз сказати людям правду – безоплатно не буває. Якщо буває – то за це прийдеться платити двічі. На сьогодні базового кадастру не існує – він фрагментарний, не встановлено меж населених пунктів, що у свою чергу провокуватиме проблеми у запровадженні децентралізації.

Неможливо бути впевненим у тому, що те, що написано в акті, і те, що є у володінні – це один і той самий об’єкт права власності. Без базового кадастру неможливо гарантувати права власності.

Розв’язання проблеми прямо пропорційно залежить від бажання здійснювати реформи та політичної волі – необхідно провести інвентаризацію кадастру. Накопичено багато даних, але їх актуальність та правомочність під питанням. 

Після цього можна на базі земельного кадастру, не витрачаючи додаткових коштів та інших ресурсів говорити про створення інших геопросторових систем, які по суті є нашаруваннями інформації на базовий кадастр – земельний. Вирішення цього питання поки що не потребує нормативного регулювання, оскільки механізми, встановлені Законом України «Про державний земельний кадастр» є достатніми для організації процесу інвентаризації.

Поворотним у цьому процесі моментом стало прийняття Розпорядження Кабінету Міністрів України від 29.12.2010 № 2354 «Про Схвалення Концепції Державної цільової науково-технічної програми розвитку топографо-геодезичної діяльності та національного картографування на 2011—2015 роки». 

Виконання Програми повинно забезпечити:

підвищення рівня задоволення потреб державних органів та органів місцевого самоврядування, науки, освіти, культури та суспільства у цілому в геоінформаційній продукції, геопросторових даних, що сприятиме економічному розвитку держави, забезпечить підвищення рівня управління національною економікою та сприятиме збільшенню науково-технічного потенціалу держави;

здешевлення вартості робіт топографічного картографування на 20—30 відсотків у результаті отримання інформації з банків даних національної інфраструктури геопросторових даних; 

удосконалення системи державного управління топографо-геодезичною та картографічною діяльністю;

створення умов для інтеграції України в європейську та світові інфраструктури геопросторових даних; 

отримання щороку не менше 15 млн. гривень за рахунок використання програмних засобів геоінформаційної системи вітчизняного виробництва; 

підвищення ефективності інформаційного обміну в результаті скорочення витрат на конвертування геопросторових даних та приведення таких даних до єдиної координатно-об’єктної основи. За результатами проведення експертної оцінки, витрати на конвертування геопросторових даних у разі використання різних картографічних основ становлять до 80 відсотків загальної вартості;

отримання до 10 млн. гривень за рахунок зменшення обсягу дублювання картографічних робіт;

збільшення обсягів вітчизняного виробництва геопросторових даних на 15—20 відсотків;

отримання щороку не менше 10—15 млн. гривень додаткових податкових надходжень до державного бюджету у результаті розвитку ринку геоінформаційних послуг;

отримання до 15 млн. гривень у результаті використання геоінформаційних систем в Інтернеті та зменшення витрат на конвертування геопросторових даних.

Оприлюднення звіту щодо реалізації даного проекту допоможе у аналізі стану реалізації та виробленні дорожньої карти у цьому напрямі.

Електронний документ – документ, інформація в якому зафіксована у вигляді електронних даних, включаючи обов'язкові реквізити документа. 

Склад та порядок розміщення обов'язкових реквізитів електронних документів визначається законодавством. 

Електронний цифровий підпис – вид електронного підпису, отриманого за результатом криптографічного перетворення набору електронних даних, який додається до цього набору або логічно з ним поєднується і дає змогу підтвердити його цілісність та ідентифікувати підписувача. 

Електронний цифровий підпис накладається за допомогою особистого ключа та перевіряється за допомогою відкритого ключа; 

Накладанням електронного підпису завершується створення електронного документа. 

Електронний документообіг – сукупність процесів створення, оброблення, відправлення, передавання, одержання, зберігання, використання та знищення електронних документів, які виконуються із застосуванням перевірки цілісності та у разі необхідності з підтвердженням факту одержання таких документів. 

обов'язковий реквізит електронного документа - обов'язкові дані в електронному документі, без яких він не може бути підставою для його обліку і не матиме юридичної сили; 

Нагального вирішення потребуватиме вирішення питання  щодо розбудови на базі існуючої в Україні інфраструктури відкритих ключів системи електронних довірчих послуг за моделлю визначеної у Регламенті  Європейського Парламенту та Ради про електронну ідентифікацію та довірчі послуги для електронних операцій на внутрішньому ринку (eІDAS). 

Ця проблема є комплексною, оскільки передбачатиме не лише розбудову моделі електронних довірчих послуг на рівні нормативно-правового та технічного регулювання, а також реформування існуючих процедур державного регулювання сфери господарської діяльності, державного нагляду та контролю за такою діяльністю, системи технічного регулювання для цієї сфери. 

Останнім, але не менш головним, що потребує уваги це розв’язання та взаємозв’язок процесів унормування процедур запровадження системи надання електронних довірчих послуг з відсутніми в Україні на рівні нормативного регулювання, але існуючими у тому ж Регламенті положеннями щодо електронної ідентифікації. 
Перед органами державного управління цією сферою, перед усім на нашу думку, стає вирішення завдання щодо вирішення питання поступового переходу до існуючої у Регламенті моделі. Отже, необхідно доопрацювати розроблений Міністерством юстиції України проект Закону України «Про внесення змін до Закону України «Про електронний цифровий підпис»:

1) визначити взаємозв’язок між наданням електронних довірчих послуг та процедурами, механізмами електронної ідентифікації, 

2)вирішити питання «змісту» державного регулювання - обсягу повноважень, якими наділятиметься відповідні (-ий) органи державного регулювання для забезпечення доступу суб’єктів, що бажають здійснюватиме діяльність з надання електронних довірчих послуг, контролю (нагляду за їх діяльністю), а також запровадження використанні у таких процедурах, запропонованої у Регламенті моделі органів з оцінки відповідності: статті 18,19, 21-23. Тобто потребуватиме відповідного реформування сфери видачі дозвільних документів у цій сфері, система нагляду та контролю, що потребуватиме змін та узгоджень політик – закони України «Про дозвільну систему у сфері господарської діяльності», «Про основні засади державного нагляду (контролю) у сфері господарської діяльності». Це також можливо запровадити у якості перехідної моделі, етапу на період повної імплементації положень Регламенту до українського законодавства (отже і «омріяна» певними колами модель відмови від свідоцтва, актів, реєстрів і переліків до списку довіри, аудиту, сертифікації тощо).

Питання щодо здійснення державного регулювання в частині кількості органів, за принципами визначеними у статтях 16, 17 Регламенту. Це викличе необхідність у кінцевому результаті існування в Україні єдиного органу, а не моделі «дует плюс один»  регулювання сфери з особливостями визначеними для «одного» (банківська сфера). 

3) переглянути та узгодити переліки та зміст електронних довірчих послуг, 

визначити етапи поступового переходу до визначеної в Регламенті моделі.

4) з огляду на триваючи процеси реформування сфери стандартизації та формування політики у цій сфері відповідно до європейської моделі слід було б розглянути можливості актуалізації співпраці відповідних органів державного регулювання. В контексті порушеного, не нехтуючи прикладом запропонованим у Регламенті (частина третя статті 8, частина п’ята статті 24 тощо), визначити у проекті Закону, контрольні дати переходу, запровадження до нового (удосконаленого) технічного регулювання. Вирішити разом з іншими органами державного регулювання, організаційні питання щодо забезпечення діяльності щодо перегляду та впровадженню нових стандартів цієї сфери в України.

5) узгодити законодавчі новації в сфері електронних довірчих послуг з  принципами захисту персональних даних, передбачених у Конвенції про захист осіб у зв'язку з автоматизованою обробкою персональних даних та Додаткового протоколу до Конвенції про захист осіб у зв'язку з автоматизованою обробкою персональних даних стосовно органів нагляду транскордонних потоків даних, Директиві 95/46/ЄС Європейського Парламенту і Ради, в частині конфіденційності та безпеки обробки повинні персональних даних суб’єктами надання послуг та відповідними органами державного регулювання, а також співпраці цих органів із органами з питань захисту персональних даних, наприклад, інформуючи їх про результати перевірок суб’єктів надання кваліфікованих довірчих послуг, які порушують правила захисту персональних даних.

6) переглянути та наблизити цілі та мету в частині можливості доступу до послуг усіх верств населення до Регламенту. Серед іншого, поза увагою залишилися, зобов'язання по Конвенції Організації Об'єднаних Націй про права інвалідів, - доступ та можливість використовувати довірчі послуги інвалідами на сьогодні не розглядаються органами, відповідальними за реалізацію державної політики у цій сфері. 

Необхідно наголосити про важливість питання архівування зібраних електронних даних, оскільки на сьогодні це питання в державі поки що не обговорюється на належному рівні, відсутня нормативна база та інші механізми державного управління. Державна архівна служба, що підпорядковується Міністру юстиції, відповідно до повноважень навряд чи може надати рекомендації органам вищого порядку щодо організації діловодства у електронному вигляді таким чином, щоб потім можна було його зберігати довгий період часу, як того вимагає законодавство, наприклад, для кадрових документів.

Важливим у цьому питанні буде імплементація у національне законодавство Рекомендації N Rec (2003) 15 Комітету Міністрів Ради Європи державам-членам «Про архівування електронних документів у правовій сфері» .

Електронні інформаційні ресурси спільного використання – термін у більшості випадків використовується у бібліотечній сфері, але поширився і на інші види інформаційної діяльності. 

Екстраполяція даного терміну надає можливість говорити про інформаційні системи загальнодержавного значення, без яких інші не можуть існувати.

Такими у світі вважаються:

Реєстр фізичних осіб (електронна ідентифікація, збір даних про осіб, місце проживання, інші персональні дані) та

Державний земельний кадастр (геопросторова система) з нерухомістю (або окремо, залежить від історичного національного підґрунтя) – в нашому випадку, це все ж буде дві системи збору, обробки та зберігання даних про землю та іншу нерухомість.

Інші системи є похідними, використовують дані названих систем, і є важливими для економіки та суспільства.

Держава та суспільство спільно повинні встановлювати кількість таких загальнодержавних систем на рівні закону, оскільки їх вплив на життя суспільства є надзвичайним – від них залежить рішення державних установ щодо тих чи інших сфер життєдіяльності людини.

В цілому загальноприйнятними є системи збору інформації щодо:

бази оподаткування;

бази страхових компаній;

актів громадянського стану;

обтяжень та обмежень рухомого та нерухомого майна;

дані кредитних бюро;

системи е-юстиції (реєстрація заповітів, довіреностей, судові рішення тощо,);

облік, пов'язаний з правопорушеннями (як кримінальними, так і адміністративними);

дані збору інформації про інші акти, факти, що впливають на життєзабезпечення громадян або на отримання ними необхідних їм адміністративних послуг.

Перелік не є виключним, оскільки рух до інформаційного суспільства навпаки провокуватиме на створення багатьох потрібних систем для задоволення потреб громадян, але базовими все ж залишаться названі, без яких існування правової держави буде неможливим.

Україна на сьогодні вирішує більш нагальні питання як то економіка, терористичні загрози, але світ змінюється. І події на сході держави та у Криму довели необхідність існування електронних архівів на державному рівні, і нагальну необхідність оцифрування накопичених архівних документів, і створення та технологічне забезпечення державних кадастрів та реєстрів, оскільки більшість накопичених документів, що підтверджують суспільно значимі факти залишились у місцях, не доступних державним органам України. А громадяни опинились у пастці у зв’язку з неможливістю довести легальність свого находження і існування на території України, розпорядження майном – рухомим та нерухомим
Спеціалісти у сфері інформатизації, правники, народні депутати, експерти дійшли висновку, що з метою забезпечення розвитку інформаційного суспільства в Україні, враховуючи низку наявних проблем в інформаційній сфері, зокрема необхідність розвитку інформаційного законодавства, проведення системної кореляції з вирішення питань захисту та забезпечення основних прав, цінностей і соціально-економічних інтересів людини, суспільства і держави, побудови в умовах відкритого суспільства ефективної системи інформаційної безпеки України необхідно суттєво та критично переглянути усе наявне нормативно-правове забезпечення інформаційної сфери України. 

Завданнями такого перегляду є: систематизація, приведення у відповідність до європейських норм та міжнародних стандартів законодавства; розробка механізмів електронної взаємодії органів державної влади, поширення надання адміністративних послуг в електронному вигляді; перехід до електронної демократії, при цьому забезпечення інформаційної безпеки державних ресурсів; вирішення проблеми недержавних монополій на засоби телекомунікацій; вирішити питання з нормативно-правовим, технічним та технологічним забезпеченням створення державного електронного депозитарію (національного електронного архіву) критичних інформаційних ресурсів; розвиток освітніх та наукових програм, і інші питання, що потребують нагального вирішення.

 На сьогодні головними завданнями, які постають перед законодавцями, органами виконавчої влади, суспільними інститутами та бізнес-структурами у частині нормативно-правового забезпечення в Україні є:

· створення механізмів електронного урядування, що сприятиме вирішенню головних проблем української держави, таких як непрозорість, закритість, високий рівень корумпованості органів влади, повернення довіри громадян до інститутів та посадовців державної влади та місцевого самоврядування;

· створення передумов для електронної демократії;

· забезпечення умов для електронної взаємодії між органами виконавчої влади, органами місцевого самоврядування та громадянами з метою надання/отримання електронних адміністративних послуг;

· приведення державних електронних ресурсів до можливості повторного використання накопичених даних;

· забезпечення інституційної спроможності органу, що здійснюватиме заходи із розбудови інформаційного суспільства та формуватиме інформаційну політику держави;

· розробка, затвердження та впровадження міжнародних стандартів у інформаційній сфері (щодо електронної ідентифікації, електронного цифрового підпису, інтероперабельності, захисту інформації,);

·  розробка нормативно-правового, технічного та технологічного забезпечення створення державного електронного депозитарію (національного електронного архіву);

· забезпечення захисту персональних даних та конфіденційності з урахуванням принципів, викладених в Резолюції ПАРЕ 1843;

· залишаються неврегульованими питання електронної взаємодії органів влади між собою та з громадянами, питання електронних архівів, бібліотек, зберігання державних електронних ресурсів

Тенденції нормативно-правового забезпечення України на сьогодні є такими як і у всьому світі. Якщо деякий період часу нормативно-правове регулювання в частині законодавства відставало та було національним, то на сьогодні рух став осмисленим, скоординованим з європейськими тенденціями та загальносвітовими і більше опирається на міжнародні документи, норми, правила. Так, більшого значення набирають документи Європейського Союзу - регламенти, Конвенції Ради Європи, до яких приєднується все більше світових держав, хоча вони подекуди знаходяться на інших континентах, відмінних від Євразії, міжнародні стандарти – ISO.

електронні інформаційні ресурси  спільного використання

геоінформаційні системи;
система зовнішнього електронного документообігу органів влади (СЕВ);
електронний документ, електронний документообіг та електронний цифровий підпис;
ІКТ, зокрема хмарові та веб-технології в електронній взаємодії;
мобільні входи(шлюзи);

Пєтухов І.М.

До пункту 2.1 Аналіз стану:
Використання нових інформаційно-комунікаційних технологій в глобальній системі соціальної комунікації набуває все більшого поширення. Цьому процесу сприяють розвиток глобальної мережі Інтернет, збільшення кількості користувачів і можливостей доступу для отримання інформації.
ІКТ грають сьогодні провідну роль в розвитку інновацій, підвищенні продуктивності і конкурентоспроможності, стимулюють ділову активність, тим самим сприяючи підвищенню рівня життя людей. Звідси випливає тісний зв'язок між розвитком ІКТ і економічним благополуччям країни. Тому особливої актуальності набуває необхідність стимулювати широке використання потенціалу інформаційних технологій як державою і організаціями, так і окремими громадянами.

Отже при поточних темпах ІТ-розвитку в Україні відставання від інших країн буде не тільки зберігатися, а і зростати. Це говорить про недостатність заходів державної політики та розуміння важливості високих темпів розвитку інформаційного суспільства, тому стратегічним завданням для України на сучасному етапі має бути визначений пріоритетний розвиток ІКТ.
У контексті інтеграційних прагнень України особливого значення набувають запровадження європейських норм і стандартів реалізації державної інформаційної політики, використання вітчизняного та зарубіжного досвіду. Впровадження системи електронної взаємодії дозволяє владі кориґувати адміністративні процеси у визначеному напрямку, удосконалювати організаційний, правовий, ресурсний механізми державного управління.

Інтернет є найперспективнішим напрямком побудови інформаційного суспільства, одним із новітніх засобів забезпечення соціальної комунікації. 

Визначальними рисами успіху Інтернету стали такі його основні характеристики як: доступність, інтерактивність, висока швидкість передачі інформації, глобальність, можливості пошуку й зберігання інформації. Вони забезпечують безперечні переваги мережевих засобів масової комунікації, поява яких привела до створення, так званої, комунікації в режимі «он-лайн» та обумовлюють закономірності мережі Інтернет, тобто об’єктивну стійку впорядкованість процесів у мережевому інформаційному просторі.

Сучасна індустрія Інтернет-простору як галузь матеріального та інтелектуального виробництва, що забезпечує функціонування мережевого інформаційного простору, умовно розподіляється на шість секторів: апаратура, програмне забезпечення, доступ, інформаційне наповнення (контент), послуги, консультації.
Хмарні технології.
Хмарні обчислення займають одне з провідних місць у переліку сучасних інформаційних технологічних пріоритетів поряд з віртуалізацією, бізнес-аналітикою і мобільними рішеннями.

Перенесення електронної інформаційної взаємодії у хмару дає змогу залучати до неї широке коло користувачів з відносно невеликими матеріальними затратами.

При цьому відсутність контакту з чиновником підвищує ефективність і прозорість взаємодії держави з громадянами, знижує ймовірність корупції, а Інтернет-технології забезпечують вищу ефективність і оперативність відповідного документообігу. Тому можна стверджувати, що хмарні технології є однією з основних технологічних баз для сучасної ефективної організації електронної інформаційної взаємодії державних органів, зокрема побудови системи електронного урядування. 

Хмарні обчислення – це модель реалізації повсюдного і зручного мережевого доступу в міру необхідності до загального пулу конфігурованих обчислювальних ресурсів (наприклад мереж, серверів, систем зберігання, додатків і сервісів), які можуть бути швидко надані і виділені з мінімальними зусиллями в управлінні і необхідністю взаємодії з провайдером послуг (сервіс-провайдером).

При чому співіснують публічні та приватні хмарні технології, а деякі експерти додають хмари спільноти та гібридні форми хмар.
Приватна хмара (відома ще як внутрішня хмара), яка функціонує в інтересах однієї організації, єдиний шлях забезпечити той рівень безпеки в хмарі, що відповідає жорстким вимогам державних органів, відрізняється високим ступенем контролю над надійністю та продуктивності.
Одним із прикладів використання хмарних технологій в державних органах України є надання Державною фіскальною службою України (ДФС) електронних послуг платникам податків засобами "Електронного кабінету платника податків (ЕКПП)" у складі інформаційної системи "Податковий блок".

ЕКПП надає можливість платникам податків безкоштовно підготувати і подати у режимі реального часу до органів ДФС електронну звітність, а також переглянути інформацію щодо стану їх розрахунків з бюджетом, зокрема інформацію про заборгованість зі сплати податків і зборів. Така система – це персональне автоматизоване робоче місце платника, працювати в якому він може без використання спеціально встановленого клієнтського застосування.

Новий якісний рівень могли би забезпечити хмарні технології при організації інформаційної взаємодії державних органів з органами місцевого самоврядування. Так, наприклад, згідно з Бюджетним кодексом місцеві фінансові органи здійснюють функції зі складання та виконання місцевих бюджетів, контролю за витратами коштів розпорядниками бюджетних коштів, а також інші функції, пов'язані з управлінням коштами місцевого бюджету. Це зумовлює розробку аналітично-інформаційних систем, де буде обробляти великий потік документів між відповідними фінансовими управліннями і місцевими органами самоврядування.

Серед основних проблем користувачів даних систем (працівників райдержадміністрацій, міських та сільських рад тощо) можна назвати низький рівень їх комп'ютерної грамотності, відсутність на місцях відповідних ІТ- спеціалістів, необхідність особисто передавати сформовану в системі інформацію відповідним фінансовим органам тощо. Виходом з даної ситуації є створення в областях центрів оброблення даних (ЦОД), які би засобами хмарних технологій давали змогу формувати і передати необхідні документи.

Однією з перешкод для широкомасштабного застосування моделі хмарних обчислень також є недостатність нормативно-правового регулювання. Діючі нормативні документи у сфері ІТ технологій орієнтовані на те, що споживач послуг інформаційної системи є також її оператором. Стандарти не враховують наявності постачальника послуг хмарних обчислень, а також спільного використання його інфраструктури безліччю споживачів.

Однією з основних перешкод при цьому є відсутність відповідної державної стратегії розвитку цієї галузі. У ній повинні знайти відображення такі питання, як нормативно-правове регулювання хмарної взаємодії для державних органів на різних рівнях, захист конфіденційної інформації (особливо персональних даних) та вимоги до функціонування державних хмарних систем.

Разом з цим необхідно не забувати і про недоліки хмарних обчислень:

● існує проблема уразливості хмар з точки зору інформаційної безпеки;

● необхідна наявність стабільного і бажано швидкісного підключення до Інтернету;

● не усе можна перенести в хмарне середовище через обмеженість набору доступних інструментів;

● у довгостроковій перспективі хмарна модель може виявитися дорожчою, ніж розміщення локального (традиційного) сервера, зокрема це стосується хмарної технології SaaS.
Прикладом не врахування недоліків  публічної хмари та нерозуміння важливості телекомунікаційної інфраструктури стала побудова ПАТ «Укртелеком» телекомунікаційна мережа спеціального призначення (ТМСП).
Одними із основних проблемних питань в системі електронної взаємодії залишаються питання централізованого управління телекомунікаційними мережами, захист критичної інфраструктури, проведення заходів захисту інформаційних мереж від зовнішніх та внутрішніх загроз, функціонування ТМСП.

Національна система конфіденційного зв’язку (НСКЗ) це сукупність спеціальних телекомунікаційних систем (мереж) подвійного призначення, які за допомогою криптографічних та/або технічних засобів забезпечує обмін інформацією з обмеженим доступом, крім інформації, що становить державну таємницю, в інтересах вищих посадових осіб держави, інших посадових осіб органів державної влади, з використанням частини її ресурсу для надання послуг іншим юридичним та фізичним особам.

ТМСП повинна була стати одним з основних елементів НСКЗ.

Проте, механізм її впровадження блокується питанням поєднаним одним прийнятим свого часу злочинною владою резонансним рішенням про приватизацію ВАТ «Укртелеком».


Як відомо, на момент приватизації ВАТ «Укртелеком» - це сучасне державне підприємство з розвиненою і унікальною інфраструктурою, що монопольно надавало всі види телекомунікаційних послуг по всій території України, у тому числі послуги мобільного зв’язку стандарту 3G, найбільший в Україні оператор фіксованого телефонного зв’язку та Інтернет – провайдер, власник практично 90% кабельної каналізації електрозв’язку України (ККЕ).


Крім того, відповідно до постанови КМУ від 29.06.2004 №812 на                 ВАТ «Укртелеком» покладено виконання функцій Національного центру оперативно-технічного управління телекомунікаційними мережами в умовах надзвичайних ситуацій, надзвичайного та воєнного стану.
Таким чином питання забезпечення національної безпеки держави опинилося у компетенції приватної компанії та руках колишніх можновладців.

Незважаючи на це досі не створено Національний центр оперативно-технічного управління мережами телекомунікацій України.

Крім того, практично уся побудована за часи колишнього СРСР та незалежної України телекомунікаційна інфраструктура (ККЕ, об’єкти первинної мережі, центри управління, кабелі НСКЗ тощо) опинилося в приватних руках. Держава опинилася по за зоною впливу на усю критичну інфраструктуру, що несе в собі ризики для безпеки держави. При цьому в окремих державних колах існує хибна думка, що ставку при управлінні державою можна робити на соціальні мережі, а не на розвиток інфраструктури, на яку держава буде мати безспірний влив.
Незважаючи на те, що за умовами продажу Укртелекому мала бути побудована телекомунікаційна мережа спеціального призначення (ТМСП), Укртелеком замість цього запропонував створити «хмарне рішення» на базі своєї опорної мережі і зараз Фонд Держмайна міркує про те, які «фотони» поставити на свій баланс. 

ТМСП у фізичному вигляді сьогодні практично не існує, вона здебільшого віртуальна і основним постачальником телекомунікаційних послуг для державної системи урядового зв'язку так і залишається «Укртелеком» з власною інфраструктурою.
Фактично держава стає заручником технічного рішення, коли не виключається несанкціонований доступ до інформації, зокрема для іноземних спецслужб, відсутня можливості контролю критичної інфраструктури, яка залишається у власності приватної компанії, створюються підстави для подальшого “деребану” державних коштів тощо. 

Постає питання чи здатна на сьогодні така ТМСП в умовах воєнної і інформаційної регресії забезпечувати конфіденційність державного зв'язку в рамках НСКЗ?

Котелевець
мобільні входи(шлюзи); 

Розвиток сучасних телекомунікаційних технологій при

вів до появи так званих 

IN(Intelligent Network) – інтелектуальних мереж, за

допомогою яких споживачі 

телекомунікаційних послуг отримали можливість викори

стовувати набагато більше 

додаткових інтерактивних сервісів. Найбільше пошире

ння ці послуги отримали в 

мережах мобільного зв’язку внаслідок великої кількос

ті користувачів та зручності 

користування. 

Завдяки одному із таких сервісів з’явилася можливі

сть ідентифікації людини з 

використанням технології PKI (Public Key Infrastruc

ture) разом з інтелектуальними 

SIM(Subscriber Identity Module)-картками мобільних 

операторів. 

Використання таких сервісів є вкрай важливою ланкою

у загальній системі е-

урядування, е-демократії, е-безпеки тощо, тому що д

озволяє швидко та зручно 

ідентифікуватись особі та застосовувати цифровий пі

дпис. 

Інтеграція інтелектуальних мереж мобільних оператор

ів з іншими мережами 

організовується за допомогою мобільних шлюзів – про

грамно-апаратних 

комплексів, за допомогою яких відбувається взаємоді

я між мережами на рівні 

протоколів. 

При проектуванні сучасних заходів щодо електронної 

взаємодії (interoperability) між 

органами публічної влади, необхідно передбачити мож

ливість використання таких, 

та, можливо, інших послуг інтелектуальних мереж моб

ільних операторів, присутніх у 

країні. Для цього потрібно врахувати стандарти, за 

якими працюють та обмінюються 

даними інтелектуальні мережі мобільних операторів. 

Центри обробки даних для "хмарних технологій"

А. Галич

Дата-центр (від англ. data center), або центр зберігання і обробки даних (ЦОД/ЦЗОД) - це спеціалізована будівля для розміщення (хостингу) серверного і мережевого устаткування і підключення абонентів до каналів мережі Інтернет.

Дата-центр виконує функції обробки, зберігання і поширення інформації, як правило, в інтересах корпоративних клієнтів - він орієнтований на рішення бізнес-завдань шляхом надання інформаційних послуг. Консолідація обчислювальних ресурсів і засобів зберігання даних в ЦОД дозволяє скоротити сукупну вартість володіння IT- інфраструктурою за рахунок можливості ефективного використання технічних засобів, наприклад, перерозподілу навантажень, а також за рахунок скорочення витрат на адміністрування.

Типовий дата-центр складається з:

- інформаційної інфраструктури, що включає серверне устаткування і що забезпечує основні функції дата-центру;

- телекомунікаційної інфраструктури, що забезпечує взаємозв'язок елементів дата-центра, а також передачу даних між дата-центром і користувачами;

- інженерної інфраструктури, що забезпечує нормальне функціонування основних систем дата-центру.

Інженерна інфраструктура включає: кондиціонування для підтримки температури і рівня вологості в заданих параметрах; безперебійне електропостачання для автономної роботи дата-центру у випадках відключення центральних джерел електроенергії; охоронно-пожежну сигналізацію і система газової пожежогасінні; системи видаленого IP контролю, управління живленням і контролю доступу.

ВИМОГИ ДО ЦОД

Cтандарт TIA/EIA - 942 визначає ЦОД як окрему будівлю або частину будівлі, в якій розміщується обчислювальне устаткування колективного користування, а також супутні інфраструктурні підсистеми, обслуговуючі це устаткування.

Вимоги до приміщення для ЦОД. Розміри приміщення вибираються з урахуванням розміщення апаратних шаф, а також необхідності забезпечення циркуляції повітря, в приміщенні мають бути, як мінімум, широкі дверні отвори і високі стелі. З поправкою на масу апаратних шаф відповідним чином нормується навантаження на підлогу. Крім того, враховуючи вагу і об'єм устаткування, варто розташовувати кімнату для ЦОД на першому поверсі - у разі відсутності вантажного ліфта.

При плануванні ЦОД закладається можливість розміщення додаткового устаткування і підключення нових потужностей.

Приімщення ЦОД повинно знаходитися в максимально безпечному місці - наприклад, в окремому крилі будівлі, і бути віддаленим від таких потенційно небезпечних об'єктів, як водопровідні труби.

Сучасні апаратні засоби створюють великі теплові навантаження і умови їх експлуатації передбачають наявність системи кондиціонування.

Відповідно, до кліматичного забезпечення серверних приміщень пред'являються підвищені вимоги. Зокрема, приміщення необхідно обладнати, окрім основної, резервною системою кондиціонування - для відвертання проблем у разі збоїв в електропостачанні.

Приміщення ЦОД також слід узабезпечити від затоплення, пожежі, попадання вологи і дії хімічно агресивних середовищ, що утворюються, наприклад, в результаті пожежі в суміжних приміщеннях. Контроль і захист від подібних дій робляться на основі відповідних датчиків. Відведення води у разі протікань і попадання вологи повинна забезпечити спеціальна дренажна система.

ЦОД необхідно забезпечити сучасною телекомунікаційною інфраструктурою. Рішення для ЦОД має бути надійним, завадостійким, а також передбачати подальше нарощування пропускної спроможності мережі.

При розгортанні кабельної інфраструктури треба враховувати резервні потужності, що відводяться не лише під телекомунікаційну складову, але і під електроживлення. При проектуванні приміщення ЦОД слід закладати силовий кабель і устаткування, які забезпечать нарощування електричних потужностей надалі.

Основним стандартом у побудові дата-центрів на сьогодні є стандарт  TIA EIA 942 який використовує підходи міжнародної організації Uptime Institute.

Для кожного з виділених рівнів надійності в стандарті TIA EIA 942 наводиться детальний опис, вимоги і рекомендації до наступних систем і елементів : архітектурним рішенням, електропостачанню, охолодженню, безпеці, протипожежній системі, структурованої кабельної системи, системі кабелепроводів, телекомунікаціям. Наприклад, в стандарті наводиться опис вимог і рекомендацій по мінімальній висоті фальшпідлоги для певного рівня надійності.

У стандарті при описі вимоги до кількості ресурсів використовується буква "N" (скорочення від слова need) і прості математичні формули з операціями складання і множення. Операція складання означає збільшення потреби на одну умовну одиницю (наприклад, N+1 означає, що необхідно мати запас ресурсів в одну одиницю), а операція множення збільшення потреб у декілька разів (наприклад, N*2 означає повне дублювання потреб).

1-й рівень надійності ЦОД - tier 1

Базовий рівень надійності ЦОД. Цей рівень застосовувався для дата-центрів в 60-і і 70-і роки минулого століття. Помилки і відмови в роботі систем і устаткування на цьому рівні призводять до збоїв в роботі усього ЦОД. Також робота центру обробки даних уривається для проведення профілактичних і ремонтних робіт. У ЦОД може не бути фальшполов, резервних джерел електропостачання і джерел безперебійного живлення (ИБП).

- інженерна інфраструктура створена тільки для задоволення поточних потреб, тобто без резервування і надмірних ресурсів (забезпечення потреб виражається у вигляді букви "N")

- час простою за рік - 28,8 годин

- коефіцієнт відмовостійкості 99,671%

2-ою рівень надійності ЦОД- tier 2

Дата-центри на 2-му рівні мають невеликий рівень резервування працездатності систем і мають невеликі надлишкові ресурси в інженерних системах датацентру. Разом з цим у них трапляються перебої через планові і незаплановані відмови у роботі устаткування в дата-центрах. Для цього рівня необхідно мати фальшпідлогу, резервні джерела електропостачання ЦОД. Проведення технічних і ремонтних робіт вимагає зупинки роботи центру обробки даних.

- система не має повного резервування, проте встановлені додаткові елементи в системах охолодження і енергопостачання ЦОД (забезпечення потреб виражається у вигляді формули "N+1")

- час простою за рік - 22,0 години

- коефіцієнт відмовостійкості 99,749%

3-ий рівень надійності ЦОД - tier 3

Дата-центр з цим рівнем надійності дозволяє провести ремонтно-профілактичні роботи без зупинки роботи ЦОД. Тобто можлива одночасно експлуатація і технічне обслуговування центру обробки даних аж до заміни компонентів системи, додавання і видалення устаткування, що вийшло з ладу. Щоб забезпечити 3-ий рівень вже необхідно для системи охолодження спроектувати і побудувати два трубопроводи, забезпечити резервними потужностями роботу усього устаткування з урахуванням виходу з ладу або профілактики системи електропостачання. Але помилки в роботі і відмови в роботі системи можуть викликати перебої в роботі дата-центру.

- має декілька шляхів (каналів) для розподілу електроживлення і охолодження, але лише один з них активний; має резервовані компоненти (забезпечення потреб виражається у вигляді формули "N+1")

- час простою за рік - 1,6 години

- коефіцієнт відмовостійкості 99,982%

4-й рівень надійності датацентра - tier 4

Відмовостійкий дата-центр з резервуванням усіх систем, що дозволяє виконати будь-які планові і позапланові роботи без переривання роботи ЦОД. На цьому рівні забезпечується надійний захист від збоїв. Щоб відповідати вимозі 4-го рівня надійності потрібне дублювання усіх систем з урахуванням того, що в кожній системі і її "резервній копії" знаходитиметься, як мінімум, ще один додатковий компонент, що забезпечує резервування за схемою "N+1". Тобто в дата-центре має бути резервування системи на рівні "N+1" і сама система ще має бути, як мінімум, продубльована. Відмови можуть мати місце у випадках ручного аварійного відключенні системи електропостачання і спрацьовування системи пожежної безпеки. На 4-му рівень навіть структурована кабельна система має бути повністю зарезервована.

- системи мають подвійне резервування з обліком, як мінімум, додаткового компонента. Є  декілька активних шляхів розподілу навантаження і охолодження з резервними компонентами 2 (N+1), тобто 2 ДПЖ з надлишковістю N+1 кожен (забезпечення потреб виражається у вигляді формули "2 (N+1)")

- час простою за рік - 0,4 години

- коефіцієнт відмовостійкості 99,995%

платіжні та біллінгові системи;

Івченко І.С.  

Зараз в Україні більш 20 років успішно функціонує Система електронних платежів (СЕП), яка забезпечує оброблення практично усіх внутрішньо державних безготівкових розрахунків між банками України в двох режимах: файлового обміну та режимі реального часу (обробка одного платіжного документу виконується за 0,01-0,02 секунди. Крім того, в Україні працюють декілька міжнародних (VISA, MasterCard, American Express) та іноземних (Золотая корона, Контакт та інші) платіжних систем та систем переказу коштів. Усі ці платіжні системи обов’язково працюють через українські банки. Ніяких проблем щодо забезпечення їх електронної взаємодії не існує. Вимоги щодо впровадження та функціонування платіжних систем висуваються платіжною організацією платіжної системи та частково Національним банком України (в питаннях їх обов’язкової реєстрації в Національному банку України; під час реєстрації  виконується аналіз функціонування та безпеки цих систем). Що стосується електронної взаємодії банків України, в тому числі Державного Казначейства України (яке є безпосереднім учасником СЕП),  усі питання роботи банків регламентуються та перевіряються Національним банком України.

Стосовно білінгових систем:  такі системи не можна віднести до платіжних систем, оскільки розрахунки можуть здійснюватися тільки через банки України. Взаємодія між білінговими системами та системами автоматизації банків вже успішно використовується за необхідністю. Додаткові вимоги до електронної взаємодії між білінговими системами (якщо такі системи не є частиною систем автоматизації банка) висуваються банком для забезпечення надійної та безпечної взаємодії.

Враховуючи вище наведене, вважаю, що треба вилучити цей підпункт, оскільки така електронна взаємодія регламентується Національним банком України і зараз не існує великих проблем, які потребують вирішення.

Але для повноти картини пропоную надати коротку інформацію про функціонування платіжних систем і їх взаємодію в п. 2.1 Аналіз стану.

Вважаю за доцільне визначити єдину вимогу: для запобігання корупції усі розрахунки державних установ повинні здійснювати тільки через банки чи Державне Казначейство в безготівковому режимі. Усі інформаційні системи, які забезпечують обслуговування державних органів щодо питань надання платних адміністративних послуг населенню, повинні забезпечити неможливість переказу коштів за послугу на персональну платіжну картку будь-якого чиновника цього державного органу.

субрегіональна (прикордонна) взаємодія;
підготовка, перепідготовка та підвищення кваліфікації публічних службовців;
А. Мезенцев

Становлення України як демократичної, соціальної та правової держави потребує створення такої системи державного управління, де ефективну професійну діяльність повинні здійснювати висококваліфіковані, здібні, порядні посадовці. 

Необхідною умовою ефективного державного управління є його професіоналізація. Важливим інститутом професіоналізації державного управління є система фахового навчання службовців, інтелектуального й інституційного зміцнення фахової спроможності цієї системи у галузі державного управління. Таким чином, створення повноцінної ефективної системи безперервного професійного навчання державних службовців і посадових осіб місцевого самоврядування має бути пріоритетним напрямом державної політики.

Державна служба в Україні сьогодні має удосконалюватися з урахуванням змін державної політики, законодавства, політичної, економічної ситуації. Ці зміни вимагають від державних службовців здатності здійснювати управління на демократичних засадах в умовах розвитку конкуренції і обмеженості ресурсів, необхідності розгляду сутності управлінської діяльності як надання послуг населенню. 

Складні проблеми, що виникають у процесі демократизації суспільства, успішно розв’язуються за умови постійного підвищення кадровим складом державної служби своєї професійної компетентності й досягнення високого рівня професіоналізму, а саме здатність державного службовця знаходити оптимальні шляхи і способи реалізації поставлених завдань і повноважень; ґрунтовне знання своєї справи; ефективне рішення задач органу державної влади. Пріоритетами стають безперервна професійна освіта, орієнтація на результат, запровадження принципу просування по службі з урахуванням особистих досягнень державного службовця, його знань та вмінь.

Професійна програма у сфері підготовки фахівців у сфері електронного урядування, а саме програма бакалаврату та магістратури має включати наступні навчальні блоки:

· створення, застосування інформаційних систем електронного урядування і технологій інформаційного аналізу відповідно до сучасних концепцій;

· інформаційне моделювання для забезпечення ефективної взаємодії органів державної влади з юридичними та фізичними особами;

· розроблення та використання комп’ютерних засобів і методів опрацювання інформації в системах електронного урядування;

· комп’ютерну інформаційну підтримку, автоматизацію й оптимізацію всіх видів робіт електронного урядування;

· подання інформації в системах електронного урядування;

· програмні документи із запровадження електронного урядування з урахуванням зарубіжного досвіду.

Навчальна програма має передбачати  поєднання теоретичної підготовки з набуттям практичних навичок та вмінь у сфері державного управління в умовах розвитку інформаційного суспільства. У професійному навчанні особлива увага має приділяється таким питанням, як державна інформаційна політика, комунікації в публічному управлінні, електронне урядування як інструмент демократизації, якості та ефективності системи державного управління, зв’язки з громадськістю тощо.

Для фахівців, які вже працюють у сфері інформатизації, інформаційного суспільства потрібно розробити національну професійну програму з підготовки, перепідготовки та підвищення кваліфікації фахівців у сфері електронного урядування. Реалізацію цієї програми покласти на Інститут підвищення кваліфікації керівних кадрів Національної академії державного управління при Президентові України. Програма має складатися з двох освітніх блоків, а саме для менеджерів (управлінців) інформаційної сфери та працівників інформаційної сфери. У зв’язку з бурхливим розвитком технологій підвищення кваліфікації у даній сфері потрібно передбачити не рідше одного разу на два роки. 
Система порталів надання адміністративних послуг

С.В, Дзюба

Система порталів адміністративних послуг - це сукупність порталів суб’єктів надання адміністративних послуг, які створені та функціонують за єдиними принципами, мають уніфіковані інтерфейси та систему навігації, використовують єдині довідники та класифікатори, формують свої локальні реєстри адміністративних послуг на базі єдиного державного реєстру адміністративних послуг.
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Рис. 1. Суб’єкти системи порталів надання адміністративних послуг

Система порталів адміністративних послуг призначається для:

· надання громадянам та бізнесу можливості для отримання адміністративних послуг;

· зниження витрат на створення місцевих та галузевих порталів надання адміністративних послуг за рахунок використання єдиних рішень та забезпечення технічної підтримки та адміністрування порталів суб’єктів надання адміністративних послуг, які за відсутністю відповідних веб-ресурсів отримають таку можливість на єдиному державному порталі;

· ефективного використання існуючих порталів адміністративних послуг завдяки доступу до них  через Єдиний портал адміністративних послуг, мобільні пристрої, інтерактивне телебачення, інфокіоски тощо.

Суб’єктами системи порталів надання адміністративних послуг є (рис. 1): може це об’єкти, а не суб’єкти;
· єдиний державний портал адміністративних послуг (рис. 2); 
· портал адміністративних послуг центральних органів виконавчої влади (більше 80);

· портали адміністративних послуг місцевих органів виконавчої влади (більше 600);

· портали адміністративних послуг органів місцевого самоврядування, що реалізуються за аналогією з соціальними мережами на серверах вищого рівня; 
· портали центрів надання адміністративних послуг (більше 600); 
· портали надання адміністративних послуг, створених та функціонуючих комерційними структурами.

Суб’єкти надання адміністративних послуг повинні мати право створювати портали адміністративних послуг виходячи з власних ресурсних можливостей. В іншому разі вони повинні мати можливість розміщувати свої сайти (веб-сторінки) з надання адміністративних послуг на єдиному державному порталі адміністративних послуг.
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Рис. 2. Єдиний державний портал адміністративних послуг

На сьогодні державна система адміністративних послуг відповідно до вимог Закону  про адміністративні послуги повинна створюватися на базі єдиного державного порталу адміністративних послуг. Роботи щодо його створення планувалося розпочати в 2012-2013 роках. Кабінетом Міністрів України було схвалено Концепцію Державної цільової програми створення та функціонування інформаційної системи надання адміністративних послуг на період до 2017 року з бюджетом майже в півміль’ярда гривень. Але за браком коштів роботи не було розпочато. Створенні за рахунок науково-дослідних робіт пілотні версії єдиного державного порталу адміністративних послуг фактично не працюють.
В той же час в Україні побудовані та успішно функціонують окремі галузеві та регіональні портали та сайти надання адміністративних послуг, зокрема: 

· портал адміністративних послуг міста Києва
;

· портал електронних послуг Пенсійного фонду
; 
· Вінницький Центр адміністративних послуг «Прозорий офіс» 
 та багато інших.

Першочергові заходи щодо побудови системи порталів адміністративних послуг:
· внесення змін до нормативної  бази, що стримує центральні та місцеві органи влади, ініціативи компаній, внутрішніх та зовнішніх інвесторів по створенню  порталів надання адміністративних послуг;

· активізація заходів щодо нормативного закріплення єдиного держаного реєстру адміністративних послуг, єдиних державних класифікаторів та довідників;

· реалізації принципів державно-приватного партнерства при створенні інформаційних ресурсів, систем автоматизації надання адміністративних послуг, побудові центрів надання послуг;

· створення єдиного державного платіжного шлюзу, який буде інтегровано всіма порталами адміністративних послуг для забезпечення надання платних адміністративних послуг;

· створення та забезпечення функціонування державної системи електронної ідентифікації, впровадження єдиних правил та уніфікованих механізмів електронної ідентифікації для авторизації заявників на порталах адміністративних послуг;

· формування державної регуляторної політики в сфері надання адміністративних послуг за рахунок контролю за тарифною політикою з надання послуг;

· використання вдалих програмно-технічних рішень, запровадження постійного інституту обміну досвідом, пропаганди засад електронного урядування.
3. Визначення раціонального варіанта розв’язання проблеми (визначення раціональної архітектури електронної взаємодії)

3.1.
Приклади розв’язання проблеми в країнах Європейського Союзу(Огляд світового досвіду з організації електронної взаємодії)

Плескач В.Л.

Електронним урядуванням можна назвати спосіб організації державної влади через системи локальних інформаційних мереж ОДВ та сегментів глобальної мережі Інтернет, що забезпечує функціонування державних служб у режимі реального часу та робить максимально простим і доступним повсякденне спілкування громадянина чи підприємця з офіційними установами.

Досягнення успіху у масштабному проекті створення та розвитку електронного урядування у будь-якій країні світу забезпечується наявністю:

· забезпечення доступу до новітніх ІКТ якомога більшої кількості населення шляхом зменшення вартості доступу до мережі Internet, процесу постійного навчання новітнім ІКТ, формування масових точок доступу громадян до глобальної мережі (Internet-кіосків);

· економічного інноваційного розвитку (інноваційне виробництво,розвиток високоукладних галузей, торгівля, підвищення конкурентоспроможності вітчизняних виробників на електронних ринках) − “уряд − бізнесу” (G2B);

· підвищення ефективності роботи державного апарату (збір податків, законодавство і регулювання, реєстрація інформації, пошта) −  сегмент “уряд − уряду” (G2G);

· підвищення якості життя громадян (соціальні послуги, охорона здоров'я, безпека, освіта, наука, охорона навколишнього середовища) − сегмент “уряд − громадянинові” (G2E).

Забезпечення максимальної ефективності процесами управління державою, національною економікою та соціальним розвитком − ось основне завдання електронного урядування.

Розвитку електронної держави Великобританії присвячено доповідь Digital Britain («Цифрова Британія») 2009 р. За даними Global E-Government Survey 2010, у всесвітньому рейтингу готовності країн до використання технологій електронного уряду, підготовленому Департаментом з економічних і соціальних питань ООН, Сполучене Королівство зайняло четверте місце серед 192 країн. Вважається, що постаттю, яка змінила хід подій Великобританії, став прем’єр-міністр Тоні Блер. У 2000-х Блер домігся збільшення видатків бюджету країни на створення необхідної інформаційної інфраструктури, прийняття відповідних нормативних актів і прискорив процес за допомогою адміністративного ресурсу. Загальна система права Сполученого Королівства базується на судових прецедентах, що складаються із традицій та практики і впливають на правозастосування. Чинні редакції законів не підкреслюють монополію паперового документообігу, внаслідок чого існує велика свобода використання електронних аналогів-документів. Фахівці інвентаризували всі державні послуги. На той момент їх налічувалося близько 250. Найважче було взаємодіяти з муніципалітетами. Головним було названо побудову моделі, орієнтованої на потреби громадян і бізнесу. Люди накопичили вже достатньо досвіду безпосередньої взаємодії з державними структурами: стояли в чергах, збирали документи, зверталися в різні інстанції. Розробники єдиного порталу державних послуг Великобританії сформулювали нову тезу, на якій базуються сьогоднішні інновації. Від «уряду в Інтернеті» перейшли до «уряду з Інтернету». У зв'язку з цією тезою були зроблені такі заходи: об'єднання розрізнених державних інтернет-ресурсів, внесення поправок в законодавство, що забезпечують податкові пільги для тих, хто здійснює обов'язкові платежі в електронному вигляді. На сьогодні день вдалося зробити доступними в електронному вигляді 75 – 80 % сервісів. У 2001 р. почав експлуатуватися урядовий шлюз (gateway), розроблений компанією Microsoft, який централізував кілька великих блоків урядової архітектури в Інтернеті. Держструктури Британії входять до числа найбільших клієнтів ІКТ-вендорів. З федерального бюджету витрачається близько 16 млрд євро у рік на ІКТ, на частку яких припадає 4,6 % загальних державних витрат. При цьому Microsoft поставляє всього 19 % програмного забезпечення, використовуваного в публічному секторі. Сукупні витрати на програмне забезпечення в 2009 р. склали 1,76 млрд фунтів. Архітектура електронного уряду у Великобританії не централізована повною мірою. Для зручності користувачів функціонують три служби: Directgov, що обслуговує громадян, Businesslink, призначена для потреб бізнесу і NHSchoice, сконцентрована на питаннях охорони здоров'я. Знаходяться всі три системи на технологічній платформі Microsoft, яка відповідає ще й за функціонування транзакцій, аутентифікацію і безпеку. Всього на порталі Directgov розміщено 171 послуг: 124 з них надають органи виконавчої влади та 47 - муніципальні. Покроковий принцип здобуття інформації характерний для британських державних відомств, це своєрідний стандарт. 

У нормативних документах називається check list (контрольний лист), в якому послідовно описані всі вимоги до юридичної або фізичної особи при зверненні за державними послугами. Застосовуються контрольні листи і в наглядової діяльності. Серед трьох найпопулярніших послуг станом на січень 2010 р. виявилися сервіси Департаменту митних зборів і доходів (оригінальна назва податкової служби Великобританії). Помітних досягнень добилися британці в онлайн-реєстрації транспортних засобів. У даному процесі беруть участь три незалежні інстанції, включаючи приватні страхові та технічні компанії. Передбачена на сайті форма дозволяє заповнити необхідні дані з усіх інстанцій та відіслати інформацію в компетентні органи. Після чого заявник отримує відомості про реєстрацію, і через єдиний урядовий шлюз дані стають доступними для всіх зацікавлених відомств. Організація підтримки фермерів, постачання сільгоспвиробників інформацією, створення для них форм для заповнення документів скоротило їх витрати на 15% і заощадило у галузі 16,5 млн фунтів на рік. Близько 90 % юридичних осіб обслуговуються в електронному вигляді в Реєстраційній палаті. Більше 85 % представляють свої щорічні звіти он-лайн. У 2007-2008 рр. було здійснено 3,1 млн таких онлайнових транзакцій. Статистика відвідувань сайту Directgov збільшилася з 11 млн до 27 млн на місяць, за даними 2010 р. Всього ж в системі зареєстровано 10 млн користувачів - кожен шостий громадянин Великобританії. 55 % платників податків оплачують дорожній податок через канали урядової мережі. Директор підрозділу з комунікацій Directgov зазначив ряд фундаментальних проблем запровадження електронного уряду в Сполученому Королівстві. Міністерства та органи місцевого самоврядування прагнуть зберегти свою незалежність від централізованих систем; відсутня програмне фінансування і політична воля для імперативного включення всіх відомств в єдиний процес; відомства перешкоджають інтеграції, обґрунтовуючи це непримиренними відмінностями форм і баз даних. Серед основних результатів впровадження e-goverment державний службовець виділяє такі. Кількість держорганів, яка працюють в мережі, збільшилася, посилення активності відомств в інтернеті спричинило зростання інтересу населення, виник ефект звикання до нових форм взаємодії. Законодавство Великобританії поповнилося ще одним документом ( Smart Government («Розумний уряд»). Керівник підрозділу по роботі з центральними органами виконавчої влади Microsoft UK Дж. Соулер так прокоментував цей акт: «Перша концепція Directgov стосувалася в основному оптимізації публічних послуг, новий документ ( це вже реформа всього державного управління. За задумом розробників, має змінитися «ландшафт» державної системи ( вона буде перебудовуватися під потреби громадян і бізнесу». Стратегічно визначено розвиток ІКТ в уряді до 2020 року. Акцент змістився до економії фінансів. Для економії на самому проекті Е-goverment завдяки Microsoft запущено G-Cloud («Урядова хмара») ( віртуальна модель, яка містить основні технологічні компоненти для взаємодії із загальною інфраструктурою уряду, здатна функціонувати на будь-якому сервері в будь-якій точці світу. Це допомагає раціоналізувати діяльність центрів обробки даних, які, як відомо, розрізнені щодо відомчої приналежності, і заощадити на накладних витратах.  У 2014 р. за допомогою G-Cloud витрати на ІТ скоротилися на 20 %. Елементи електронного уряду продовжують удосконалюватися. 
Архітектура Урядового шлюзу (на  прикладі Великобританії)

Архітектура Урядового шлюзу включає наступні основні компоненти:

· web -вузли і портали окремих відомств; 

· аутентифікація і реєстрація користувачів (Registration & Enrolment R&E); 

· контроль транзакцій (Transaction Engine, TxE) і маршрутизація документів; 

· інтеграція і механізм правил на основі протоколу SOAP і стандарту UDDI; 

· сервери інтеграції відомства (Department Integration Services).

Тобто Урядовий шлюз у Великобританії взаємодіє не безпосередньо із  відомчими інформаційними системами, яких в країні близько 1800, а зі  серверами інтеграції рівня окремих відомств, які, у свою чергу, забезпечують інтеграцію та маршрутизацію інформації усередині організацій.

Основні функції Урядового шлюзу полягають у наступному:

· швидке розгортання електронних послуг. Наприклад, модифікація вже існуючих систем міністерств і  відомств, направлена на розширення їх можливостей для масового надання послуг; 

· вільний, не жорсткий зв'язок між клієнтською (front-end) і серверною (back-end) частинами, що створює можливість для їх незалежного розвитку; 

· виключення дублювання технічних засобів і послуг, необхідних для забезпечення взаємодії окремих державних установ з громадянами через Internet; 

· створення основи для надання інтегрованих (joined-up) послуг шляхом централізації послуг аутентифікації та  організації взаємодії з багатьма державними структурами; 

· стимулювання того, щоб приватні компанії і державні організації розробляли власні застосунки, які можуть взаємодіяти з інформаційними системами центральних органів влади на стандартній основі.

Модель Урядового шлюзу включає наступні компоненти:

· об'єднані послуги аутентифікації та авторизації для державних органів, що дає користувачам можливість працювати з будь-якими інформаційними системами відповідних організацій через Internet в захищеному режимі, на основі використання єдиного набору сертифікатів за допомогою будь-якого пристрою, в будь-якому місці та  у будь-який час;

· простий засіб створення web-форм, призначених для подачі документів, надає розробникам програмного забезпечення єдині механізми, що дозволяють здійснювати передачу даних в урядовий портал;

· крім створення механізмів для вхідних документів, шлюз створює умови для міжвідомчої взаємодії і  комунікацій. Фактично він  працює як брокер повідомлень, який маршрутизує документи їх одержувачам, трансформуючи їх у формат приймаючих систем;

· єдиний механізм правил, який реалізований у вигляді web-сервісів і надає правила обробки документа, доступні для всіх систем. Він  відповідає за  перевірку правильності полів, відповідність схемам документів і правилам бізнесу. За допомогою даного механізму забезпечується одноманітне використання у всіх інформаційних системах одних і тих же правил перевірки на  відповідність;

· створення основи для надання послуг на базі «життєвих епізодів». Шлюз пропонує всім сторонам, залученим у процес надання інформації і  послуги, відповідний інтерфейс. Тому приватній особі або компанії буде потрібно один раз ввести свої дані, після чого можна бути упевненим у  тому, що всі зацікавлені сторони одержать цю інформацію. Наприклад, при створенні нової компанії необхідно лише раз відправити через єдиний інтерфейс одну і  ту ж інформацію до податкової інспекції, реєстраційної палати і  інших державних органів;

· урядовий шлюз реалізує архітектуру, яку можна охарактеризувати як «слабо зв'язана інтеграція» між клієнтськими системами, де вводяться форми, і серверними системами. Так, web-форми можуть з часом змінюватися, ставати складнішими в цілях розширення їх  функціональних можливостей, а також надаватися все новим державним структурам у міру їх  підключення до систем в режимі он-лайн. Серверні системи можуть бути модернізовані або змінені, що не має ніякого впливу на web-форми. За допомогою цієї слабо зв'язаної моделі окремі державні організації зможуть використати раніше зроблені інвестиції, зберегти існуючі системи і навички персоналу, а також удосконалювати свої системи у міру розвитку логіки бізнесу;

· реалізація єдиної структури для створення послуг, управління ними і їх підтримка, що включає засоби, які можуть застосовуватися для публікації, коментаріїв, зміни схем і  документів. Завдяки цьому всі сторони мають загальну інформаційну базу і залучені в єдиний процес.

Основні принципи проектування Урядового шлюзу у Великобританії є такі:

· максимальне використання стандартних комерційних продуктів; 

· компонентна розробка, що включає локалізацію функціональних можливостей у незалежних послугах зі стандартними інтерфейсами між ними; 

· використання  промислових стандартів; 

· використання  мережних протоколів TCP/IP, HTTP; 

· інтерфейси (Com+, XML, SOAP); 

· СКБД (SQL Server, ADO, OLEDB і ODBC для доступу до  даних); 

· засоби розробки (C#, Visual Basic, Visual C++, ATL, Transact SQL); 

· висока продуктивність; 

· масштабованість; 

· надійність; 

· гнучкість і розширюваність; 

· підтримка багатьох мов (зберігання стандартних елементів інтерфейсу в  спеціальних базах даних).

Технічні елементи архітектури Урядового шлюзу

Основні складові Урядового шлюзу наступні:

· веб-вузли і портали; 

· аутентифікація і реєстрація; 

· транзакції; 

· сервери інтеграції відомства (DIS-Department Integration Server).

Web-вузли і портали

Web-вузли і портали слугують систематизованими сховищами web-форм, які можуть використовуватися громадянами і компаніями для надання інформації державним органам.

Портал надає структуру для всіх форм державних документів. Там також є загальна служба реєстрації та аутентифікації (Registration and Enrollment Portal Authentication). Підсистема роботи з формами використовує локальне програмне забезпечення проміжного шару, яке забезпечує бізнес-функціональність. Можливо також використання web-сервісів, які можуть містити загальнодоступні правила реалізації логіки бізнесу для окремих форм. Дані, що вводяться користувачем, зберігаються в базі даних порталу, і після того, як форма заповнена, ці дані використовуються для конструювання XML-документа, який пересилається в шлюз. Формальне надання (відправка) документа означає також  те, що він відповідає опублікованим для шлюзу протоколам, які реалізують взаємодію із шлюзом. Всі стани виконання транзакції, пов'язані з  відправкою (збереженням) документа, також відстежуються в базі даних порталу.

Форми і  перевірки на  коректність

Служба форм працює з електронними версіями існуючих паперових бланків. Ці форми можуть відповідати сценарію «Життєві епізоди», коли відразу кілька державних структур повинні бути проінформовані про одну з дій громадянина. Наприклад, при реєстрації нової компанії користувач заповнює єдину форму, інформація з якої передається до податкової адміністрації, служб реєстрації тощо.

Технічно ці форми можуть бути представлені як ASP-сторінки або ASP .NET-сторінки, які реалізують логіку за допомогою компонентів проміжного шару на основі COM+ або .NET-служб. При використанні web-сервісів для окремих форм проміжний шар може перенаправляти туди запити. Це створює рівень абстракції, що забезпечує велику гнучкість.

Передача брокеру повідомлень

Після заповнення форми користувач пересилає дані в шлюз. Дії, що виконуються системою, залежать від способу реєстрації користувача, тобто  використовує він тільки ім'я і пароль або сертифікат.

Ім'я і  пароль. Коли користувач вирішив передати дані, компонент служби (логіки) бізнесу на сервері конструює XML-документ, який відповідає опублікованій схемі. Зокрема, заголовок документа включає заповнені поля імені і пароля користувача. Після цього XML-документ через безпечне HTTPS-з'єднання передається на приймаючу ASP-сторінку шлюзу, де компонент авторизації і реєстрації (R&E-Registration and Enrollment Service) перевіряє права і  відповідним чином маршрутизує документ.

Сертифікат. Коли користувач вирішив передати дані, компонент служби (логіки) бізнесу на сервері конструює XML-документ, який відповідає опублікованій схемі. Але в цьому випадку документ пересилається назад web-оглядачу, де клієнт підключить сертифікат (Private Key, секретний ключ) до  специфічних секцій документа і  відішле його назад на сервер. Після цього сервер через HTTPS-з'єднання перешле документ на шлюз, який за допомогою відкритого ключа, одержаного від авторизованого сертифікаційного центру (відправленого разом з документом), перевірить сертифікат і відповідним чином маршрутизує документ.

web-служби механізму реалізації правил

Механізм правил надає порталу і серверам інтеграції відомства загальний механізм для перевірки або документа в цілому, або окремих його полів.

Розповсюдження протоколу SOAP і можливість реалізації SOAP в Microsoft Visual Studio зробило можливим використання технологій web-сервісів. Тепер такі функції, як перевірка форм, можуть здійснюватися через Internet. Це дозволить державним клієнтським і серверним системам, а також третім сторонам використовувати загальний набір служб, забезпечуючи вищий рівень відповідності і гарантію того, що посланий через web-вузол документ буде прийнятий відомством, для якого він призначається. Це також означає, що якщо міняється певне бізнес-правило, то будучи реалізованим як web-сервіс, воно відразу ж стає доступним для всіх систем і буде однаково ними використовуватися.

Брокер повідомлень і  аутентифікації

Брокер повідомлень і  аутентифікації містить дві підсистеми:

· реєстрація та авторизація (Registration and Enrollment R&E); 

· механізм транзакцій (Transaction Engine, TE).

Підсистема реєстрації та авторизації обслуговує користувачів, які підписалися на послугу, і виконує функцію аутентифікації. Механізм транзакцій використовує цю підсистему для аутентифікації прийнятих документів, а також управляє надійною маршрутизацією документів щодо відповідних серверних систем. Ця підсистема реєстрації та авторизації управляє процесом реєстрації засвідчених документів у шлюзі, перевіркою введеної інформації на основі даних, представлених серверними системами, підпискою на послуги і поточним управлінням даними про реєстрацію і підписки на послуги.

Механізм транзакцій є головною точкою входу для транзакцій, які повинні виконуватися різними державними структурами. Ці транзакції можуть бути підготовлені клієнтами або шляхом взаємодії на основі web-оглядача з  відомчими або іншими web-вузлами, або за допомогою прикладних комплексів, що встановлені на клієнтських машинах. У будь-якому випадку, повністю підготовлена транзакція може бути забезпечена цифровим підписом і відправлена на Урядовий шлюз через Internet у вигляді відформатованого XML-документа, що пересилається HTTP. Після цього механізм транзакцій перевіряє цілісність одержаного підписаного запиту, викликає службу реєстрації та авторизації для перевірки використаних сертифікатів і підтвердження того, що клієнт має право на запитану транзакцію. Після цього транзакція пересилається на обробку відповідній серверній системі.

Механізм надійної доставки і черги очікування. Відправка повідомлення на  сервер інтеграції відомства (DIS), як правило, здійснюється в Intranet-мережі, яка за замовчанням не підтримує механізм гарантованої доставки. Відповідно, механізм транзакцій може використовувати систему гарантованої доставки повідомлень, що надається сервером BizTalk Server. BizTalk-сервер пересилає на сервер інтеграції відомства документ (як надійне повідомлення BizTalk Server) і зберігає його копію в своїй черзі на випадок повторної пересилки. BizTalk-сервер на приймаючій стороні сервера інтеграції відомства щодо отримання повідомлення через посилання URL усередині документа пересилає підтвердження на BizTalk-сервер, який відправив повідомлення. При цьому сервер, що відправив повідомлення, видаляє його зі своєї черги можливої повторної відправки. У випадку, якщо відправляючий BizTalk-сервер не одержав підтвердження, він спробує переслати його повторно певну кількість раз до тих пір, поки він буде успішно одержаний приймаючим BizTalk-сервером, або поки не вичерпається ліміт кількості спроб. У цьому випадку повідомлення буде розміщено у чергу проблемних повідомлень для відповідної подальшої обробки.



Це є одним з прикладів того, як повідомлення може потрапити в чергу проблемних повідомлень. Документ може також потрапити туди, якщо він не пройде перевірку на безпеку. Механізм транзакцій періодично виконує необхідні роботи щодо обробки таких проблемних повідомлень.

Сервери інтеграції відомства (DIS) забезпечують з'єднання і двосторонні комунікації між Урядовим шлюзом і системами окремих відомств. Додаткова перевага завдяки наявності такого рівня в архітектурі, полягає в тому, що при цьому зменшується кількість серверних систем, з якими брокер повідомлень Урядового шлюзу був би вимушений зв'язуватися безпосередньо. Брокер повідомлень взаємодіє із окремими відомствами на рівні серверів інтеграції відомства, які, у свою чергу, забезпечують інтеграцію з різними прикладними серверними системами конкретного відомства. У таких великих проектах, як Урядовий шлюз у Великобританії, є близько 1800 різних прикладних систем у різних департаментах, і такий підхід істотно спрощує роботу брокера повідомлень. Сервер інтеграції відомства одержує документ на свою ASP-сторінку від механізму транзакцій через систему гарантованої доставки повідомлень BizTalk-сервера. Далі він або пересилає документ без змін відповідній прикладній системі, використовуючи стандартний або спеціально написаний компонент інтеграції застосунків (Application Integration Component, AIC) BizTalk-сервера, або використовує засоби мапування і трансляції для конвертації документа так, щоб задовольнити специфікаціям приймаючої сторони. Наприклад, він може змінювати довжину полів до використання AIC-компоненту для остаточної передачі документа приймаючій стороні.

Стандарти та єдина архітектура інформаційних технологій для проектів електронного уряду і міжвідомчих проектів 

Основна складність реалізації проектів у сфері електронного уряду, а також міжвідомчих проектів, коли потрібні суттєві зусилля щодо інтеграції даних і прикладних програм, полягає не тільки у застосуванні технологій, а в організації процесу прийняття відповідних стандартів і узгодження архітектури інформаційних технологій різних організацій і відомств. 

Проекти у сфері електронного урядування, які здійснюються урядами різних країн, передбачають наступні основні типи стандартів:

· стандарти даних; 

· стандарти міжвідомчого обміну інформацією; 

· стандарти метаданих; 

· стандарти безпеки.

Список країн, що розробили і продовжують роботу над стандартами даних і  міжвідомчої взаємодії, достатньо обширний, і  практично всі вони мають у своїй архітектурі аналог урядового шлюзу:

· Великобританія: урядовий шлюз, урядовий інтранет і стандарт e-GIF; 

· Данія: інфраструктура Infostructurebase; 

· Швеція: Government Elink (GeL); 

· Австралія: FedLink  урядовий шлюз і захищений урядовий інтранет; 

· Гонконг: Government System Architecture (GSA) і Electronic Service Delivery (ESD) Scheme; 

· США: Федеральна корпоративна архітектура інформаційних технологій державних організацій.

Великобританія приділяє велику увагу стандартам і  протоколам, які повинні гарантувати сумісність державних систем і технологій. Ключові стандарти забезпечення сумісності і єдності державних систем визначені в документі „Середовище міжвідомчої взаємодії в уряді” (Government Interoperability Framework, e-GIF) і задають основні вимоги для надання інтегрованих державних послуг он-лайна. Відповідність цим стандартам є обов'язковим для всіх державних систем. Ключові положення, які встановлюються стандартом e-GIF, полягають у наступному:

· узгодження з Internet: універсальне використання загальних специфікацій, що використовують в Internet для всіх інформаційних систем державного сектора (HTML, IP, SMTP); 

· використання мови XML як основного стандарту для інструментальних засобів інтеграції і представлення даних в Internet для всіх систем державного сектора:

· XML і XML-схеми; 

· UML, RDF і XML  для інтеграції даних; 

· XSL для перетворення даних;

· застосування web-оглядачів як основний інтерфейс; всі інформаційні системи державного сектора повинні бути доступні за допомогою даної технології; інші інтерфейси вирішуються до використання, але тільки як доповнення до технологій, заснованих на web-оглядачах; 

· забезпечення метаданими всіх урядових інформаційних ресурсів, що представляються в Internet; 

· розвиток і  ухвалення стандарту метаданих (Government Metadata Standard, e-GMS), що полегшує публікацію і  пошук інформації; 

· розвиток і супровід переліку урядових категорій (Government Category List); 

· обов'язковість виконання вимог стандарту e-GIF для всіх організацій державного сектора.

Вибір специфікацій e-GIF обумовлений наступними чинниками:

· функціональна сумісність, використовуються тільки специфікації, що забезпечують системну взаємодію (interconnectivity), інтеграцію даних, доступ до інформації і управління контентом; 

· наявність ринкової підтримки: специфікації повинні широко підтримуватися ринком, сприяти зменшенню витрат і ризиків при створенні державних інформаційних систем; 

· масштабованість, вибрані специфікації повинні підтримувати модифікацію вимог до використовуваної системи, наприклад, зміна обсягів даних, кількості транзакцій або кількості користувачів; 

· відкритість, специфікації повинні бути задокументовані і легко доступні населенню.

Основним інструментом обговорення і розробки стандарту e-GIF є web-вузол www.govtalk.gov.uk, на якому розробники можуть дістати доступ не тільки до  затверджених XML-схем, але і до необхідних засобів розробки і документів з описом реалізацій. Тут же вони можуть поставити питання експертам і взяти участь в обговоренні XML-схем документів. Цей вузол підтримки державних стандартів створений з використанням технології Microsoft SharePoint Portal Server.

Центральний урядовий портал www.ukonline.gov.uk (EN) і Урядовий шлюз Government Gateway розроблені відповідно до специфікацій стандарту e-GIF. Якщо інші портали повинні яким-небудь чином взаємодіяти з державними системами, то вони також мають підтримувати ці стандарти.

Стандарти метаданих
Завдання інтеграції державних інформаційних систем настільки складне, що крім стандартизації документів на основі XML та інфраструктур інтеграції у вигляді програмного забезпечення маршрутизації XML-документів, потрібні зусилля держави у сфері стандартизації опису даних.

Метадані ─ це короткий опис вмісту інформації. Прикладом реалізації в цій сфері є стандарт e-GMS (UK Government Metadata Standard), прийнятий в  Великобританії.

Метадані мають важливе значення для забезпечення ефективності пошуку інформації на порталі, опису слабоструктурованої інформації (документів), створення архівів із записами електронних документів. Багато країн узяли за  основу так зване «Дублінське ядро», що включає 15 елементів опису інформації, наприклад:

· заголовок; 

· автор; 

· тема і ключові слова; 

· опис; 

· публікатор; 

· інші реквізити; 

· дата; 

· тип ресурсу; 

· формат; 

· ідентифікатор ресурсу; 

· джерело; 

· мова; 

· зв'язки; 

· область (coverage); 

· управління правами.

Крім самих елементів в „Дублінському ядрі” є так звані уточнення елементів, наприклад: „Дата створення”, „Дата публікації”, „Дата закінчення дії” тощо.

Країни можуть не тільки використовувати це ядро, але і  додавати до нього будь-які додаткові елементи, які вони вважають необхідними. Крім того, першим інструментом при пошуку інформації, як правило, є перегляд категорій. Тому в рамках розробки стандартів на державні метадані визначаються стандарти на список категорій (інструмент первинного пошуку без використання ключових слів).

Особливий інтерес представляють підходи США до стандартизації у сфері використання інформаційних технологій у державних організаціях. Федеральний уряд США вважає, що критично важливу роль у реформуванні і підвищенні ефективності роботи державних організацій за рахунок впровадження інформаційних технологій відіграють дві складові:

· реалізація принципів електронного уряду; 

· концепція корпоративної архітектури державної структури.

Без наявності корпоративної ІТ-архітектури неможливо здійснювати керівництво розвитком інформаційних технологій й державних органах, управляти ІТ-інвестиціями. Результатом відсутності такої корпоративної архітектури може бути ізольованість, роз'єднаність операцій і систем, що в свою чергу, стане причиною безглуздого дублювання і несумісності інформації та  додаткового фінансування.

Електронний уряд означає впровадження нових методів роботи державних установ (людей, процесів та технологій), які призведуть до поліпшення доступу і доставки інформації і послуг від держави до громадян, бізнесу, співробітників і  інших державних інститутів, а також на інші рівні в ієрархії державної влади. Реалізація пропозицій у сфері електронного уряду дозволить забезпечити кращі зв'язки між державними органами і їх клієнтами за рахунок чіткої та ефективної їх взаємодії.

Електронний уряд та корпоративна ІТ-архітектура є обов'язкові складові для досягнення мети, що полягає в успішному впровадженні прикладних інформаційних систем для електронного уряду, які, у свою чергу, забезпечать необхідну ефективність і відповідальність у виконанні функцій державного управління.

У США відповідальність за розробку ІТ-архітектури було покладено на Раду керівників інформаційними технологіями (CIO Council). Ця організація об'єднує близько тридцяти ІТ-директорів федеральних і регіональних органів влади.

ІТ-архітектура державних організацій. 

ІТ-архітектура державних організацій відповідно до документів CIO Council ─ це концептуальна модель опису в координованій, структурованій формі діяльності федерального уряду і  державних організацій з функціональної точки зору незалежно від організаційних структур, що реалізовують відповідні функції, з  метою поліпшення їх діяльності за рахунок використання інформаційних технологій.

Це новий спосіб опису, аналізу і удосконалення діяльності держави та  державних організацій, а також розширення їх можливостей щодо обслуговування громадян. Окремі державні відомства мають використовувати цю загальну модель для опису своєї власної архітектури. Основною метою Федеральної ІТ-архітектури державних організацій є забезпечення умов для сумісної розробки процесів, стандартів сумісності та обміну інформацією між державними органами та організаціями. Подібна ІТ-архітектура включає чотири архітектурні області:

· Бізнес-архітектура. Основою архітектури бізнесу є опис бізнес-процесів. Це визначає основні функціональні сфери діяльності організації (для міністерства це функції, перераховані в Положенні про міністерство, для комерційної організації − це процеси розробки, продажу товарів, послуг і тощо). Вона також описує специфічні процеси усередині кожної функціональної області і їх операційні параметри (наприклад, обсяги операцій, ролі, централізована/децентралізована модель операцій тощо). Ця частина архітектури є точкою зіткнення між архітектурою бізнесу і  архітектурою застосунків, і забезпечує такий погляд на бізнес і функції організації, який достатньо деталізований для того, щоб його можна було використовувати при виробленні стратегії і планів створення прикладних програм;

· Архітектура даних, що визначає, які дані необхідні для підтримки процесів бізнесу (наприклад, модель даних);

· Архітектура прикладних програм, що визначає, які застосунки використовуються і повинні використовуватися для управління даними і підтримки функцій бізнесу;

· Технологічна архітектура, що визначає, які технології можуть забезпечити створення середовища функціонування застосунків, які управляють даними і реалізують функції бізнесу.

Відповідно до  цього в даний час в  США ведеться розробка взаємозв'язаних шаблонних моделей (Reference Models) для кожної з  перерахованих областей.

Ієрархія шаблонних моделей в рамках Федеральної ІТ-архітектури державних організацій включає :

· шаблонну модель показників ефективності (Performance Reference Model, PRM); 

· шаблонну модель опису бізнесу федеральної організації (Business Reference Model, BRM); 

· шаблонну модель сервісних компонентів (Service Component Reference Model, SRM); 

· шаблонну модель опису даних (Data Reference Model, DRM); 

· технологічну шаблонну модель (Technology Reference Model, TRM).

Зокрема, шаблонна модель опису бізнесу показує діяльність федеральних державних організацій з функціональної точки зору незалежно від того, яка державна установа виконує ту або іншу функцію. Вона є організованою, ієрархічною конструкцією, що описує повсякденні бізнес-операції федеральних органів влади. У сукупності ці довідкові моделі є певним керівництвом, яке може допомогти державним організаціям при розробці власної корпоративної архітектури.

Цікаво відзначити, що підхід до опису діяльності державних організацій з погляду їх функцій бізнесу і процесів перетинається з розвитком технологічних стандартів інтеграції, наприклад UDDI, коли є можливість створення реєстрів організацій і їх послуг також з урахуванням їх функцій бізнесу.

П'ять довідкових моделей забезпечують загальну для всього федерального уряду методологічну основу. Нижче розташовується набір міжвідомчих ініціатив у сфері електронного уряду на федеральному рівні. Прикладами таких ініціатив у США є проект створення порталу підтримки міжнародної торгівлі, національна система ухвалення заявок на отримання державних грантів, державних закупівель, портал для управління в умовах кризових ситуацій тощо. Для кожної з  таких ініціатив використовуються загальні підходи, які задані Федеральною ІТ-архітектурою держорганізацій.

Нижній рівень представляють окремі міністерства і відомства, які залучені в міжвідомчі проекти. Кожне відомство використовує єдину методологію і мову, зрозумілу всім учасникам міжвідомчих ініціатив. Ці ж підходи використовуються для внутрішнього опису і розробки своєї власної ІТ-архітектури.

Реалізація концепції і розробка Федеральної ІТ-архітектури державних організацій мають наступні переваги:

· зменшення дублювання інформаційних систем; 

· забезпечення сумісності і потенційних можливостей щодо інтеграції систем; 

· зменшення вартості інформаційних систем; 

· оптимізація процесів виконання функцій організації; 

· збільшення продуктивності та ефективності роботи; 

· поліпшення управління систем; 

· удосконалення щодо керованості організацій і підтримка реінжинірингу процесів.

Додаткову інформацію щодо світового досвіду з питань інформаційної взаємодії можна знайти на  різних web-сайтах, зокрема, www.e-envoy.gov.uk (EN)  The Office of e-Envoy (Спеціальний державний департамент, який відповідає за  реалізацію ініціатив у сфері електронного уряду у Великобританії); www.govtalk.gov.uk (EN) пропонує інформацію щодо проблематики електронного уряду в  Великобританії; www.cio.gov (EN)  US CIO Council (Рада директорів з  інформаційних технологій, США); www.gao.gov (EN)  US General Accounting Office of Management and Budget (OMB) (Рахункова палата адміністративно-бюджетного управління США); www.feapmo.gov (EN) Federal Enterprise Architecture Program Management Office (Спеціальний офіс, створений адміністративно-бюджетним управлінням (OMB) для проекту Федеральної ІТ-архітектури); www.whitehouse.gov/omb/inforeg (EN) US President Office of Management and Budget (Адміністративно-бюджетне управління США); www.ichnet.org/IAC_EA.htm (EN)  Industry Advisory Council Enterprise Architecture Shared Interest Group (IAC EASIG) Papers. Interoperability Clearing House (некомерційна організація, що займається питаннями інформаційної взаємодії); www.nascio.org (EN)  National Association of CIO (Національна асоціація ІТ-директорів у США); www.e-govcompetence.ru Центр компетенції по електронному уряду при Американській торговій палаті в Росії.

3.2. Аналіз можливих варіантів розв’язання проблеми (з обов’язковою оцінкою ризиків)
В.Л. Плескач

Огляд досвіду з технологічних та архітектурних рішень інтеграції й взаємодії інформаційних систем

Розглянемо наявний досвід з технологічних питань інтеграції та взаємодії інформаційних систем, який може бути використано для реалізації міжвідомчих проектів, проектів на рівні відомства, регіону або міста.

Таким чином, центральний урядовий портал має розглядатися не тільки як вітрина уряду, але як важливий компонент інфраструктури забезпечення єдиних інтерфейсів для розробників державних систем. У межах архітектурної моделі електронного уряду − це централізоване впровадження стандартів щодо  наступних елементів:

· забезпечення інформаційної взаємодії;

· забезпечення безпеки транзакцій та  інформації; 

· аутентифікація; 

· використання технологій смарт-карток.

Централізована розробка і  використання таких компонент здешевлює колосальні ресурси на рівні країни і  регіону.

Важливу роль в  реалізації архітектурної моделі електронного уряду відіграє прийняття національних стандартів і розвиток інфраструктури, що має забезпечити можливість взаємодії та  обміну інформацією між державними організаціями, відомствами, громадянами і  бізнесом. Ключовими компонентами, що дозволяють забезпечити таку взаємодію, є:

· захищений урядовий Intranet (Government Secure Intranet, GSI), що надає засоби для обміну інформацією між окремими відомствами усередині центрального уряду, а  через зовнішні шлюзи  з  іншими загальнодоступними послугами та  Internet в цілому. Це припускає використання IP-протоколу в  мережах і  прикладних програмах у  державних установах, а також використання браузера як основного засобу доступу більшості державних службовців до  державних інформаційних систем, електронної пошти й  Internet. Захищений урядовий Intranet є основою для обміну електронною поштою і  електронними документами з  іншими державними структурами, громадянами і  бізнесом.

· урядовий шлюз (Government Gateway), що базується на  програмному забезпеченні проміжного шару, який дозволяє об'єднувати між собою різні існуючі інформаційні системи і  надавати до  них доступ через Internet. Шлюз забезпечує взаємодію між різними портальними послугами, зокрема за рахунок маршрутизації документів. Урядовий шлюз пропонує такі послуги аутентифікації, за допомогою яких можна не тільки ідентифікувати користувача, але і  визначати його права щодо доступу до  різної інформації та  інформаційних систем.
При цьому Центральний урядовий портал Великобританії дуже чітко позиціонується як точка доступу до  всієї решти державної інформації і послуг, де громадяни можуть також взаємодіяти з  державними організаціями.

Слід зазначити, що Великобританія формує основи електронного уряду крок за кроком. Сутність цього підходу полягає у першочерговій побудові базових інфраструктурних будівельних блоків, після чого запускаються нові послуги. Головним компонентом інфраструктури електронного уряду є Урядовий шлюз (Government Gateway, gateway.gov.uk), в  якому реалізовані можливості для подальшого нарощування послуг. Цей web-вузол надає централізовані послуги реєстрації, що забезпечують безпечне виконання транзакцій з державними органами. Архітектура (EN) складається з  трьох рівнів:

· Клієнтська частина як основна точка входу урядового порталу.

· Програмне забезпечення проміжного рівня, на якому здійснюється інтеграція послуг. Ці функції виконуються урядовим шлюзом, що являє собою досить складну частину захищеної інфраструктури, яка за допомогою програмного забезпечення інтелектуальної маршрутизації та аутентифікації підтримує функції центрального урядового порталу і  дозволяє виконувати авторизовані транзакції з громадянами. Шлюз є інструментом доступу громадськості до інформації і послуг, що надаються окремими державними установами, а також приватним сектором і громадськими організаціями. Шлюз також забезпечує транзакції між різними відомствами самого уряду і  зовнішніми порталами.

· Функції серверної частини, що виконуються окремими міністерствами і відомствами, місцевою владою та  іншими системами і  процесами, які залучені в  процес надання послуг.

Центральний урядовий портал і урядовий шлюз є двома ключовими ланками реалізації концепції “електронного уряду” Великобританії. При цьому центральний урядовий портал розглядається як основний елемент трансформації способів організації і  надання послуг громадянам, а також як засіб забезпечення інтеграції державних послуг і об'єднання всієї державної інформації, яка розміщується в  Internet. Для досягнення цієї мети Центральний урядовий портал має надавати:

· центральну точку входу для громадян з метою отримання державних послуг та інформації; 

· доступ для інтерактивної взаємодії з державою різними каналами; 

· можливості партнерства для державних і приватних організацій у сфері надання інформації і  послуг; 

· захищене середовище, в якому можуть виконувати транзакції з державними установами.

Основні компоненти архітектури міжвідомчої взаємодії

Корпорація Microsoft була головним виконавцем низки проектів, де забезпечення міжвідомчого інформаційного обміну відіграло першочергове значення, включаючи проект зі створення урядового шлюзу Великобританії. Ця робота дозволила накопичити унікальний досвід, який сконцентрований щодо архітектури міжвідомчої взаємодії, що включає такі основні компоненти:

· XML як універсальний формат обміну документами; 

· середовище гарантованої доставки і маршрутизації інформації та XML-документів на базі стандартних Internet-протоколів;

·  реалізація державних інформаційних систем у вигляді web-послуг (web-сервісів), які є програмними компонентами прикладних програм, що доступні на основі відкритих стандартних Internet-протоколів.

Це є продукт Microsoft BizTalk Server, що надає стандартні конектори для інтеграції прикладних програм, а також засоби, що дозволяють визначати, розгортати і підтримувати інтегровані бізнес-процеси. Стандарт BizTalk Framework (http://www.biztalk.org) компанії Microsoft розроблено для підтримки при створенні й обслуговуванні схем даних XML, що забезпечують інтеграцію застосувань електронного бізнесу. Ці схеми доступні усім, хто бажає за їх допомогою забезпечити інтеграцію бізнес-систем з іншими системами, що використовують ті ж схеми. Схеми призначені лише для читання, тому користувач, обравши конкретну схему для інтеграції власних систем, вже не може її змінювати. 

У BizTalk організовано загальний репозиторій, де лінійки сумісних з BizTalk форматів можна перевіряти на правильність, зберігати, одержувати і вільно використовувати. Крім того, розробників сумісних з BizTalk стандартами, заохочують надавати конвертори повідомлень у відомих форматах даних. Торговельні партнери можуть обмінюватися повідомленнями, які відповідають схемам, що опубліковані в бібліотеці схем BizTalk.

Для пояснення терміну web-сервіс наведемо приклад того, яким чином дві роз'єднані відомчі системи можуть бути представлені у вигляді web-сервісів і які послуги вони можуть надавати один одному у процесі взаємодії. Відомча система документообігу за своєю сутністю складається з набору певних послуг. Розглянемо процес обміну інформацією між системами електронного документообігу двох різних державних установ. Система першої установи може надіслати певний документ у систему іншої установи і отримати певну відповідь. Ще однією послугою може бути публікація і надсилання відповідного документа. Відтак, з точки зору ІКТ послуга – програмний процес, що реалізує виконання застосунку в певній предметній області. 

Класифікація технологій інтеграції інформаційних процесів


На рівні окремої організації проблема інтеграції виникає відразу, як тільки у ній впроваджується кілька корпоративних прикладних комплексів. Можна подати наступну класифікацію технологій інтеграції:

· Системи інтеграції корпоративних застосунків (Enterprise Applications Integration, EAI) − це технології, орієнтовані на вирішення проблем інтеграції різних систем, прикладних програм і  даних усередині окремої організації. Іноді для цих технологій використовується абревіатура A2A (Application-to-Application  застосунок-застосунок). 

· Системи інтеграції між організаціями (міжвідомчої інтеграції) Business-to-Business (Business-to-Business Integration B2Bi)  технології, орієнтовані на  забезпечення безпечного, надійного інформаційного обміну між різними організаціями та  їх  інформаційними системами. Ці технології забезпечують пересилку інформації за межі мережних екранів (firewall) і  надають можливість автоматизувати бізнес-процеси у рамках розширених підприємств, які включають постачальників, партнерів, споживачів продуктів і  послуг тощо. 

Технології управління процесами (Business Process Management, BPM) бізнесу, що є результатом еволюції систем документообігу і діловодства (workflow systems) і систем класу EAI та B2Bi. Традиційні системи управління документами орієнтувалися в основному на передачу інформації між людьми, які виконували певні дії. На відміну від технологій B2Bi, які орієнтовані на інтеграцію даних у міжвідомчому середовищі, технології BPM інтегрують дані, затосунки і  людей через певні бізнес-процеси. Це відображає сучасну точку зору, що основою інтеграції мають бути бізнес-процеси. Причина тут полягає в тому, що бізнес-процеси організації „перетинають” межі різних застосунків, департаментів і організацій.

Таблиця 8

Різниця між класами систем

	Технологія
	Керівник прийняття рішення про використання
	Вирішувана проблема

	Workflow
	Керівник департаменту, відділу
	Управління документами і передача документів

	EAI і B2Bi
	Керівник департаменту інформаційних технологій
	Інтеграція даних

	BPM
	Вище керівництво організації (бізнес-керівництво)
	Удосконалення виконання бізнес-процесів і підвищення ефективності роботи за рахунок більшої гнучкості процесів


Традиційні технології інтеграції корпоративних прикладних комплексів EAI і міжвідомчої інтеграції B2Bi засновані на використанні так званого брокера (вузла пересилки, шлюзу) повідомлень. Основу розглянутого раніше Урядового шлюзу Великобританії також складає брокер повідомлень. Технологічним фундаментом брокера повідомлень є, як правило, програмне забезпечення проміжного шару пересилки повідомлень (Messaging-Oriented Middleware, MOM), яке забезпечує транспорт доставки інформації і даних між прикладними системами. Прикладом такого програмного забезпечення є “сервер черг повідомлень” MSMQ (Microsoft Message Queuing). Продукти цього класу забезпечують транспорт гарантованої доставки повідомлень між застосунками в територіально розподіленому середовищі. Підхід до інтеграції заcтосунків на основі продуктів класу MOM став стандартним у сфері інтеграції корпоративних інформаційних систем у кінці 90-х років.

Базова ідея цієї технології полягає в наступному. Маємо кілька прикладних комплексів, пов'язаних певним комунікаційним середовищем, проте не дуже надійним. Один прикладний комплекс (наприклад, система документообігу A) має надіслати інформацію/документ іншому прикладному комплексу (системі документообігу B). Система A передає документ серверу пересилки повідомлень і «забуває» про нього. Сервер пересилки повідомлень забезпечить гарантовану та одноразову доставку інформації в систему B.

Якщо при цьому інтегровані прикладні комплекси знаходяться усередині організації в рамках однієї корпоративної мережі, то забезпечується пересилка інформації в режимі реального часу.

Якщо інтегруються прикладні комплекси, що знаходяться в різних організаціях, то принцип черги повідомлень і гарантованої доставки, який реалізується MOM-продуктами, забезпечує асинхронну взаємодію і слабке зв’язування. Прикладний комплекс організації A не має права чекати миттєвої доступності прикладного комплексу організації B, але програмне забезпечення гарантованої доставки повідомлень бере на себе відповідальність за доставку інформації між ними.

Роль урядового шлюзу в інтеграції інформаційних систем

Необхідність наявності такого інтеграційного елементу, як урядовий шлюз, не є очевидною в умовах, коли надання послуги не вимагає інформаційного обміну між відомствами або коли кількість залучених до взаємодії відомств невелике. Врешті при невеликій кількості відомств можна організувати взаємодію за  принципом «кожен з  кожним» і написати відповідні незалежні інтерфейси обміну.

Але на етапі реалізації надання державою електронних послуг, які вимагають виконання транзакцій, і пов'язаного з ними інформаційного обміну між кількома відомствами, виникає необхідність створення служби інтеграції інформаційних систем різних відомств між собою. Інакше завдання інтеграції за  принципом «кожен з кожним і всі зі всіма» призведе до квадратичного зростання складності, а, це означає, і  збільшення вартості такої інтеграції. Наявність одного вузла, однієї точки інтеграції на основі брокера повідомлень дозволяє справитися зі  зростанням складності завдання інтеграції у міру підключення нових інформаційних систем. Це і є одним із  завдань, що виконуються урядовим шлюзом Великобританії. При цьому шлюз виконує не тільки маршрутизацію повідомлень (які є XML-документами) між інформаційними системами різних державних структур, але і виконує також завдання трансформації цих повідомлень на основі відповідних XML-схем у цілях забезпечення сумісності інформаційних систем.

Компоненти брокера повідомлень

Сьогодні брокери повідомлень можуть об'єднувати велику кількість взаємодіючих систем, тобто інфраструктура брокера повідомлень, до якої легко можуть бути підключені будь-які прикладні комплекси і яка забезпечує взаємодію між ними в режимі реального часу.

Брокер повідомлень інтегрує гетерогенні прикладні комплекси і сховища даних і  надає три типи служб. Пересилка повідомлень і переміщення даних забезпечує фізичний транспорт доставки повідомлень між застосунками. Це може бути здійснено на основі таких Internet-протоколів, як http-протокол і традиційних систем пересилки повідомлень, наприклад Microsoft Messaging Queuing і IBM MQ Series. Перші покоління цих технологій використовували власні закриті формати для своїх повідомлень. Нині мовою обміну повідомлень став XML.

Маршрутизація часто включає механізми публікації і підписки, коли серверний застосунок один раз «публікує» певну бізнес-подію для брокера повідомлень, а  певна кількість інших прикладних комплексів, зацікавлених в  цій події, «підписуються» на  нього.

Трансформація забезпечує мапування (визначення відповідності) даних між потенційно різними семантиками одного прикладного комплексу або різних прикладних комплексів. Так, якщо один прикладний комплекс використовує у форматі своїх даних букви “Ч” і  “Ж” для опису статті людини, а  інший застосунок використовує для такого кодування “1” і  “0”, то  рівень трансформації брокера повідомлень може мапувати інформацію між прикладними комплексами, не  змінюючи логіку кожного з  них. У  складніших ситуаціях, коли один застосунок може чекати 5 атрибутів у  записі про  клієнта, а  інший застосунок забезпечує ці  ж атрибути в  двох різних записах баз даних, рівень трансформації може забезпечити мапування між такими різними структурами даних.

Архітектура брокера повідомлень може включати дві додаткові високорівневі служби:

· управління бізнес-процесами запезпечує рівень інтелектуальної маршрутизації до можливостей автоматизації потоків робіт (workflow), які повністю обслуговують внутрішні і зовнішні процеси; 

· моніторинг процесів і подій перетворює брокер повідомлень у центр інформаційних потоків всередині і поза підприємством, а також забезпечує функції аналізу операцій бізнесу в режимі реального часу.

Крім цього, брокери повідомлень, як правило, підтримують роботу з  специфічними адаптерами для різних типів застосунків і даних:

· адаптери до веб-сервісів; 

· адаптери до моніторів транзакцій; 

· адаптери до різних реляційних СКБД; 

· API-адаптери для прикладних комплексів.

Наявність вказаних додаткових високорівневих служб, а також засобів для моделювання процесів (графічних засобів опису та модифікації процесів) перетворює системи EAI і B2Bi у системи класу BPM (системи управління процесами бізнесу).

Сервер Microsoft BizTalk Server є саме такою системою управління процесами (BPM) бізнесу, яка забезпечує широкий набір засобів для визначення складних процесів бізнесу, в яких можуть брати участь зовнішні організації. BizTalk Server включає :

· графічні засоби визначення складних, розподілених бізнес-процесів. Ці засоби мають можливість розподілу логіки бізнес-процесів і фізичної реалізації; 

· засоби візуального визначення структурованих документів бізнесу; 

· засоби визначення відповідності між різними форматами документів бізнесу, включаючи можливості завдання правил трансформації; 

· засоби управління для визначення організацій, залучених в  бізнес-процес, і  засоби визначення правил взаємодії та обробки повідомлень; 

· засоби аналізу, відстеження і зберігання документів для подальшого аналізу; 

· засоби моніторингу і  управління роботою інтеграційного шлюзу.

Базові принципи інтеграції на основі XML Web сервісів для міжвідомчої взаємодії

Отже, основою міжвідомчої інтеграції може слугувати інтеграційне програмне забезпечення і системи управління процесами бізнесу, такі як, наприклад, Microsoft BizTalk Server. При цьому XML претендує на  роль універсального формату обміну даних при такій інтеграції. А  самі відомчі системи можуть бути реалізовані у вигляді Web-сервісів або можуть зробити свої інтерфейси доступними у вигляді Web-сервісів.

За своєю сутністю XML − це мета-мова для представлення даних. Термін «мета» використовується тому, що XML-документ не тільки містить дані, але також несе інформацію, що описує ці дані. XML є такою ж універсальною і базовою технологією для представлення, трансформації та обміну даними.

XML надає загальний формат для передачі даних між прикладними комплексами. При цьому самі дані можуть як і раніше зберігатися в прикладних системах і  базах даних у своєму внутрішньому форматі, але у разі потреби їх пересилки в інший прикладний комплекс вони трансформуватимуться у формат XML, як у проміжний формат, що розуміється всіма системами. Вже сьогодні стандарт XML підтримується постачальниками основних платформних програмних продуктів.

Все це не усуває необхідність використання програмного забезпечення проміжного шару пересилки повідомлень (MOM), оскільки потік XML-даних і  документів має маршрутизуватися.

Таким чином, XML пропонує єдине рішення як для інтеграції корпоративних застосунків (EAI або A2A), так і  для міжвідомчої B2B-інтеграції.

Одна з тенденцій полягає в тому, що найбільш сучасні продукти інтеграції класу систем управління процесами бізнесу, такі як Microsoft BizTalk Server, не тільки використовують XML як формат обміну даними, але також використовують синтаксис мови XML для опису бізнес-логіки і контролю маршрутів і потоків проходження повідомлень і  документів. 

Зокрема, Microsoft, IBM і ряд інших постачальників розробили мову Business Process Execution Language for Web Services (BPEL4WS) як стандартну XML-мову опису бізнес-процесів. Це забезпечує  те, що нові прикладні комплекси буде простіше  інтегрувати в загальні процеси бізнесу, а сама логіка бізнес-процесів може бути легко доступною для модифікації. Це також надає можливість створення репозиторію стандартних державних процесів управління, які є в основі електронних адміністративних регламентів.

Ще одна тенденція полягає в тому, що прикладні системи всі більшою мірою реалізуються у вигляді компонент, тобто Web-сервісів, функціональні можливості яких доступні для користувачів та інших прикладних комплексів через мережу Internet.

У цьому плані системи управління процесами бізнесу і технологія Web-сервісів доповнюють одна одну. Інтегровані прикладні системи і їх модулі можуть бути реалізовані як певні служби. Системи BPM забезпечують виконання потоків робіт як ланцюжків взаємозв'язаних сервісів, поєднуючи водночас сервіси в єдині бізнес-процеси.

Прикладний комплекс, якому потрібен доступ до іншого прикладного комплексу як до Web-сервісу, використовує реєстр UDDI для виявлення потрібного йому Web-сервісу. У цьому ж реєстрі прикладний комплекс визначає необхідні для взаємодії інтерфейси. Інтерфейси публікуються з використанням стандарту WSDL. Після цього за допомогою інтерфейсу WSDL застосунок викликає Web-сервіс і  застосовує SOAP і XML як конверти і формати для передачі інформації, а протоколи HTTP і SMTP як транспорт для її  доставки.

Таким чином, технологія Web-сервісів надає загальний формат даних XML, спосіб доставки і транспортування даних через мережу Internet і Intranet-мережі  через протокол SOAP, а також спосіб виявлення UDDI і опису WSDL сервісів.

На відміну від закритих стандартів інформаційного обміну, наприклад Electronic Document Interchange, XML спроектовано так, щоб фахівець міг зрозуміти вміст документу. При цьому використовується набір так званих тегів, які описують структуру інформації. Ключовими елементами XML є теги, елементи, атрибути, схеми і простори імен. Маючи необхідний набір тегів можна створити XML-документ, який буде зрозумілим чином описувати певну інформацію. 

Початковий тег елементу може також містити один і  більш атрибутів. Кожен атрибут описує певний аспект відповідного елементу. Елементи є основою XML-документів. Для опису груп елементів призначена так звана схема. Кожна схема визначає один або більш елементів, а також правила щодо їх застосування. Схема, наприклад, може визначати елемент Envelope (Конверт), обмежений тегами, і потім визначати те, що цей елемент може містити усередині одне або кілька входжень елементу Body (Тіло документа), обмежене тегами <Body> і </Body>.

Для того, щоб було можливо використовувати різні схеми в одному і тому ж документі, повинен існувати спосіб асоціювання елементу з тією схемою, в якій він визначений. Для забезпечення такого зв'язку використовується механізм простору імен (namespaces).

Простір імен надає спосіб забезпечення глобальної унікальності імен для наборів елементів. Кожен простір імен визначається за рахунок використання Єдиного ідентифікатора ресурсів (Uniform Resource Identifier, URI), який виглядає як URL-посилання на ресурси Internet (Uniform Resource Locater, URL). Простір імен, в  якому визначений елемент, може бути специфікований з використанням атрибуту.

Особливу цінність представляє можливість трансформації даних XML-документа для відображення на різних машинах або для відповідності формату даних конкретного прикладного комплексу.

XML-документ може бути відображений по-різному, за рахунок використання таблиць стилів (Style Sheet), які описуються з використанням мови XSL (eXtensible Stylesheet Language). Це, по суті, текстовий файл формату XML, який надає інструкції щодо форматування і  відображення інформації XML-документа. Таблиця стилів може містити варіації типу пристрою, на якому відображається документ.

При використанні XML для інтеграції даних між застосунками механізм трансформації, відомий як XSLT (XSL Transformation, XSLT) може забезпечити те, що документ типу «Заявка на закупівлю» інформаційної системи організації A буде при пересилці трансформована в документ типу «Замовлення на постачання» формату інформаційної системи організації B.

Цей механізм незалежного виконання правил трансформації інформації при пересилці між прикладними програмами дуже важливий, оскільки позбавляє від  необхідності внесення змін у прикладні системи в процесі їх інтеграції.

Основні принципи застосування XML і web-сервісів для організації міжвідомчої взаємодії:

· web-сервіси як основний механізм інтеграції та взаємодії. Системи окремих державних органів, включаючи системи документообігу, можуть бути описані у вигляді web-сервісів; 

· XML як стандарт обміну даними; 

· можливість створення загальнодоступних реєстрів відомчих систем на  міжвідомчому, відомчому, регіональному і  місцевому рівнях за допомогою універсального стандарту UDDI; 

· «слабке зв’язування» інформаційних систем на основі інфраструктури пересилки повідомлень у вигляді XML-документів.

Таким чином, ключовим принципом застосування XML для міжвідомчої інтеграції інформаційних систем, зокрема систем документообігу, є використання web-сервісів і реєстрів на базі універсального стандарту UDDI. Причому UDDI може використовуватися для створення загальнодоступного реєстру не тільки державних інформаційних систем, але і самих державних органів і їх послуг, навіть якщо вони надаються традиційним способом.

3.3. Обґрунтування вибору раціонального варіанту:

3.3.1. Етапи реалізації змін

3.3.2. Визначення відповідальних сторін
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Рис. Кількість нормативно-правових актів України, що використовують термін "взаємодія"
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